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عابدیــن خــرّم در جلســه شــورای پدافنــد غیرعامــل اســتان، 
ــدرت  ــن ق ــوان اصلی‌تری ــه عن ــی ب ــات دفاع ــت: اقدام گف
ــدات  ــل تهدی ــت در مقاب ــور و مل ــت کش ــد از هوی می‌توان

ــد. ــد محافظــت کن ــه وجــود دارن جــدی ک
وی بــا اشــاره بــه اینکــه تهدیــدات پیــش‌رو بســیار ناشــناخته 
ــه یــک  ــا آن‌هــا بایــد ب و نوترکیــب هســتند کــه در مقابلــه ب
خوداتکایــی جامــع دســت یابیــم، گفــت: بایــد تمــام اصــول 
ــه آن‌هــا عمــل  ــا پدافنــد غیرعامــل را بشناســیم و ب مرتبــط ب
کــرده و مبتنــی بــر وضعیــت و شــرایط پیــش‌رو تمرین‌هــای 

لازم اجــرا شــود.
بــا توجــه بــه متغیــر بــودن تهدیــدات، بایــد قــدرت موجــود 
ــر  ــم، در غی ــه‌روز کنی ــولات ب ــر و تح ــا تغیی ــب ب را متناس
ــت. در  ــم داش ــتری خواهی ــیب‌پذیری بیش ــورت آس ــن ص ای
بخــش اداری، شــبکه اینترنــت بایــد از شــبکه داخلــی مجــزا 
ــه  ــکل مواج ــا مش ــایبری ب ــه س ــورت حمل ــا در ص ــد ت باش
ــود در  ــف خ ــه وظای ــبت ب ــتگاه‌ها نس ــی دس ــویم. تمام نش
ــر  ــرده و عــاوه ب ــش توجــه ک ــش از پی ــدی بی حــوزه پدافن
ــه  ــی ک ــی و عملیات ــزارش میدان ــد گ ــوب بای ــزارش مکت گ

ــد. ــه کنن ــز ارائ ــتری دارد نی ــی بیش اطمینان‌بخش

ــل کشــور  ــد غیرعام ــور اســتان‌های ســازمان پدافن ــاون ام مع
نیــز در ایــن جلســه گفــت: امســال تمــام دســتگاه‌های کشــور 
ــود در  ــارات خ ــد از اعتب ــک درص ــرد ی ــه هزینه‌ک ــزم ب مل

ــتند. ــتان‌ها هس ــل در اس ــد غیرعام ــه پدافن زمین
ــوع،  ــت موض ــه اهمی ــه ب ــا توج ــزود: ب ــی اف ــول رحیم رس
تمامــی رؤســای دســتگاه‌ها بایــد شــخصاً در جلســات 
شــورای پدافنــد غیرعامــل حاضــر شــوند و تمامــی مصوبــات 
شــورا بایــد به‌صــورت جــدی پیگیــری و اجــرا شــود. 
ــه‌روز شــدن هســتند  ــر روز در حــال ب ــدات ه ــروزه تهدی ام
و تمامــی دســتگاه‌ها بایــد بــا به‌روزرســانی اقدامــات و 
ــدات  ــا تهدی اطلاعــات خــود از آمادگــی کامــل در مواجــه ب
برخــوردار باشــند. آذربایجــان شــرقی از اســتان‌های پیشــتاز 
در حــوزه پدافنــد غیرعامــل بــوده و بــا توجــه بــه اینکــه یکــی 
ــی و مــرزی  ــن اســتان‌های کشــور و اســتانی صنعت از امن‌تری
اســت در زمینــه پدافنــد غیرعامــل نیــز از آمادگــی کامــل در 

ــدات برخــودار اســت. ــا تهدی مواجــه ب
در ایــن جلســه گــزارش عملکــرد شــورای پدافنــد غیرعامــل 
اســتان توســط مدیــرکل پدافنــد غیرعامــل اســتانداری، ارائــه 

شــد.
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جلسه قرارگاه پدافند پرتوی استانجلسه قرارگاه پدافند پرتوی استان

بازدید معاون بسیج و امور بازدید معاون بسیج و امور 
استان‌های سازمان پدافند استان‌های سازمان پدافند 

غیرعامل کشور از مترو تبریزغیرعامل کشور از مترو تبریز  
ســردار رحیمــی معــاون بســیج و امــور اســتان‌های ســازمان 
ــاون  ــدی مع ــراب محم ــر ت ــور و دکت ــل کش ــد غیرعام پدافن
ــرقی  ــتانداری آذربایجــان ش ــی اس ــی و اجتماع سیاســی امنیت
ــت  ــه همــراه هیئ ــل اســتانداری ب ــد غیرعام ــرکل پدافن و مدی
ــز  ــهری تبری ــار ش ــک قط ــط ی ــتگاه‌های خ ــراه از ایس هم

بازدیــد کــرده و از نزدیــک در جریــان رونــد فعالیــت روزانــه 
ــد. ــرار گرفتن ــز ق ــروی تبری مت
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ــراب  ــر ت ــت دکت ــا ریاس ــتان ب ــوی اس ــد پرت ــرارگاه پدافن ق
ــی و اجتماعــی اســتانداری،  محمــدی، معــاون سیاســی، امنیت
ــتانداری و  ــل اس ــد غیرعام ــرکل پدافن ــی مدی ــر آقای محمدباق

ــد.                                                                 ــزار گردی ــتان برگ ــوی اس ــرارگاه پرت ــایر اعضــای ق س
دکتــر تــراب محمــدی معــاون سیاســی و امنیتــی اســتانداری و 
جانشــین شــورای پدافنــد غیرعامــل اســتان ضمــن اشــاره بــه 
فرامیــن، رهنمودهــا و بیانــات گوهربــار مقــام معظــم رهبــری 
ــرفت  ــه پیش ــاره ب ــا اش ــل و ب ــد غیرعام ــم پدافن ــر مه در ام
ــون،  ــای گوناگ ــر و در حوزه‌ه ــای اخی ــر در دهه‌ه ــای بش ه
ــوده و  ــد نم ــدات تأکی ــرز تهدی ــت و م ــی ماهی ــه دگرگون ب
ــته‌ای  ــولات هس ــور، تح ــای مذک ــه حوزه‌ه ــزود: از جمل اف
اســت، بــه طــوری کــه در ســایه پیشــرفت‌های مذکــور بالــغ 
ــد  ــای تولی ــته‌ای در نیروگاه‌ه ــور هس ــد راکت ــد ص ــر چن ب

ــد.  ــت می‌کنن ــرژی فعالی ان
ــن  ــرار گرفت ــه اهمیــت و حساســیت ق ــا اشــاره ب محمــدی ب
ــال  ــایه و احتم ــورهای همس ــته‌ای در کش ــای هس نیروگاه‌ه
تأثیرپذیــری منطقــه شــمالغرب کشــور از ایــن تأسیســات بــا 
ــرزه  ــه‌ای ل ــا در منطق ــی نیروگاه‌ه ــت مکان ــه موقعی ــه ب توج
ــه  ــرآورد جنب ــه ب ــی‌های مقتضــی در زمین ــزوم بررس ــز، ل خی
هــای مختلــف حــوادث قابــل پیش‌بینــی ناشــی از ایــن 
تأسیســات را در راســتای افزایــش تــوان آمادگــی و پایــداری 

کشــور ضــروری شــمرد.
وی از جملــه پیش‌نیازهــای دســتیابی بــه ایــن ســطح از 
ــی  ــی و تخصص ــاً فن ــای کام ــری نیروه ــی را بکارگی آمادگ

ــراد  ــی در اف ــرات پیاپ ــری از تغیی ــات و جلوگی ــاد ثب و ایج
ذیربــط در دســتگاه‌ها دانســت و افــزود در قــدم بعــدی 
ــرافیت  ــن اش ــرارگاه ضم ــه ق ــای زیرمجموع ــد کارگروه‌ه بای
ــط  ــده توس ــن ش ــئولیت‌های تعیی ــف و مس ــر وظای ــق ب دقی
دســتورالعمل‌ها، مــوارد لازم را بازبینــی و بــه روزرســانی 
ــای  ــه فعالیت‌ه ــاره ب ــن اش ــن ضم ــدی همچنی ــد. محم نماین
مطلــوب اداره کل پدافنــد غیرعامــل اســتان طــی یــک ســال 
اخیــر در زمینــه تهیــه طــرح پژوهشــی پدافنــد پرتویی اســتان، 
ــرداری در  ــت بهره‌ب ــور را جه ــرح مذک ــب ط ــام و تصوی اتم

ــد. ــتار ش ــوی خواس ــای پرت رزمایش‌ه
مدیــرکل پدافنــد غیرعامــل اســتانداری نیــز بــا اشــاره بــه طرح 
ــد  ــه فراین ــد پرتــوی اســتان، ضمــن اشــاره ب پژوهشــی پدافن
تصویبــی و نهایــی ایــن طــرح افــزود: مطالعــات ایــن طــرح 
ــه  ــده ک ــول ش ــی مح ــز علم ــی مراک ــت پژوهش ــه معاون ب
ــند  ــک س ــام آن، ی ــا اتم ــوده و ب ــود ب ــی خ ــل پایان در مراح
راهبــردی بــر مبنــای مطالعــات علمــی بــا تکیــه بــر آخریــن 
داده‌هــای مرتبــط خواهیــم داشــت تــا مبنــای کار دســتگاه‌های 
اجرایــی باشــد. ایــن اداره کل در حــال تدویــن طــرح رزمایش 
ــا یادبــود دانشــمند و چهــره برجســته ملــی هســته  پرتــوی ب
ــداری  ــا پای ــه به‌منظــور ارتق ــوده ک ای، شــهید فخــری زاده ب
ــی  ــی خواهــد شــد. آقای ــوی طراحــی و اجرای در حــوزه پرت
توجــه بیش‌تــر بــه آمــوزش و آگاه‌ســازی عمومــی و رعایــت 
ســطوح آمــوزش در ســطح دانــش آمــوزی را مؤثــر دانســته و 
اهتمــام دســتگاه‌های ذیربــط را بــه ایــن مهــم خواســتار شــد.

• استاندار آذربایجان شرقی گفت: اگر پدافند غیرعامل جدی گرفته نشود تمامی دستاوردها را در 	

کمترین زمان از دست خواهیم داد و به همین دلیل مسئولان باید به صورت مداوم، شرایط و 

وضعیت را رصد کنند تا از امادگی قابل قبولی در برابر تهدیدات برخوردار باشیم. 
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مقدمه
شــهرها بــه علــت بافــت فشــرده و جمعیــت متراکــم و 
شــبکه‌های متنــوع شــهری، معمــولاً در جنگ‌هــا در برابــر 
ــوب  ــع محس ــک مان ــوان ی ــی به‌عن ــی و هوای ــای زمین تهاجم‌ه
ــا ناخواســته جنگ‌هــا  ــد و از طرفــی هــم خواســته و ی می‌گردن
ــدا کــرده و بعضــاً باعــث تلفــات  ــه ســمت شــهرها ســوق پی ب
ــردد. ــهرها می‌گ ــه ش ــادی ب ــان و خســارت زی ــالای غیرنظامی ب
از دیــدگاه نظامــی، جنگ‌هــای شــهری یکــی از دشــوارترین مدل 
جنگ‌هــا اســت چــرا کــه امــکان مقاومــت در شــهرها بــه علــت 
ــاح‌های  ــتفاده از س ــه و اس ــالا رفت ــرده ب ــکونی فش ــت مس باف
ــی  ــا محــدود اســت و از طرف ــرد آن‌ه ــه کارب ــف بســته ب مختل
امــکان جابجایــی نیروهــای نظامــی در شــهر و همچنیــن هدایت 
آن‌هــا بســیار مشــکل اســت و ممکــن اســت تلفــات دشــمن را 

نیــز در ایــن شــرایط افزایــش دهــد.
یکــی از مهم‌تریــن دغدغه‌هــای برنامــه ریــزان و مدیــران 
شــهری، نحــوه توزیــع و تخصیــص منابــع و خدمــات شــهری 

به‌صــورت عادلانــه در ســطح مناطــق مختلــف شــهر برحســب 
نیازهــای جامعــه شــهری اســت. توزیــع بهینــه خدمــات، ارتبــاط 
مســتقیمی بــا برنامه‌ریــزی کاربــری اراضــی دارد. موفقیــت 
ــود  ــه وج ــهری ب ــی ش ــری اراض ــزی کارب ــه برنامه‌ری در عرص
قوانیــن و سیاســت‌های کلان مناســب در زمینــه نحــوه اســتفاده 
از زمیــن و همچنیــن اســتفاده از روش‌هــای کارآمــد در تهیــه و 

ــن دارد.  ــری زمی ــه کارب ــهری و برنام ــای ش ــرای طرح‌ه اج
ــزی  ــون در کشــورهای درحال‌توســعه، موضــوع برنامه‌ری هم‌اکن
بــرای کاربــری اراضــی بــه یــک معضــل بســیار پیچیــده 
تبدیل‌شــده کــه معمــولاً ابعــاد فراتــری از برنامه‌ریــزی را 
ــی  ــود و گران ــل »کمب ــائلی مث ــورها مس ــن کش ــد. در ای می‌طلب
زمیــن شــهری« و »مبــارزه بــرای تأمیــن مســکن« معمــولاً 
به‌صــورت بحــران سیاســی و اجتماعــی ظاهــر می‌شــود. حتــی 
ــئله  ــک، مس ــیلی و مکزی ــل، ش ــل برزی ــورها مث ــی کش در برخ
ــش سیاســی  ــک جنب ــه ی تصــرف و اشــغال اراضــی شــهری، ب

ــده اســت.  ــدل ش ب

ــع  ــاهد توزی ــه ش ــت ک ــه‌ای اس ــرایط به‌گون ــز ش ــران نی در ای
ــه‌ای  ــطوح منطق ــع در س ــات و مناب ــر خدم ــادل و نابراب نامتع
و شــهری می‌باشــیم. ایــن نابرابری‌هــا بــه خاطــر عوامــل 
طبیعــی، اقتصــادی، سیاســی، نارســایی نظــام برنامه‌ریــزی، 
ــرد  ــه عملک ــوده ک ــد ب ــای رش ــادی و قطب‌ه ــی اقتص دوگانگ
ــت  ــی را تح ــی نواح ــی و سیاس ــی، فرهنگ ــادی، اجتماع اقتص
ــران دامــن  تأثیــر قــرار داده و چنیــن نابرابری‌هایــی را در ای
ــت اجتماعــی  ــق عدال ــه تحق ــر اســت ک زده اســت. شــایان ‌ذک
در شــهرها درنهایــت بــه رضایــت شــهروندان از شــیوه زندگــی 
ــه ثبــات سیاســی و اقتــدار ملــی کمــک  خــود منجــر شــده و ب

ــود. ــد نم ــایانی خواه ش
تجــارب جهانــی نشــان می‌دهــد کــه موفقیــت در عرصــه 
برنامه‌ریــزی کاربــری اراضــی شــهری و توزیــع عادلانــه منابــع 
و خدمــات شــهری بــه همــکاری و هماهنگــی دو دســته عوامــل 

ــد از:  ــه عبارتن بســتگی دارد ک
1- وجــود قوانیــن و سیاســت‌های کلان مناســب در زمینــه 

ــن  ــتفاده از زمی ــوه اس نح
2- اســتفاده از روش‌هــای کارآمــد در تهیــه و اجــرای طرح‌هــای 

شــهری و برنامــه کاربــری زمین
ــته  ــی پیوس ــور ذات ــهری به‌ط ــاخت‌های ش ــه زیرس از آنجائیک
ــن  ــرد ممک ــداد منف ــک روی ــی در ی ــند و حت ــم می‌باش ــه ه ب
ــه‌کل ســاختار شــهر صدمــه وارد شــود، ایــن موضــوع  اســت ب
ــازد. در  ــکل می‌س ــهر را مش ــتم ش ــداری سیس ــت و نگه تقوی
ایــن بیــن تخصیــص فضــای کاربــری زمیــن، نقــش مهمــی در 
فراینــد برنامه‌ریــزی شــهری ایفــا می‌کنــد و عملکردهــای 
انســانی و فیزیکــی را بــا هــم ترکیــب می‌کنــد تــا آن‌هــا را بــه 
تــوازن رســانده و براســاس نیــاز انســان آن‌هــا را اجــرا نمــوده و 

ــد.  ــت آن‌هــا را تســهیل کن فعالی
ــتند و  ــته هس ــم وابس ــه ه ــدت ب ــه ش ــان ب ــای انس فعالیت‌ه
ایــن وابســتگی، رابطــه پیچیــده میــان کاربــری زمیــن را نشــان 
ــهر را  ــی ش ــاختار فضای ــی س ــط متقابل ــن رواب ــد. چنی می‌ده

ــراه بــا کاربری‌هــای حســاس تشــکیل می‌دهــد. هم

ساختار منطقه و پدافند غیرعامل
ســاختار هــر شــهری تحــت تأثیــر نــوع و میــزان روابطــی قــرار 
ــا  ــی ی ــی پیرامون ــا مصنوع ــی ی ــط طبیع ــا محی ــه ب ــرد ک می‌گی
ــا  ــبکه ی ــهر در ش ــع ش ــهری دارد، در واق ــه ش ــارج از پهن خ
ــط  ــا محی ــردی ب ــدی، عملک ــط کالب ــی از رواب ــله مراتب سلس
ــی،  ــی دفاع ــوع بررس ــر ن ــت و ه ــه اس ــرار گرفت ــی ق پیرامون
ــه  ــا منطق ــه ب ــی و... شــهر در رابط سیاســی، اقتصــادی، اجتماع

معنــا می‌یابــد.
ــهر  ــاع از ش ــت دف ــه جه ــی ک ــن طرح ــی‌ترین و کلی‌تری اساس
ــش  ــرح آمای ــت، ط ــرح اس ــدی مط ــوع تهدی ــر ن ــر ه در براب
ســرزمین اســت چــرا کــه اساســی‌ترین مؤلفه‌هــای ایــن طــرح 
ــه  ــه ب ــت ک ــای آن اس ــا و فعالیت‌ه ــان، فض ــن انس ــه مابی رابط

ــد.  ــم می‌انجام ــعه ه ــداری توس ــت و پای تثبی
در واقــع عــاوه بــر محتــوای نظامــی و سیاســی دفــاع در مقیاس 
ــت  ــای تثبی ــاع از موجودیت‌ه ــه‌ای، دف ــی و منطق ــهری، مل ش
یافتــه فضــا مــورد نظــر اســت. اگــر امنیــت انســان و فعالیت‌های 
ــش ســرزمین مدنظــر  ــه آمای ــه‌ای از جمل ــای منطق او در طرح‌ه
ــر  ــن خط ــی اصلی‌تری ــداری و بی‌ثبات ــا ناپای ــرد نه‌تنه ــرار نگی ق
تهدیــد فیزیکــی و عملکــردی فضــا می‌شــود بلکــه عــدم 
رعایــت عوامــل دفاعــی و امنیتــی در مکان‌یابــی شــهرهای 

جدیــد، باعــث آســیب‌پذیری قابل‌توجهــی می‌شــود.

امنیت شهر و توسعه پایدار
توســعه پایــدار موکــول بــه محیــط ایمــن و پایــدار اســت. ایمنی 
در برابــر ســوانح طبیعــی و غیرطبیعــی و هرگونــه خطــری کــه 

کاربری اراضی شهریکاربری اراضی شهری
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شماره 69/ خرداد ماه 1401
جــان انســان را تهدیــد می‌کنــد، از الزامــات برنامه‌ریــزی 
فضایــی و مکانــی اســت. در دســتور کار ســند ریــو )ریودوژانیرو 
- ژوئــن ۱۹۹۲( فصــل هفتــم آن بــا عنــوان محله‌هــای اســکان 
و در بنــد »و« آن تحــت عنــوان توســعه برنامه‌ریــزی و مدیریــت 
ــت  ــه ســه حــوزه فعالی اســکان بشــر در نواحــی مســتعد فاجع

ــد از: ــه عبارتن ــت ک ــده اس ــخص پیش‌بینی‌ش مش
- ایجاد فرهنگ ایمنی و فرهنگ‌سازی مداوم

ــرای کاهــش تلفــات و  ــروز فاجعــه ب ــزی پیــش از ب - برنامه‌ری
خســارات

ــاز  ــت ب ــزی جه ــه و برنامه‌ری ــس از فاجع ــازی پ ــاز بازس - آغ
توانــی

ضوابط پدافندی کاربری‌های مسکونی
ــه  ــهری ک ــط ش ــکونی در محی ــای مس ــی کاربری‌ه در مکان‌یاب
ــته  ــیب‌پذیری آن داش ــش آس ــر کاه ــد ب ــی می‌توان ــر مهم تأثی

ــردد: ــه می‌گ ــد ارائ ــر تهدی ــی در براب ــد تمهیدات باش
قبــل از تهیــه نقشــه کاربــری اراضــی شــهری بایــد نقشــه نقــاط 
ــی  ــایی و از جانمای ــدات شناس ــاظ تهدی ــهر از لح ــاس ش حس
کاربــری مســکونی در ایــن نقــاط جلوگیــری گــردد. همچنیــن 
در صــدور پروانه‌هــای ســاختمانی در ســاختمان‌های بــالای 
ــاختن  ــه س ــد البت ــاری می‌باش ــگاه اجب ــاختن پناه ــد س 4 واح

ــرد.  ــت صــورت گی ــی دول ــا همــکاری مال ــد ب پناهــگاه بای
اســتقرار جمعیــت در نقــاط مناســب، از بــروز بحــران جلوگیــری 
خواهــد نمــود. امــا اگــر همیــن اســتقرار و تراکــم جمعیــت در 
جــوار مراکــز صنعتــی و شــیمیایی، مراکــز حســاس، نقاطــی کــه 
ــود،  ــام ش ــد انج ــبز و...، مواجه‌ان ــاز و س ــای ب ــود فض ــا کمب ب
ــود  ــه وج ــهر ب ــی را در ش ــه‌ای بحران ــد منطق ــلماً می‌توان مس

آورد.

ضوابط پدافندی کاربری درمانی
 برخــورداری از فضــای امــن و تجهیــزات کافــی جهــت افزایش 
ــل دو  ــس حداق ــرایط اورژان ــاران در ش ــرش بیم ــت پذی ظرفی
ــرای  ــن ســاخت انبارهــای امــن ب ــر شــرایط عــادی همچنی براب
دارو و تجهیــزات اورژانســی. بیمارســتان بایــد در یــک فضــای 
ــتان  ــراف بیمارس ــاز اط ــای ب ــردد و فضاه ــی گ ــیع مکان‌یاب وس
ــند  ــده باش ــازی ش ــی آماده‌س ــع بحران ــتفاده در مواق ــرای اس ب
ــراری  ــردن اضط ــتری ک ــرای بس ــدادی ب ــادر ام ــن چ و همچنی
ــه  ــی بهین ــک طراح ــا ی ــد و ب ــود باش ــواره موج ــاران هم بیم
ــی به‌عنــوان  ــاز شــهری در مواقــع بحران ــوان از فضاهــای ب می‌ت
بیمارســتان اســتفاده کــرد. عــرض معبــر منتهــی بــه بیمارســتان 
بایــد بــه نحــوی باشــد کــه افــراد و وســایل امــدادی به ســهولت 
ــه  ــکان تخلی ــد و ام ــدا کن ــی پی ــتان دسترس ــه بیمارس ــد ب بتوانن

ــوارد اضطــراری شــامل راه خروجی‌هــای مناســب  ســریع در م
ــه  ــتان ب ــای بیمارس ــه بخش‌ه ــریع کلی ــا و س ــی خوان و دسترس

راه خروجــی موجــود باشــد.

مکان‌یابی کاربری‌های شهری
ــاء  ــازی، ارتق ــه شهرس ــی در زمین ــای اساس ــی از رویکرده یک
ســطح زندگــی شــهری و ایمن‌ســازی آن اســت. آنچــه امــروزه 
ــزی  ــول برنامه‌ری ــی و اص ــای اساس ــی از روش‌ه ــوان یک به‌عن
ــد،  ــرح باش ــا مط ــار بلای ــتن از آث ــرای کاس ــد ب ــهری می‌توان ش
ــری  ــزی کارب ــه برنامه‌ری ــی ب ــگاه امنیت ــتن ن ــری و داش بکارگی
اراضــی شــهری و آمایــش و جایگزینــی مطلــوب کاربری‌هــا در 
ــای  ــه معیاره ــه ب ــا توج ــهری ب ــران ش ــع و عم ــای جام طرح‌ه
برنامه‌ریــزی بهینــه کاربــری اراضــی بــرای کاهــش آثــار ناشــی 

از وقــوع بلایــا در ســطح شــهرها اســت. 
ــداد  ــز ام ــای مراک ــش کاربری‌ه ــهری و آراي ــای ش بارگذاری‌ه
ــی و  ــر، صنعت ــبکه معاب ــاز، ش ــبز و ب ــای س ــات، فضاه و نج
ــه تراکــم جمعیــت و...، در شــهرها و نحــوه  ســازه‌ای، توجــه ب
ــات  ــد امكان ــر، می‌توان ــا یکدیگ ــا ب ــه کاربری‌ه ــاط این‌گون ارتب
ــراد ايجــاد نمــوده و باعــث  ــراي نجــات جــان اف ــژه‌ای را ب وی
ــردد.  ــیب‌پذیری آن گ ــش آس ــتم و كاه ــرد سيس ــود عملك بهب
ــر در  ــوارد زی ــگاه تأسیســات، م ــش جای ــد در گزین معمــولاً بای

ــه شــود:  نظــر گرفت
1- بررسی عوامل طبیعی در پدافند غیرعامل

2- بررســی ملاحظــات پدافنــدی بــا توجــه بــه موقعیــت 
جغرافیایــی ناحیــه 

3- هماهنگی ملاحظات پدافندی و طرح توسعه شهر
4- کمک‌رسانی به‌موقع هنگام وقوع رویدادهای ناگوار 

5- توســعه آینــده، ایمنــی حریــم و دسترســی آســان در گزینــش 
جایــگاه تأسیســات و کاربری‌هــای فــوق نیــز مؤثــر هســتند. 

کاربری‌های شهری چندمنظوره
ــرح،  ــودن ط ــر اقتصــادی ب ــاوه ب ــوره ع ــای چندمنظ کاربری‌ه
بــه چنــد عملکــردی بــودن فضاهــا در شــرایط بحرانــی 
ایســتگاه‌های  و  متــرو  معابــر  نمونــه،  بــرای  برمی‌گــردد. 
ــری  ــی 105 مت ــق 90 ال ــگ در عم ــهر پیونگ‌یان ــی ش زیرزمین
به‌صــورت دومنظــوره احــداث ‌شــده‌اند و جمعیــت یــک 
میلیــون نفــری شــهر پیونگ‌یانــگ را در خــود جــای می‌دهنــد. 
در شــهر مســکو نیــز طراحــی فضاهــا و اماکــن داخلــی ســامانه 
قطــار شــهری و امکانــات لحــاظ شــده در آن به‌گونــه‌ای 
اســت کــه عــاوه بــر جابجایــی در زمان‌هــای عــادی، قابلیــت 
اســکان و تأمیــن مایحتــاج ضــروری بیــش از دو میلیــون نفــر از 

ــاه را دارد.  ــک م ــی ی ــدت تقریب ــرای م ــهروندان ب ش

پراکندگی عناصر کالبدی شهر
ــد  ــم پدافن ــث مه ــی از مباح ــدی یک ــر کالب ــی عناص پراکندگ
غیرعامــل محســوب می‌گــردد کــه در کاهــش خســارت ناشــی 
از ایــراد ضربــه تخریبــی دشــمن )تهدیــد کننــده( بســیار مؤثــر 
اســت و به‌عکــس درصورتی‌کــه دشــمن )تهدیــد کننــده( 
ــا  ــور و ب ــایی حض ــش از شناس ــود پی ــی خ ــل تهاجم در مراح
ــد،  ــت یاب ــت دس ــانه‌روی و اصاب ــه نش ــه مرحل ــی ب بازشناس
ــم  ــورد تهاج ــه م ــاس مجموع ــدی و حس ــر کالب ــز عناص تمرک
قــرار می‌گیــرد. عملیــات تهاجمــی بــا حجــم کمتــر و متمرکــز، 

می‌توانــد بیشــترین تخریــب را به‌جــا بگــذارد.
ایجــاد مجتمع‌هــای عظیــم صنعتــی، تأسیســات بنــدری وســیع، 
ــت  ــن اس ــه ممک ــور ک ــره در کش ــزرگ و غی ــای ب نیروگاه‌ه
مــورد حملــه هوایــی یــا زمینــی دشــمن )تهدیــد کننــده( قــرار 
گیــرد بــه صــاح نیســت. در مــورد مراکــز موجــود لازم اســت 
مطالعــات لازم صــورت گرفتــه و در صــورت امــکان طرح‌هایــی 
جهــت انتقــال تدریجــی آن‌هــا بــه نقــاط مختلــف کشــور تهیــه 
ــد  ــای جدی ــت اصــول پراکندگــی در محل‌ه ــا رعای ــا ب شــود ت

مســتقر گردنــد.

ایجاد سازه‌های امن شهر و مقاوم‌سازی
ــه‌ای  ــاس به‌گون ــی و حس ــات حیات ــداث تأسیس ــی و اح طراح
ــدات )بمــب  ــت مســتقیم تهدی ــل اصاب ــی در مقاب ــه به‌طورکل ک
ــی  ــولاً عمل ــوارد اص ــی از م ــند در خیل ــاوم باش ــک( مق و موش
ــاد  ــه ایج ــرا هزین ــت. زی ــز نیس ــاح نی ــه و ص ــوده و به‌صرف نب
تأسیســات بــا چنیــن مشــخصاتی ممکــن اســت به‌مراتــب بیــش 
ــر اســت  ــوارد بهت ــر م ــزات مربوطــه باشــند. در اکث از کل تجهی
کــه اجــزا مســتقل تأسیســات و تجهیــزات کــه اصابــت احتمالــی 
ازکارافتــادن  موجــب  و...(  موشــک  بمــب،   ( تهدیدکننــده 
تجهیــزات و توقــف فعالیــت بخشــی از مجموعــه گردیــده، امــا 
ــوارد  ــار نمــی‌آورد و تنهــا در م ــه ب ــادی ب ــی زی خســارت جانب

ــود، محافظــت شــوند. ــم ب ــی شــاهد خســارت خواهی جزئ
ولــی بخش‌هایــی از مجموعــه کــه صدمــه دیــدن آن‌هــا 
ــا نســبی در  ــل ی ــه کام ــادن کل سیســتم و وقف موجــب ازکارافت
ــوند.  ــاخته ش ــی س ــت کاف ــا مقاوم ــردد ب ــت می‌گ ــام فعالی انج
چنانچــه تأسیســات حیاتــی و حســاس کــه احتمــالاً در فهرســت 
ــد مقاومــت  ــد فاق ــرار دارن ــدات ق ــا تهدی هدف‌هــای دشــمن ی
ــا  ــوده و ی ــده ب ــد کنن ــتقیم تهدی ــت مس ــل اصاب ــی در مقاب کاف
اثــرات جانبــی را در نزدیکــی تأسیســات نتوانــد تحمــل نماینــد. 
ــت  ــی، مقاوم ــاص مهندس ــای خ ــرای طرح‌ه ــا اج ــوان ب می‌ت
بنــای آن‌هــا را افزایــش داده و احتمــالاً بــه حــد مطلوب رســانید.

انواع کاربری اراضی
انـــواع کاربــری اراضـــی شــهری عبارتنــد از مســکونی، فضــای 
ســبز، تأسیســات و تجهیــزات شــهری، صنعتــی، تجــاری، 
ــن و  ــادن ش ــر و مع ــی بای ــی، اراض ــار، نظام ــل و انب حمل‌ونق

ــه.  ماس

تاب‌آوری اقتصادی کاربری‌ها
ــا و  ــی معیاره ــه طراح ــه در زمین ــه مطالع ــکاران ب ــر و هم کات
ــد  ــی پرداختن ــای طبیع ــر بيلا ــاب‌آوری در براب ــاخص‌های ت ش
ــاخص‌های  ــی ش ــن و طراح ــا تدوي ــی آن‌ه ــدف اصل ــه ه ک
تــاب‌آوری مخاطــرات بــرای آزمــودن يــا تعییــن معیــار شــرايط 
ــاب‌آوری جوامــع اســت. آن‌هــا شــاخص‌های منتخــب خــود  ت
را در ابعــاد تــاب‌آوری اجتماعــی، اقتصــادی، نهــادی زيرســاختی 

ــد.  و ســرمايه جامعــه مطــرح کردن
تــاب‌آوری اقتصــادی يکــی از ابعــاد اصلــی تــاب‌آوری کاربــری 
ــای  ــادی، ظرفیت‌ه ــاب‌آوری اقتص ــت. ت ــهری اس ــی ش اراض
ــوع بحــران و  ــری از وق ــف اقتصــادی را به‌منظــور جلوگی مختل
مقاومــت در برابــر آن و همچنیــن بازگشــت ســريع بــه حالــت 
ــه  ــد. درحالیک ــو می‌کن ــران را بازگ ــوع بح ــس از وق ــه پ اولی
شــهری بــدون تــاب‌آوری اقتصــادی به‌شــدت در برابــر بيلاــای 
ــی  ــن تواناي ــوده و همچنی ــیب‌پذیر ب ــی آس ــی و غیرطبیع طبیع

ــدارد. ــه حالــت تعــادل را ن بازگشــت ســريع ب

نتیجه‌گیری
ــهری  ــزی ش ــل در برنامه‌ری ــد غیرعام ــث پدافن ــه بح ــه ب توج
کاهــش  و  امنیــت  افزایــش  راه‌هــای  مهم‌تریــن  از  یکــی 
و  انســانی  بحران‌هــای  مقابــل  در  شــهرها  آســیب‌پذیری 
ــری اراضــی شــهری،  ــگ اســت. در مطالعــات کارب ــژه جن به‌وی
ــد  ــه پدافن ــه ب ــا، توج ــازگاری کاربری‌ه ــگام بررســی س ــه هن ب

ــت.  ــروری اس ــری ض ــل ام غیرعام
مکان‌یابــی مراکــز ثقــل تــا چندمنظوره‌ســازی کاربری‌هــا و 
ــد  ــداف پدافن ــه اه ــل ب ــرای نی ــت ب ــای موق ــاد پناهگاه‌ه ایج
غیرعامــل و آماده‌ســازی شــهر در برابــر هــر نــوع حملــه 
ــهری  ــران ش ــه مدی ــورد توج ــد م ــاخت بای ــی انسان‌س احتمال
قــرار گیــرد تــا شــهر در مواقــع بحــران کمتریــن میــزان 

آســیب‌پذیری را داشــته باشــد.

مقالات علمیمقالات علمی
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شماره 69/ خرداد ماه 1401

مهم‌ترین اخبار و رویدادها مهم‌ترین اخبار و رویدادها

 آسیب‌پذیری آسیب‌پذیری
آسیب‌پذیری‌های مهم در مرورگر فایرفاکسآسیب‌پذیری‌های مهم در مرورگر فایرفاکس

  Mozilla Firefox محصــولات  در  آســیب‌پذیری  چندیــن 
 Mozilla و   Firefox Extended Support Release و 
ــن  ــه مهم‌تری Thunderbird فایرفاکــس کشــف شــده اســت ک
ــم  ــم فراه ــرای مهاج ــواه را ب ــد دلخ ــرای ک ــکان اج ــا ام آن‌ه
ــر،  ــا کارب ــط ب ــی‌های مرتب ــق دسترس ــه ح ــته ب ــد. بس می‌کن
ــاهده و  ــا را مش ــد، داده‌ه ــب کن ــه نص ــد برنام ــم می‌توان مهاج
آن‌هــا را تغییــر داده و حــذف کنــد و یــا حســاب‌های کاربــری 

ــد.  ــاد نمای ــل ایج ــی کام ــق دسترس ــا ح ب
• CVE-2022-31736: در ایــن آســیب‌پذیری بــا شــدت بــالا، 
یــک ســایت مخــرب می‌توانــد انــدازه‌ منابــع بین‌ســایتی را کــه 

ــت آورد. ــه دس ــد ب ــتیبانی می‌کنن از Range requests پش
• CVE-2022-31737: در ایــن آســیب‌پذیری بــا شــدت بــالا، 
یــک صفحــه‌ وب مخــرب می‌توانــد موجــب نوشــتن خــارج از 
محــدوده در WebGL شــود کــه خرابــی حافظــه و از کار افتــادن 

سیســتم را منجــر می‌شــود.
• CVE-2022-31738: در ایــن آســیب‌پذیری بــا شــدت بــالا، 
 iframe هنــگام خــروجِ مرورگــر از حالــت تمــام صفحــه، یــک
ممکــن اســت مرورگــر را در مــورد وضعیــت fullscreen فعلــی 
ــا  ــر ی ــه ســردرگمیِ کارب ــد منجــر ب ــد کــه می‌توان ســردرگم کن

حمــات spoofing شــود.
شــدت  بــا  آســیب‌پذیری  ایــن  در   :CVE-2022-31739  •
ــالا، هنــگام بارگیــری فایل‌هــا در وینــدوز، کاراکتــر % حــذف  ب
ــای  ــتباه فایل‌ه ــره اش ــه ذخی ــر ب ــد منج ــه می‌توان ــود، ک نمی‌ش

ــه  ــود ک ــم ش ــرل مهاج ــت کنت ــیرهای تح ــده در مس ــود ش دانل
 %APPDATA% یــا %HOMEPATH% از متغیرهایــی ماننــد

ــد. ــتفاده می‌کن اس
• CVE-2022-31740: در ایــن آســیب‌پذیری بــا شــدت بــالا، 
ــمبلی  ــد اس ــب تولی ــد موج ــد WASM در arm64، می‌توان ک
نادرســت شــود کــه مشــکلات تخصیــص رجیســتر و بــه 
ــر  ــتم را منج ــرداری سیس ــل بهره‌ب ــوه crash قاب ــورت بالق ص

می‌شــود.
• CVE-2022-31741: در ایــن آســیب‌پذیری بــا شــدت بــالا، 
یــک پیغــام CMS ســاختگی ممکــن اســت بــه اشــتباه پــردازش 
شــده و منجــر بــه خوانــدن حافظــه نامعتبــر شــود کــه می‌توانــد 

بــه صــورت بالقــوه خرابــی حافظــه را بــه دنبــال داشــته باشــد.
• CVE-2022-31747: ایــن آســیب‌پذیری بــا شــدت بــالا 
 Firefox و Firefox 100 ــه در ــی حافظ ــص ایمن ــع نق در واق
ESR 91.9 اســت. برخــی از ایــن باگ‌هــا شــواهدی از خرابــی 
ــوان از  ــی می‌ت ــاش کاف ــا ت ــه ب ــد ک ــان می‌دهن ــه را نش حافظ

ــرای اجــرای کــد دلخــواه اســتفاده کــرد. برخــی از آن‌هــا ب
ــالا،  ــدت ب ــا ش ــیب‌پذیری ب ــن آس • CVE-2022-31748: ای
ــن  ــه در Firefox 100 اســت. ای ــی حافظ ــص ایمن ــع نق در واق
قــرار  تأثیــر  تحــت  را  زیــر  محصــولات  آســیب‌پذیری‌ها 

.101 از  قبــل  نســخه‌های   Mozilla Firefox می‌دهنــد: 
• Firefox ESR نسخه‌های قبل از 91.10.
• Thunderbird نسخه‌های قبل از 91.10

PDF انتشار یک بدافزار پیچیده از طریق فایل‌های
را  جدیــدی  راه   ،HP Wolf Security امنیتــی  کارشناســان 
بــرای انتشــار یــک بدافــزار بــا اســتفاده از پیوســت‌های 
ــت  ــن حال ــد. در ای ــف کرده‌ان ــت کش ــق اینترن PDF از طری
منتقــل   PDF پیوســت‌های  طریــق  از  ورد  داکیومنت‌هــای 
 PDF ــت ــوای داکیومن ــه محت ــد ک ــر می‌رس ــه نظ ــوند. ب می‌ش
کــه از طریــق ایمیــل دریافــت شــده اســت حــاوی وعده‌هــای 
 PDF، Remittance Invoice ــن ــه ای ــت. درحالیک ــی اس جعل
ــه نظــر می‌رســد  ــوای آن، ب ــوان و محت ــام دارد و براســاس عن ن
دریافــت کننــده ایمیــل مبلغــی را دریافــت خواهــد کــرد. فایــل 
 Adobe اســت بنابرایــن PDF حــاوی همــان محتــوای DOCX
Reader از کاربــر می‌پرســد کــه فایــل DOCX را بــاز کنــد یــا 
خیــر کــه ایــن موضــوع ممکــن اســت بــرای قربانــی گیــج کننده 

 Open ــا ــل ی ــاز کــردن فای ــد ب باشــد، چراکــه درخواســت تأیی
File از جانــب Adobe Reader یــک حــس اطمینــان را بــرای 
ــاز کــردن فایــل در کاربــر ایجــاد می‌کنــد. برخــاف کاربــران  ب
عــادی، تحلیل‌گــران بدافــزار از ابزارهایــی ماننــد تجزیــه 
ــرار داده  ــای ق ــی فایل‌ه ــرای بررس ــکریپت‌ها ب ــا و اس کننده‌ه
 DOCX هــا اســتفاده می‌کننــد. یــک فایــل PDF شــده در
ــف در  ــای مختل ــای برنامه‌ه ــه ج ــوارد ب ــب م ــولاً در اغل معم
قالــب مایکروســافت ورد بــاز می‌شــود. بنابرایــن اگــر ماکروهــا 
فعــال باشــند، فایل‌هــای DOCX در Microsoft Word از یــک 
منبــع راه دور بــه فرمــت RTF دانلــود می‌شــوند. در فایــل ورد، 
ــه  ــرار دارد، دســتوری تعبی ــود ق ــه همــراه URL جاییکــه پی‌ل ب

ــود. ــود RTF می‌ش ــه دانل ــه منجــر ب ــده اســت ک ش

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های 
تولید کننده تولید کننده سخت افــزار و نرم افــزارسخت افــزار و نرم افــزار

امنیتــی  مجموعــه ‌اصلاحیه‌هــای  مایکروســافت،  شــرکت 
ــش از 50  ــا بی ــن اصلاحیه‌ه ــرد. ای ــر ک ــود را منتش ــه خ ماهان
آســیب‌پذیری را در Windows و محصــولات مختلــف ایــن 

شــرکت ترمیــم می‌کننــد. 
)Elevation of Privilege( »ترفیع اختیارات«

)Remote Code Execution( »اجرای کد از راه دور«
)Information Disclosure( »افشای اطلاعات«

)Spoofing( »جعل«
)Denial of Service( »از کاراندازی سرویس«

)Security Feature Bypass( »عبور از سد امکانات امنیتی«
ــاه، از  ــن م ــده ای ــم ش ــیب‌پذیری‌های ترمی ــورد از آس ــک م ی
نــوع »روز - صفــر« بــا شناســه ‌CVE-2022-30190 اســت کــه 
ــه طــور گســترده از آن  ــه آســیب‌پذیری Follina مشــهور و ب ب

در حمــات سوءاســتفاده شــده اســت.
آســیب‌پذیری‌CVE-2022-30190 دارای درجــه اهمیــت »مهم« 
بــوده و از نــوع »اجــرای کــد از راه دور« اســت. بــا سوءاســتفاده 
از   PowerShell مخــرب  فرامیــن  آســیب‌پذیری،  ایــن  از 
 Microsoft( طریــق ابــزار تشــخیص و پشــتیبانی مایکروســافت
ــا  ــان ب ــوند. مهاجم ــرا می‌ش Support Diagnostic Tool( اج
ــام  ــور از تم ــه عب ــادر ب ــی، ق ــف امنیت ــن ضع ــی از ای بهره‌جوی
ــه Protected View در  ــه گزین ــی، از جمل ــای امنیت محافظت‌ه
نرم‌افزارهــای Office هســتند و تنهــا بــا بــاز کــردن یــک فایــل 
ــس  ــود. پ ــرا می‌ش ــرب PowerShell اج ــن مخ Word، فرامی
ــه  از افشــای ایــن آســیب‌پذیری، مهاجمــان بلافاصلــه شــروع ب
سوءاســتفاده از آن در حمــات گســترده فیشــینگ بــرای توزیــع 
ــان  ــیاری را در جه ــازمان‌های بس ــد و س ــزار QBot کردن بداف

هــدف قــرار دادنــد. 
ــاه دارای  ــن م ــده ای ــم ش ــیب‌پذیری‌های ترمی ــورد از آس ــه م س
 ،CVE-2022-30163 درجــه اهمیــت »حیاتــی« بــا شناســه‌های
CVE-2022-30136 و CVE-2022-30139 اســت. ضعــف 
امنیتــی بــا شناســه CVE-2022-30163 از نــوع »اجــرای کــد از 
راه دور« اســت. مایکروســافت در بــه روزرســانی مــاه گذشــته، 
بــرای Windows Hyper-V تنهــا یــک ضعــف امنیتــی بــا 
ــن  ــانی ای ــا در بروزرس ــرد ام ــم« منتشــر ک ــت »مه ــه اهمی درج
ــه  ــه CVE-2022-30163 ک ــیب‌پذیری شناس ــرای آس ــاه، ب م
ــت  ــه اهمی ــرد، درج ــر می‌پذی Windows Hyper-V از آن تأثی

ــه اســت. سوءاستفـــاده از ایــن ضعــف  »حیاتــی« در نظــر گرفت
Windows Server  و Windows کــه در نســخه‌های

)Windows Server 2008 R2 SP1 -Windows7 SP1( وجود 
ــه  ــچ گون ــه هی ــل می‌رســد و ب ــه بیــش از یــک دهــه قب دارد، ب
تعاملــی بــا کاربــر یــا اختیــارات و ســطح دسترســی بالایــی نیــاز 
نــدارد. مهاجــم بــرای سوءاســتفاده از ایــن ضعــف ‌امنیتــی نیــاز 
 Hyper-V ــر روی ــه دســتکاری شــده ب ــک برنام ــه اجــرای ی ب
guest دارد. ولــی خوشــبختانه، بهره‌جویــی از آن نســبتاً ســخت 
اســت و مهاجــم بایــد در شــرایط رقابتــی موفــق بــه سوءاســتفاده 
ــاء  ــی افش ــور عموم ــه ط ــون ب ــیب‌پذیری تاکن ــن آس ــود. ای ش
ــن  ــت. خطرناک‌تری ــه اس ــرار نگرفت ــی ق ــورد بهره‌جوی ــا م ی
ضعــف امنیتــی بــا درجــه اهمیــت »حیاتــی« در ایــن مــاه، دارای 
ــذا  ــت، ل ــدت 9.8 از 10 اس ــه CVE-2022-30136 و ش شناس
ترمیــم ایــن آســیب‌پذیری بایــد در اولویــت قــرار بگیــرد. ایــن 
ــوده و  ــد از راه دور« ب ــرای ک ــوع »اج ــز از ن ــیب‌پذیری نی آس
Windows Network File System از آن تأثیــر می‌پذیــرد. ایــن 
ــی  ــل بهره‌جوی ــخه NFSV4.1 قاب ــا در نس ــی تنه ــف امنیت ضع
تأثیــر  آن  از   NFSV3.0 و   NFSV2.0 نســخه‌های  و  اســت 
نمی‌پذیرنــد. مهاجــم بــرای بهره‌جویــی می‌توانــد بــا یــک 
فراخوانــی غیرمجــاز و دســتکاری شــده بــه ســرویس NFS، کــد 
مخــرب را از راه دور ‌اجــرا کنــد. بــرای مهــار و محــدود کــردن 
ــت  ــا دریاف ــوان ب ــیب‌پذیری، می‌ت ــن آس ــی از ای ــات ناش صدم
ــیب‌پذیر NFSV4.1 را  ــخه آس ــه، نس ــتورالعمل‌های مربوط دس
غیرفعــال و ســرور NFS را مجــدداً راه‌انــدازی کننــد یــا سیســتم 

را مجــدد راه‌انــدازی کننــد.
ســومین ضعــف امنیتــی بــا درجــه اهمیــت »حیاتــی« ایــن مــاه 
ــه  ــت و دارای شناس ــد از راه دور« اس ــرای ک ــوع »اج ــز از ن نی

CVE-2022-30139 اســت.  
 Windows Lightweight Directory Access پودمــان 
تأثیــر می‌پذیــرد. گرچــه  ایــن آســیب‌پذیری  از   Protocol
سوءاســتفاده از آن بــه تعامل کاربر و ســطح دسترســی بــالا نیازی 
 MaxReceiveBuffer پیش‌فــرض  تنظیمــات  ولــی  نــدارد 
غیرممکــن ‌کنــد.  می‌توانــد  را  آن  از  بهره‌جویــی   ،LDAP
مقــداری  روی  بــر   MaxReceiveBuffer LDAP چنانچــه 
 Windows ،ــد ــده باش ــم ش ــرض تنظی ــدار پیش‌ف ــر از مق بالات
و Windows Server از ایــن ضعــف امنیتــی تأثیــر می‌پذیرنــد.
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سایت های مرتبط با پدافند غیرعاملسایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی معـرفی  کتابکتاب
حوزه پدافند حوزه پدافند سایبریسایبری

کتــاب مدیریــت خطرهــای ســایبری نوشــته‌ پیــام 
ــز در  ــاه و متمرک ــه‌ای کوت ــه مقدم ــه ارائ ــان، ب حجازی
ــت  ــر امنی ــژه‌ ب ــد وی ــا تأکی ــر ب ــت خط ــورد مدیری م
ــتفاده از  ــا اس ــایبری، ب ــر س ــی خط ــایبری و ارزیاب س

می‌پــردازد. صنعتــی  شــیوه‌های  بهتریــن 
فنــاوری اطلاعــات و ارتباطــات بیــش از چندیــن دهــه 
مزایــای قابــل‌ توجهــی بــرای شــرکت‌ها، افــراد و 
ــه تأثیــر  ــا توجــه ب ــه ارمغــان آورده اســت. ب جامعــه ب
گســترده و عمیــق اینترنــت در بســیاری از بخش‌هــای 
زندگــی روزمــره‌ انســان‌ها، ایــن موضــوع بــه وضــوح 
مشــهود اســت. اینترنــت و بــه‌ طــور گســترده‌ای فضای 
ــات  ــیعی از خدم ــف وس ــای طی ــنگ بن ــازی، س مج
ــا  ــما ب ــه ش ــروزه هم ــه ام ــتند ک ــی هس و فعالیت‌های
آن‌هــا ســر و کار داریــد. بــا توجــه بــه فضــای مجــازی 

آن،  زیرســاخت‌های  و 
افــراد و ســازمان‌ها بــه 
خدمــات بیش‌تــر و بهتــر 
از قبــل دسترســی دارنــد.
ایــن مــورد در حوزه‌هــای 
ــامل  ــه ش ــف جامع مختل
مالــی،  و  بانکــداری 
ســرگرمی،  ارتباطــات، 
ــرق،  ــن ب ــت، تأمی بهداش
اجتماعــی،  تعامــات 
ــارت  ــل، تج ــل‌ و نق حم
اجتماعــی  مشــارکت  و 
مشــهود اســت. درنتیجــه، 
زندگــی روزانــه همــه مــا، 
حقــوق اساســی، اقتصــاد، 

و امنیــت اجتماعــی بســتگی بــه کارکــرد فنــاوری 
ــال،  ــه دارد. در عین‌ح ــات یکپارچ ــات و ارتباط اطلاع
ــیب‌پذیری‌های  ــدات و آس ــز تهدی ــازی نی ــای مج فض
بــه  و همچنــان  اســت  کــرده  ارائــه  را  جدیــدی 
ــد.  ــه می‌ده ــدات ادام ــیب‌ها و تهدی ــن آس ــی ای معرف
ــایبری در  ــوادث س ــرض ح ــارکت‌کنندگان در مع مش
ــد.  ــرار دارن ــختی ق ــات س ــواع و درج ــیاری از ان بس
ایــن تهدیــدات و خطــرات شــامل ســرقت اطلاعــات، 
حریــم  از  سوء‌اســتفاده  ســرویس‌ها،  در  اختــال 
ــکاری  ــب، جاسوســی و خراب ــت، تقل شــخصی و هوی
ــر  ــع تحــت تأثی ــز جوام ــاس وســیع، نی اســت. در مقی
تهدیــد حمــات احتمالــی بــه زیرســاخت‌های حیاتــی 
از طریــق فضــای مجــازی، و همچنین احتمــال حملات 
ــرار  ــایبری ق ــگ س ــی جن ــایبری و حت ــتی س تروریس
ــاط  ــراری ارتب ــد. برق دارن
و مشــورت بــه معنــی 
ــه  ــت ک ــی اس فعالیت‌های
ــه  ــه، ب ــا ارائ ــدف آن‌ه ه
اشــتراک‌گذاری یــا بــه 
ــات  ــت آوردن اطلاع دس
ــان در  ــا ذینفع ــل ب و تعام
مــورد مدیریــت خطــر 
مشــارکت‌کننده  اســت. 
ــت  ــه مدیری ــک زمین در ی
ــازمان  ــا س ــرد ی ــر، ف خط
می‌توانــد  کــه  اســت 
تحــت تأثیــر ســازمان یــا 
موضــوع مدیریــت خطــر 

ــرد. ــرار گی ق

طرح‌های کسر خدمت سربازیطرح‌های کسر خدمت سربازی  

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــاع می‌رس ب
ــان  ــگان و فارغ‌التحصی ــرای دانش‌آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح‌هایــی بــرای کــر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب‌ســایت‌های مربوطــه  ــر مراجعــه ب ــد عــاوه ب ــدان می‌توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت‌نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور
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