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ــه   ــبت هفت ــه  مناس ــری ب ــت خب ــی در نشس ــر آقای محمدباق
ــی  ــوی ثابت ــدات الگ ــرد: تهدی ــار ک ــل اظه ــد غیرعام پدافن
ــی  ــال دگرگون ــاً در ح ــه دائم ــه اینک ــه ب ــا توج ــد و ب ندارن
هســتند بایــد جنــس، ابعــاد، شــکل، درصــد وقــوع و حــوزه  
ــرح  ــناریو و ط ــد س ــر تهدی ــرای ه ــایی و ب ــد را شناس تهدی
مقابلــه را  طراحــی کنیــم. نــگاه ســازمان پدافنــد غیرعامــل بــه 
تمامــی تهدیــدات، یــک  نــگاه تخصصــی اســت و بــا توجــه  
بــه تغییــرات گســترده تهدیــدات، بعــد از شناســایی بــا ادبیات 
ــم. از  ــه می کنی ــه مقابل ــدام ب ــد اق ــر تهدی ــص ه ــی مخت علم
انــواع تهدیــدات می تــوان بــه تهدیــدات سیاســی، اقتصــادی، 
تروریســم، بیوتروریســم، شــیمیایی، ســایبری، نــرم، پرتــوی، 
ــدات  ــر تهدی ــون اکث ــرد. اکن ــاره ک ــی اش ــی و فرهنگ اجتماع
ترکیبــی از نقــش انســان و رســانه اســت، دشــمن می خواهــد 
از ایــن طریــق بــر افــکار عمومــی تســلط پیــدا کنــد کــه بــا 
ــی و  ــکار عموم ــانه ها از اف ــل رس ــناخت کام ــه ش ــه ب توج
ــانه ها  ــی، رس ــکار عموم ــت از اف ــگاران در صیان ــش خبرن نق

ــند. ــل باش ــد غیرعام ــل پدافن ــد مکم می توانن
ــا و ســازمان ها  ــاد از بی توجهــی برخــی نهاده ــا انتق ــی ب آقای
از جملــه شــهرداری تبریــز بــه تذکــرات و تهدیــدات حــوزه  
ــهرداری در  ــرد ش ــد: از عملک ــر ش ــل، متذک ــد غیرعام پدافن
ــهرها  ــه ش ــم چراک ــی نداری ــل رضایت ــد غیرعام ــوزه پدافن ح
ــد  ــهرداران بای ــد و ش ــدات را دارن ــا تهدی ــری ب ــن درگی اولی
ــهرداری در  ــد. ش ــت کنن ــل را رعای ــد غیرعام ــول پدافن اص

ــز به صــورت جــدی وارد  خصــوص بحــث حاشیه نشــینی نی
نمی شــود و مــا مکاتباتــی در خصــوص ایجــاد راه دسترســی 

ــم. ــی، انجــام داده ای ــع بحران ــن مناطــق در مواق در ای
وی همچنیــن بــا اشــاره بــه حملــه ســایبری اخیــر بــه سیســتم 
توزیــع ســوخت نیــز گفــت: احتمــال می دادیــم پمــپ 
بنزین هــا و شــرکت پخــش فراورده هــای نفتــی مــورد تهدیــد 
ــد و  ــوزه را رص ــن ح ــدات ای ــرد و تهدی ــرار گی ــایبری ق س
ــد  ــص پدافن ــم متخص ــی دو تی ــم و حت ــرده بودی ــش ک پای
ســایبری در شــرکت پخــش فراورده هــای نفتــی اســتان 
ــی  ــم و حت ــرده بودی ــاق را ک ــن اتف ــی ای ــتقر و پیش بین مس
ــا  ــپ  بنزین ه ــایبری در پم ــش س ــزاری رزمای ــال برگ ــه دنب ب

ــاد. ــاق افت ــن اتف ــه ای ــم ک بودی
ــدات و  ــاء تهدی ــایی و احص ــل شناس ــد غیرعام ــه پدافن وظیف
ــازمان ها و  ــار س ــوارد در اختی ــن م ــراردادن ای ــرات و ق خط
نهادهــای مربوطــه اســت. چنانکــه مدیــر و مســئولی کوتاهــی 
ــد در مراجــع قضایــی پاســخگوی  ــد، بای کــرده و توجــه نکن
ــدازی  ــن راســتا در فکــر راه ان کوتاهــی خــود باشــد، در همی
کارگــروه قضایــی و پاســخگویی مســئولان در ایــن کارگــروه 
ــارف  ــس تع ــا هیچ ک ــل ب ــد غیرعام ــث پدافن ــتیم، در بح هس
نداریــم. به عنــوان مثــال در بحــث بــرق بــا برگــزاری 
ــازمان ها  ــز ادارات و س ــرایط تجهی ــرق ش ــی ب ــش قطع رزمای
ــر  ــون اکث ــم، اکن ــم کرده ای ــور را فراه ــتگاه های ژنرات ــه دس ب

ــتند. ــور هس ادارات دارای ژنرات
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میثاق با شهدای گمنام عون بن علی در هفته 
نکوداشت پدافند غیرعامل

مراســم میثــاق بــا شــهدای گمنــام در هفتــه نکوداشــت 
ــاتید و  ــی از اس ــارکت جمع ــا مش ــل ب ــد غیرعام پدافن

ــد غیرعامــل برگــزار شــد. ــگان پدافن دانــش آموخت
پدافنــد  هفتــه  نکوداشــت  برنامه هــای  ادامــه  در 
ــا مشــارکت اداره کل  ــی ب ــل، مراســم کوهپیمای غیرعام
ــی  ــع علم ــگاه جام ــتان و دانش ــل اس ــد غیرعام پدافن
کاربــردی نیــروی انتظامــی اســتان و بــا حضــور 
دانشــجویان رشــته کارشناســی پدافنــد غیرعامــل و 
ــر  ــال احم ــت ه ــنل جمعی ــی از پرس ــن جمع همچنی

اســتان و نیروهــای امــدادی برگــزار شــد. 
شــرکت کننــدگان در کوهپیمایــی بــا حضــور در مقبــره 
شــهدای گمنــام عــون بــن علــی ضمــن ادای احتــرام به 
تمامــی شــهدای دفــاع مقــدس، مدافــع حــرم، امنیــت و 

ســامت بــا شــهدای گمنــام تجدیــد میثــاق نمودنــد.
ــد  ــرکل پدافن ــی، مدی ــر آقای ــم محمدباق ــن مراس در ای

و  خداقــوت  عــرض  ضمــن  اســتان،  غیرعامــل 
ــا و  ــدگان، فداکاری ه ــرکت کنن ــه ش ــید ب ــته نباش خس
ــدس،  ــاع مق ــال دف ــت س ــهدای هش ــای ش ایثارگری ه
شــهدای مدافــع حــرم و شــهدای مدافــع ســامت 
ــه  ــان اینک ــا بی ــان ب ــدند. ایش ــادآور ش ــت را ی و امنی
ــه  ــنگر ب ــه س ــنگر ب ــت رودر رو و س ــا از حال جنگ ه
ــتار  ــه، خواس ــا گســترش یافت ــهرها و خانواده ه درون ش
ــد  ــات پدافن ــه اصــول و الزام ــر چــه بیشــتر ب توجــه ه
ــه  ــدند. در ادام ــت گانه ش ــای هش ــل در حوزه ه غیرعام
ــس دانشــگاه  ــر قالیچــی رئی ــای دکت ــاب آق ــم جن مراس
ــگاه  ــی دانش ــتان از آمادگ ــردی اس ــی کارب ــع علم جام
جهــت پذیــرش دانشــجویان در رشــته پدافنــد غیرعامــل 
ــا  ــم ب ــان مراس ــاً در پای ــتند. ضمن ــان داش ــی را بی مطالب
برگــزاری مســابقه در حــوزه پدافنــد غیرعامــل بــه 

ــد. ــدا ش ــزی اه ــدگان جوای ــرکت کنن ش
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مانــور برقــراری ارتباطــات مخابراتــی اضطــراری در شــرایط 
بحرانــی ماننــد حــوادث پرتــوی در مناطــق مــرزی اســتان بــا 
ــر  ــد، محمدباق ــتان مرن ــدار شهرس ــبی فرمان ــور گرشاس حض
آقایــی مدیــرکل پدافنــد غیرعامــل و شــکوری مدیــر شــرکت 
ــتای  ــی روس ــرقی در نزدیک ــان ش ــه آذربایج ــرات منطق مخاب

ــد برگــزار شــد. ــد عتیــق شهرســتان مرن هرزن
مدیــرکل پدافنــد غیرعامــل اســتان در ایــن رزمایــش بــا بیــان 
اینکــه بــرای بهــره بــرداری حداکثــری از مانورهــا و رزمایــش 
هــا بایســتی ســناریو دقیقــی بــرای آن هــا تدویــن شــود افزود: 
ــه  ــد کــه برنامه ریــزي ب ســناریوها تصویــر روشــنی از آینده ان
ــت هاي  ــا و فرصـ ــائل، چالش هـ ــد مس ــا می توان کمــک آن ه
محیــط را بــه روشــنی ببینــد و بشناســد. یــک ســناریو، تنهــا 
پیش بینــی یــک آینــده خــاص نیســت، بلکــه توصـــیف همـــۀ 
ــده  ــري از آین ــناریو تصوی ــع، س ــت. در واق ــالات اس احتم
ــر  ــا و تدابی ــتی برنامه ه ــه بایس ــت. ک ــل اس ــن و محتم ممک
ــاده  ــدون آم ــی بصــورت م ــرایط احتمال ــام ش ــرای تم لازم ب
ــا  ــخ ب ــای پاس ــی برنامه ه ــی و اثربخش ــپس کارای ــود. س ش
ــص  ــی و نواق ــف ارزیاب ــای مختل ــا و تمرین ه ــام مانوره انج

برطــرف شــود.
مناســبت  بــه  گفــت:  مخابــرات  شــرکت  مدیرعامــل 
ــرد  ــی عملک ــل و ارزیاب ــد غیرعام ــه پدافن ــت هفت گرامیداش

ــی،  ــرایط بحران ــاط در ش ــن ارتب ــتان در تأمی ــرات اس مخاب
ــتای  ــه روس ــی در منطق ــاط مخابرات ــن ارتب ــناریوی تامی س
ــش  ــد پی ــا و مرن ــتان های جلف ــن شهرس ــق مابی ــد عتی هرزن
ــزات  ــور، تجهی ــن مان ــت اجــرا شــد. در ای ــا موفقی ــی و ب بین
پرتابــل مخابراتــی در حداقــل زمــان از مرکــز اســتان حمــل و 
در محــل مــورد نظــر نصــب و راه انــدازی شــد و ارتباطــات 
تلفــن همــراه، ثابــت، تلفــن همگانــی و اینترنــت در منطقــه و 
ســاکنین مــورد نظــر تأمیــن شــد. بــا فــرض اینکــه در زمــان 
ــور  ــن مان ــرق هــم در محــل موجــود نباشــد، در ای بحــران ب

ــد. ــن ش ــور تأمی ــق ژنرات ــاز از طری ــورد نی ــرق م ب
فرمانــدار شهرســتان مرنــد هــم بــر لــزوم افزایــش تجهیــزات 
مخابراتــی در منطقــه تأکیــد کــرد و گفــت: در زمــان بحــران، 
ــی  ــی، بیشــترین مشــکل در پ ــواج ارتباط ــع ام ــل قط ــه دلی ب
ــه در محــل آســیب  ــوام و بســتگان ســاکنان منطق حضــور اق
دیــده ایجــاد می شــود کــه بــا تأمیــن زیرســاخت های پرتابــل 
ــراد  ــاهد کاهــش حضــور اف ــوان ش ــرات می ت ــی مخاب ارتباط
ــل  ــون هشــت دســتگاه پرتاب در منطقــه بحــران زده شــد. اکن
مخابراتــی در اســتان موجــود اســت کــه می تــوان بــا افزایــش 
ــرات  ــاندن مخاط ــل رس ــه حداق ــاهد ب ــزات ش ــن تجهی ای

جانبــی در زمــان بحــران شــد.

مانور پدافند پرتوی شرکت مخابرات آذربایجان شرقی
سخنرانی مدیرکل پدافند غیرعامل استانداری

 آذربایجان شرقی در نماز جمعه کلانشهر تبریز
ــه مناســبت  ــتانداری ب ــل اس ــد غیرعام ــرکل پدافن ــی مدی آقای

نکوداشــت هفتــه پدافنــد غیرعامــل پیــش از خطبه هــای نمــاز 

جمعــه تبریــز ســخنرانی نمودنــد. ایشــان بــا تبییــن و تشــریح 

اهــداف و رســالت پدافنــد غیرعامــل، بیــان داشــتند کــه مفهوم 

ســاده پدافنــد غیرعامــل ایــن اســت کــه دیــده نشــویم، اگــر 

ــورد  ــر شــناخته شــدیم م ــده شــدیم شــناخته نشــویم، اگ دی

ــم  ــرار گرفتی ــدف ق ــورد ه ــر م ــم و اگ ــرار نگیری ــدف ق ه

ــرعت  ــا س ــم ب ــم بتوانی ــیب دیدی ــر آس ــم و اگ ــیبی نبینی آس

ــرایط  ــه در ش ــی اینک ــم، یعن ــر بگیری ــود را از س ــت خ فعالی

ــود. در  ــع ش ــتی قط ــانی نبایس ــات رس ــداوم خدم ــی ت بحران

اعتقــادات مــا جنــگ افــروزی و جنــگ طلبــی کار زشــت و 

ــاع از جــان انســان ها و ســرزمین،  ــی دف ناپســندی اســت ول

ــوص  ــن خص ــه در ای ــت ک ــندیده ای اس ــا ارزش و پس کار ب

ــاره  ــده اش ــوره مائ ــه 32 س ــه آی ــی از جمل ــات قرآن ــه آی ب

ــر  ــی و غی ــوادث طبیع ــر ح ــم در براب ــر بخواهی ــد. اگ نمودن

ــات  ــد اصــول و الزام ــیم بای ــته باش ــاب آوری داش ــی ت طبیع

ــی  ــه آمادگ ــم و در جامع ــت کنی ــل را رعای ــد غیرعام پدافن

ایجــاد کنیــم. اگــر آمادگــی ایجــاد شــود، بازدارندگــی ایجــاد 

می شــود و اگــر بازدارندگــی ایجــاد شــود مطمئنــاً مصونیــت، 

ــد  ــد. تهدی ــد ش ــت ایجــاد خواه ــتحکام و امنی ــداری، اس پای

ــر  ــا در نظ ــود. ب ــاع ش ــی همیشــه اســت، بایســتی دف و ناامن

گرفتــن ایــن کــه بــا مــرور زمــان و پیشــرفت علــم و فنــاوری 

ماهیــت تهدیــدات تغییــر می یابــد و الگــوی ثابتــی نــدارد و از 

طرفــی تهدیــدات ترکیبــی و مــدرن شــده اســت لــذا بایســتی 

ــد. ــاده باش ــاع آم ــرای دف ــه ب ــان ها همیش انس

وی در پایــان، رســالت و مأموریــت اصلــی پدافنــد غیرعامــل 

و  دانســته  زیرســاخت ها  ایمن ســازی  و  مصون ســازی  را 

ــف  ــف و تکالی ــردم را از وظای ــوال م ــان و ام ــت از ج حفاظ

ــد غیرعامــل دانســتند. مهــم پدافن

مانور سنجش پایداری شبکه در شرکت ارتباطات زیرساخت استان 
ــا حضــور مدیــرکل پدافنــد غیرعامــل  مانــور پایــداری شــبکه ب

در مرکــز شــهید رحیمیــان شــرکت ارتباطات زیرســاخت اســتان 

ــن  ــزاری چنی ــت برگ ــه اهمی ــاره ب ــا اش ــی ب ــد. آقائ ــزار ش برگ

مانورهایــی اظهــار کــرد: برگــزاری مانــور فرصــت مناســبی برای 

ارزیابــی میــزان آمادگــی، پاســخ مؤثــر بــه حــوادث احتمالــی و 

ــت.  ــی اس ــی و عملیات ــای فرمانده ــی تیم ه ــش هماهنگ افزای

ــا و  ــف در فراینده ــاط ضع ــوان نق ــا می ت ــرای مانوره ــا اج ب

کمبودهــای احتمالــی در منابــع و تجهیــزات را شناســایی کــرده و 

بــرای رفــع آن هــا برنامــه ریــزی کــرد. مدیــر شــرکت ارتباطــات 

زیرســاخت اســتان نیــز ایــن شــرکت را بعنــوان بســتر ارتباطــی 

مشــترک بیــن تمامــی اپراتورهــا عنــوان کــرد و افــزود: بــه دلیــل 

ــن ارتباطــات در ســطح  ــن شــرکت در تأمی ــگاه ای ــت جای اهمی

ــی  ــرای ارزیاب ــی ب ــالانه مانورهای ــمالغرب، س ــژه ش ــور بوی کش

میــزان پایــداری شــبکه در مواجهــه بــا انــواع حــوادث احتمالــی 

ــی  ــناریوی ترکیب ــود. در س ــرا می ش ــی و اج ــتان پیش بین در اس

ــرق در  ــان ب ــی جری ــور، قطع ــن مان ــرای ای ــده ب ــی ش پیش بین

ــش دوم  ــن در بخ ــتانی و همچنی ــتگاه های شهرس ــی از ایس یک

اختــال در یکــی از مســیرهای ارتباطــی بیــن شبســتر و تبریــز 

ــی  ــا قطع ــور ب ــن مان ــد. در ای ــور می باش ــات مان ــزء مفروض ج

بــرق شــهری در ایســتگاه مــورد نظــر، تأمیــن بــرق مــورد نیــاز 

تجهیــزات از طریــق UPS هــا و ســپس ژنراتــور بــرق اضطراری 

ــی در ایســتگاه  ــه اختال ــد و هیچگون ــت انجــام گردی ــا موفقی ب

ــا قطــع مســیر ارتباطــی  مــورد نظــر بوجــود نیامــد. همچنیــن ب

ــق  ــبکه از طری ــات ش ــز، ارتباط ــتر و تبری ــن شبس ــی بی اصل

مســیر جایگزیــن برقــرار و بــا موفقیــت مــورد آزمایــش قــرار 

گرفــت.

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل
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ــتقیم و  ــی مس ــات مهندس ــه اقدام ــدی: مجموع ــد کالب پدافن
ــر  ــه منج ــور ک ــی کش ــای عمران ــر طرح ه ــر ب ــتقیم مؤث غیرمس
ــداوم  ــی و ت ــداری مل ــای پای ــیب پذیری، ارتق ــش آس ــه کاه ب
ــداث  ــود و آتی الاح ــاخت های موج ــروری زیرس ــات ض خدم

می گــردد.
در پدافنــد کالبــدی منظــور از کالبــد تمــام زیرســاخت ها، 
شــریان های ارتباطــی، خطــوط انتقــال انــرژی و ارتباطــی 
مراکــز حیاتــی، حســاس و مهــم کشــور و به طــور کلــی پیکــره 
کشــور اســت. کشــور مــا چــه از نظــر حــوادث طبیعــی و چــه 
ــی دارد  ــد وضعیت ــد و غیرعم ــی عم ــوادث غیر طبیع ــر ح از نظ
کــه چنــدان جالــب نمی باشــد و نیازمنــد توجــه بیــش از پیــش 

اســت.

مأموریت ها و شرح وظایف پدافند کالبدی
1- تولیــد و مدیریــت دانــش مهندســی پدافنــد غیرعامــل مبتنــی 
ــد غیرعامــل و تحقیقــات و  ــج اجــرای طرح هــای پدافن ــر نتای ب

ــی ــای فن پژوهش ه
2- استانداردســازی و بومی ســازی اصــول، ضوابــط، الزامــات و 

ماحظــات فنــی و مهندســی پدافنــد غیرعامــل
ــط و اســتانداردهای فنــی و مهندســی  ــم اصــول، ضواب 3- تعمی
ــی  ــات فن ــررات و نظام ــن و مق ــل در ذات قوانی ــد غیرعام پدافن

ــور ــدی کش ــعه ای و کالب ــای توس ــا وطرح ه ــور، برنامه ه کش
ــای  ــازمان ها و نهاده ــی، س ــتگاه های اجرای ــا دس ــل ب 4- تعام
ــات  ــط، الزام ــازی اصــول، ضواب ــور نهادینه س ــه منظ ــط ب ذی رب
ــوزه  ــل در ح ــد غیرعام ــی پدافن ــی و مهندس ــات فن و ماحظ
طرح هــای  و  برنامه هــا  مهندســی،  و  فنــی  اســتانداردهای 

ــور ــعه کش توس
ــی  ــارت و ارزیاب ــرل، نظ ــت، کنت ــت، مدیری ــری، هدای 5- راهب
ــه منظــور حصــول اطمینــان  فنــی پدافنــد غیرعاملــی طرح هــا ب

ــد غیرعامــل از رعایــت اصــول پدافن
ــازی  ــرل، توانمندس ــری، کنت ــا، راهب ــعه، ارتق ــد، توس 6- تولی

و ارزیابــی ظرفیت هــای فنــی بومــی پدافنــد غیرعامــل در 
ــا،  ــا، آیین نامه ه ــامل فناوری ه ــانی ش ــروی انس ــای نی حوزه ه

شــرکت ها و مؤسســات مهندســین مشــاور و ...
ــد  ــاخت ها و کالب ــی زیرس ــداری و ایمن ــازی، پای 7- مصون س

ــدات دشــمن متخاصــم ــل تهدی کشــور در مقاب
ــی و  ــاز فن ــدات دشمن س ــواع تهدی ــه ان ــودن ب ــخگو ب 8- پاس

ــی مهندس

تهدیدات کالبدی
ــه  ــه کار گرفت ــدی ب ــدات کالب ــر تهدی ــدی در براب ــد کالب پدافن
می شــود. تهدیــد کالبــدی هــر نشــانه، پیشــامد یــا اتفاقــی اســت 
ــدی( و  ــد غیرطبیعی)عم ــی، تهدی ــد طبیع ــل تهدی ــا عوام ــه ب ک
تهدیــد غیرطبیعی)غیرعمــدی( منجــر بــه آسیب رســانی بــه 

زیرســاخت های کالبــدی کشــور می شــود. 
تهدیــد طبیعــی شــامل: طوفــان، زلزلــه، صاعقــه، ســیل و 
...، تهدیــد غیرطبیعی)عمــدی( شــامل: حمــات نظامــی و 

پرتــوی،  نیمــه ســخت، شــیمیایی،  و  تروریســتی ســخت 
ــدی(  ــد غیرطبیعی)غیرعم ــن تهدی ــادی. همچنی ــایبری، اقتص س
ــی  ــیNBC، آلودگ ــار، آلودگ ــوزی، انفج ــامل: آتش س ــز ش نی

می باشــند.  ... و  صنعتــی 

کارگروه های مورد نیاز استان ها
ــامت و  ــت، س ــروه بهداش ــی، کارگ ــی و انتظام ــروه امنیت کارگ
بیولوژیــک، کارگــروه انــرژی و آب، کارگــروه صنعــت، معــدن و 
تجــارت، کارگــروه فرهنگــی، آموزشــی و اجتماعــی، کارگــروه 
ارتباطــات و فنــاوری اطاعــات )ســایبری(، کارگــروه پشــتیبانی 
ــروه راه  ــات، کارگ ــداد و نج ــروه ام ــهری، کارگ ــات ش و خدم
و شهرســازی، کارگــروه ســازماندهی و مشــارکت مردمــی، 

ــاد و کشــاورزی کارگــروه جه

کارگروه هــای تخصصــی زیرمجموعــه حــوزه پدافنــد 
ــل ــد غیرعام ــدی پدافن کالب

شناســائی،  شهرســازی:  و  راه  تخصصــی  کارگــروه   -1
در  مهــم  تأسیســات  مراکــز،  اولویت بنــدی  طبقه بنــدی، 
ــز  ــایی مراک ــتان، شناس ــطح اس ــازی در س ــوزه راه و شهرس ح
ــتان،  ــهرهای اس ــطح ش ــراری در س ــکان اضط ــای اس و محل ه
ــادی،  ــای ه ــه طرح ه ــوط ب ــی مرب ــای مطالعات ــرل طرح ه کنت
ــات و  ــام مطالع ــوص انج ــتایی در خص ــهری و روس ــع، ش جام
ــا و ... ــل در آن ه ــد غیرعام ــه پدافن ــات مربوط ــن ماحظ تدوی
ــدی  ــرژی و آب: شناســائی و طبقه بن 2- کارگــروه تخصصــی ان
ــرژی و آب،  ــوزه ان ــه ح ــوط ب ــتان مرب ــطح اس ــم س ــز مه مراک
طراحــی و پیش بینــی چگونگــی تــداوم چرخــه خدمــات 
ــتان،  ــراری در ســطح اس ــرایط اضط ــرژی و آب در ش حــوزه ان
ــن  ــرای چگونگــی تأمی ــاز ب ــورد نی ــن دســتورالعمل های م تدوی
نیازمندی هــای مــردم در حــوزه انــرژی و آب در شــرایط جنــگ 
و تهدیــدات دشــمن و ابــاغ بــه دســتگاه های ذیربــط در ســطح 

اســتان و ...
شــهری:  خدمــات  و  پشــتیبانی  تخصصــی  کارگــروه   -3
ــات  ــده خدم ــه دهن ــای ارائ ــازمان ها و ارگان ه ــازماندهی س س
شــهری بــرای شــرایط اضطــراری، تهیــه طــرح جامــع مدیریــت 
ــد از  ــن و بع ــل، حی ــرای قب ــوادث ب ــا ح ــه ب ــران و مقابل بح
بحــران ناشــی از جنــگ در ســطح اســتان، ایجــاد هماهنگــی بیــن 
ــی،  ــکی قانون ــل پزش ــوزه از قبی ــن ح ــف ای ــازمان های مختل س
ــان در  ــور متوفی ــات ام ــرای انجــام خدم ــان آرامســتان ها ب متولی

ــتان و ... ــطح اس س
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مقدمه
ــات  ــا و تعام ــده ای از فعالیت ه ــش عم ــر بخ ــال حاض در ح
اقتصــادی، تجــاری، فرهنگــی، اجتماعــی و حاکمیتــی کشــور در 
کلیــه ســطوح، اعــم از افــراد، مؤسســات غیردولتــی و نهادهــای 
ــر  ــرد. زی ــام می گی ــایبر انج ــای س ــی، در فض ــی و حاکمیت دولت
ــا خــود  ــی و حســاس کشــور، ی ســاخت ها و ســامانه های حیات
بخشــی از فضــای ســایبری کشــور را تشــکیل می دهنــد و یــا از 
ــرداری می شــوند  ــت و بهره ب ــرل، مدیری ــن فضــا، کنت ــق ای طری
ــن  ــه ای ــز، ب ــور نی ــاس کش ــی و حس ــات حیات ــده اطاع و عم
ــا اساســاً در ایــن فضــا، شــکل گرفتــه اســت.  فضــا منتقــل و ی
ــده،  ــل ش ــا منتق ــن فض ــه ای ــانه ای ب ــای رس ــده فعالیت ه عم
ــرد  ــام می گی ــا انج ــن فض ــق ای ــی از طری ــادلات مال ــتر مب بیش
ــهروندان،  ــای ش ــت و فعالیت ه ــی از وق ــل توجه ــبت قاب و نس
صــرف تعامــل در ایــن حــوزه می گــردد. ســهم درآمــد حاصــل 
ــی  ــص مل ــد ناخال از کســب و کارهــای فضــای ســایبر در تولی

افزایــش چشــم گیر یافتــه و از میــان شــاخص های تعییــن شــده 
ــاخص های  ــی کشــور، ش ــعه یافتگ ــزان توس ــنجش می ــرای س ب
حــوزه ســایبر، ســهم عمــده ای را بــه خــود اختصــاص داده انــد. 
معنــوی  و  مــادی  ســرمایه های  از  توجهــی  قابــل  بخــش 
ــی  ــل توجه ــش قاب ــده و بخ ــوزه ش ــن ح ــرف ای ــور، ص کش
ــز از  ــهروندان نی ــوی ش ــابات معن ــادی و اکتس ــای م از درآمده
ــه  ــرد. ب ــده می پذی ــر عم ــا تأثی ــده و ی ــب ش ــوزه کس ــن ح ای
عبــارت دیگــر، وجــوه مختلــف زندگــی شــهروندان، بــه معنــای 
واقعــی، بــا ایــن فضــا در آمیختــه و هرگونــه بــی ثباتــی، ناامنــی 
ــی  ــف زندگ ــوه مختل ــتقیماً وج ــوزه، مس ــن ح ــش در ای و چال
ــا  ــد نمــود. بررســی ســوابق جنگ ه ــر خواه شــهروندان را متأث
ــر، در  و انقاب هــای مخملــی شــکل گرفتــه طــی دو دهــه اخی
ــا و  ــدازی حکومت ه ــه بران ــر ب ــه منج ــف، ک ــورهای مختل کش
ــر  ــت، بیانگ ــده اس ــا ش ــاخت های آن ه ــع و زیرس ــودی مناب ناب
ــا،  ــا و انقاب ه ــن جنگ ه ــده ای ــه عم ــت ک ــت اس ــن واقعی ای
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ــده اســت.  ــت ش ــا حمای ــایبری شــروع و ب ــگ س ــک جن ــا ی ب
ــد  ــر وقایــع و حــوادث ســال های اخیــر کشــور، مؤی مــروری ب
ایــن واقعیــت اســت کــه بخــش عمــده ای از تهدیــدات موجــود 
ــا مســتقیماً  ــی، ی ــژه در زیرســاخت های حیات ــه کشــور، بوی علی
ــن فضــا را هــدف  ــا ای ــد و ی از فضــای ســایبر نشــأت می گیرن

ــن: ــد. بنابرای ــرار می دهن ــود ق ــتقیم خ ــد مس تهدی
ــای  ــود در فض ــی موج ــیب پذیری های ذات ــه آس ــه ب ــا توج • ب
ــه  ــای ســنتی ب ــه رشــد مهاجــرت از دنی ــد رو ب ســایبری و رون
ایــن فضــا، ریســک ســامانه های مبتنــی بــر فنــاوری اطاعــات، 
ــی  ــش م ــند را افزای ــی می باش ــور حیات ــاد کش ــرای اقتص ــه ب ک

دهــد. 
ــبکه  ــامانه ها و ش ــاد س ــه ازدی ــزون و رو ب ــی روزاف • پیچیدگ
ــی را  ــای امنیت ــات چالش ه ــاوری اطاع ــر فن ــی ب ــای مبتن ه

ــردارد. ــور در ب ــرای کش ب
ــی  ــت و ایمن ــی، امنی ــداری عملیات ــاء پای ــاس ارتق ــن اس ــر ای ب

زیرســاخت ها بــه ویــژه مراکــز حیاتــی وحســاس بــرای کشــور 
ــود. ــی می ش ــت تلق ــز اهمی ــیار حائ بس

مأموریت
ــا  ــا ب ــد ت ــت دارن ــژه مأموری ــق وی ــتان ها/ مناط ــتگاه ها/ اس دس
ــا اســتفاده از  حداکثــر هماهنگــی و تــاش ســازماندهی شــده ب
ــادی و  ــیجی و جه ــه بس ــاء روحی ــود و ارتق ــای موج ظرفیت ه
ــاخت  ــت زیرس ــت از امنی ــظ و مراقب ــن حف ــاوری ضم خــود ب
هــای دارای اهمیــت کشــور نســبت بــه اعمــال تمهیــدات لازم و 
ــد  ــرح پدافن ــه ط ــتگاه ها و تهی ــای دس ــیب پذیری ه ــش آس کاه
ســایبری و انجــام مراقبت هــای اطاعاتــی و امنیتــی لازم بــرای 
ــور  ــاخت های کش ــه ای زیرس ــبکه های رایان ــداری ش ــن پای تأمی
ــمن  ــدات دش ــر تهدی ــا در براب ــات آن ه ــه خدم ــداوم چرخ و ت

اقــدام نماینــد.
هدف

ــیب پذیری های  ــش آس ــایبری، کاه ــاع س ــی دف ــب آمادگ کس
موجــود در ســامانه های مبتنــی بــر فنــاوری اطاعــات در 
دســتگاه ها/ اســتان ها/ مناطــق ویــژه، حفــظ و مراقبــت از 
زیرســاخت های حیاتــی، حســاس و مهــم، افزایــش پایــداری و 
تــداوم چرخــه خدمــات فنــاوری اطاعــات و ارتباطــات کشــور 

ــمن ــایبری دش ــی س ــم احتمال ــر تهاج در براب
منظور

ــازی  ــای آماده س ــه راهکاره ــور ارائ ــه منظ ــتورالعمل ب ــن دس ای
ــژه کــه دارای زیرســاخت های  دســتگاه ها/ اســتان ها/ مناطــق وی
ــات  ــاوری اطاع ــرد فن ــر کارک ــم از نظ ــی، حســاس و مه حیات
ــایبری  ــدات در حــوزه س ــا تهدی ــه ب می باشــند در جهــت مقابل
ــتگاه ها/  ــرورت دارد دس ــت. ض ــده اس ــن ش ــی و تدوی طراح
ــاع  ــت و دف ــت امنی ــه وضعی ــژه نســبت ب ــق وی ــتان ها/ مناط اس
ــات لازم  ــته و اقدام ــق داش ــراف دقی ــود اش ــز خ ــایبری مراک س
ــی و  ــتورات اجرای ــرای دس ــت ها و اج ــق سیاس ــرای تحق را ب

ــد. ــه عمــل آورن ــر ب ــه شــرح زی دســتورات هماهنگــی ب
سیاست ها

• تصویرســازی شــفاف بــرای درک صحیــح شــرایط و تغییــرات 
محیطــی تهدیــدات ســایبری

از وقــوع  ناشــی  پیامدهــای  • شــناخت آســیب پذیری ها و 
تهدیــدات در زیرســاخت های مبتنــی بــر فضــای ســایبری

ــا هــدف  ــی ب ــای اجرای ــا و برنامه ه ــن راهکاره ــه و تدوی • تهی
ــژه  ــق وی ــتان ها/ مناط ــتگاه ها/ اس ــی دس ــاء آمادگ ــاد و ارتق ایج

در برابــر تهدیــدات ســایبری
• پیش بینــی، پیشــگیری و کاهــش یــا حــذف آســیب ها و 
ــایبری ــای س ــر فض ــی ب ــاخت های مبتن ــارت ها در زیرس خس

مقالات علمی
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ــه در  ــاز مقابل ــورد نی ــازوکارهای م ــاد س ــازماندهی و ایج • س

ــایبری  ــدات س ــر تهدی براب
ــای  ــدات و فعالیت ه ــرداری از تولی ــات و بهره ب ــداوم خدم • ت
ــبکه های آب  ــرژی، ش ــد ان ــه: تولی ــاخت ها از جمل ــم زیرس مه
ــردم،  ــت و م ــن حاکمی ــی بی ــتم ارتباط ــراری سیس ــرق، برق و ب
حفــظ مراکــز داده شــبکه بانکــی کشــور، حفــظ ســامانه کنتــرل 
و اتوماســیون صنعتــی در مراکــز حیاتــی و حســاس و پایــداری 

آن در شــرایط بحــران
ــای  ــه راهبرده ــدون و ارائ ــی م ــزی عملیات ــام برنامه ری • انج

ــایبری ــای س ــر فض ــی ب ــاخت های مبتن ــداری در زیرس پای
ــوزه  ــل در ح ــد غیرعام ــات پدافن ــا و اقدام ــی طرح ه • بازبین
ــایبری  ــی از تهاجــم س ــدات ناش ــر تهدی ــت در براب ــاء امنی ارتق
دشــمن، اعــام خبــر و هشــدارباش ســایبری، افزایــش امنیــت، 
ایمنــی و پایــداری ســامانه های ســایبری دســتگاه، تأمیــن 
ارتباطــات اصلــی و پشــتیبان، نگهــداری از اســناد و مــدارک و 

ــازمانی و...... ــات درون س اقدام
• ســازماندهی و آمــوزش نیروهای متخصص، بســیج و حراســت 

دســتگاه بــه منظــور بهره بــرداری در شــرایط اضطراری
ــی  ــدات عموم ــا تهدی ــه ب ــرای مقابل ــی ب ــتورات اجرای دس

ــژه ــق وی ــتان ها/ مناط ــتگاه ها/ اس ــایبر در دس ــوزه س ح
1. راه اندازی مرکز پدافند سایبری

2. شناخت وضع موجود سایبری در هر زیرساخت شامل:
• فناوری های بکار رفته در سطوح سازمانی

• شــناخت و بررســی مدیریــت دسترســی بــه اطاعــات در لایــه 
هــای مختلف ســازمانی.

• اولویت بندی و سطح بندی امنیتی
ــی )از  ــی داخل ــبکه ارتباط ــت ش ــی وضعی ــناخت و بررس • ش
نظــر اتصــال بــه اینترنــت و دارا بــودن شــبکه داخلــی منفصــل (
ــبکه  ــتم ها و ش ــیب پذیر سیس ــف و آس ــاط ضع ــناخت نق • ش

هــای فعــال و غیرفعــال
ــزی  ــرای برنامه ری ــاً ب ــه الزام ــی ک ــزات فن ــناخت تجهی 3. ش
ــادر دارد. ــایت م ــت و س ــا اینترن ــاط ب ــه ارتب ــاز ب ــازمان نی س

4. بازبینــی، پایــش و ارزیابــی محیــط ســایبری بــرای شناســایی 
تهدیــدات بــر اســاس نقــاط ضعــف سیســتم

5. ارتقــاء ســطح امنیــت، ایمنــی و پایــداری و قابلیــت پدافنــد در 
ــه منظــور حفاظــت از زیرســاخت  ــر تهدیــدات ســایبری، ب براب
ــوع  ــرایط وق ــیب پذیری ها در ش ــش آس ــی و کاه ــای اساس ه

ــده. ــام ش ــای اع ــدات در وضعیت ه تهدی
ــدات ســایبری  ــن ســناریوهای محتمــل ناشــی از تهدی 6 . تدوی
و ســطح بنــدی آن هــا و مشــخص نمــودن دامنــه آســیب پذیری
ــت  ــز اهمی ــز حائ ــیب پذیر مراک ــاط آس ــن نق ــی و تعیی 7. بررس

مبتنــی بــر فضــای ســایبری
ــد  ــی پدافن ــردی و اجرای ــای راهب ــل طرح ه ــن و تکمی 8. تعیی

ــایبری  ــای س ــل فض غیرعام
۹. شناسایی، دفع و خنثی سازی تهدیدات سایبری دشمن

ــی در  ــدات احتمال ــا تهدی ــه ب ــرای مقابل ــی ب ــاء آمادگ 1۰. ارتق
ــده  ــخص ش ــای مش ــده و مأموریت ه ــن ش ــای تعیی وضعیت ه

ــژه ــه وی دســتگاه/ اســتان/ منطق
11. تأمیــن خدمــات مــورد نیــاز مــردم و تــداوم چرخــه کارکــرد 

ســامانه های مبتنــی بــر فضــای ســایبری
ــر  ــور انجــام ســریع و مؤث ــه منظ ــی ب ــاء ســطح آمادگ 12. ارتق
ــه در  ــت صحن ــایبری و مدیری ــش س ــداد و واکن ــات ام عملی

ــز ــرایط تهدیدآمی ش
وظایف و مسئولیت ها

)1( وظایف قرارگاه پدافند سایبری کشور:
• پایش تهدیدات سایبری کشور

ــی  ــتورالعمل تخصصــی آمادگ ــب دس ــن و تصوی ــه، تدوی • تهی
ــر حســن  ــدات ســایبری و نظــارت ب ــر تهدی دســتگاه ها در براب

اجــرای آن
• راه انــدازی مرکــز پدافنــد ســایبری کشــور بــه منظــور تولیــد 

محصــولات امنیتــی و دفاعــی کشــور
ــل  ــد غیرعام ــه پدافن ــا کمیت ــای لازم ب ــل و هماهنگی ه • تعام

دســتگاه ها/ اســتان ها/ مناطــق ویــژه
• درتعییــن فرضیه هــا وســناریوهای محتمــل در حــوزه پدافنــد 

ســایبری
• هدایــت، نظــارت و ارزیابــی اجــرای طرح هــای پدافنــد 

ــایبری ــوزه س ــل ح غیرعام
• برنامه ریــزی لازم بــرای تعییــن و اجــرای طرح هــای اجرایــی 

پدافنــد غیرعامــل حوزه ســایبری
ــتگاه های  ــایبری دس ــد س ــز پدافن ــا مراک ــاط ب ــراری ارتب • برق
ــت  ــی و هدای ــات و هماهنگ ــادل اطاع ــور تب ــه منظ ــور ب کش

ــا ــی آن ه کل
)2( وظایف دستگاه ها/استان ها/ مناطق ویژه:

ــاط تخصصــی و  ــایبری در ارتب ــد س ــز پدافن ــدازی مرک • راه ان
ــد ســایبری کشــور. ــرارگاه پدافن ــا ق ــی ب هدایت

ــی ســایبری طــرح  ــی و حفاظت ــن الزامــات امنیت ــه و تدوی • تهی
هــای مصــوب و ابــاغ و توجیــه کلیــه دســت انــدرکاران نســبت 

بــه اجــرای آن
• ســازماندهی و بکارگیــری نیــروی انســانی متخصــص و 
ــه  ــا فرضی ــق ب اســتفاده از ظرفیت هــای بســیج و حراســت منطب

ــناریو. وس
ــرای  ــد اج ــر رون ــی ب ــارت و بازرس ــت نظ ــک لیس ــه چ • تهی

اولویــت. دارای  طرح هــای 
ــام  ــد از انج ــن و بع ــل، حی ــی قب ــای بازرس ــکیل تیم ه • تش

لازم گزارش هــای  تهیــه  و  طرح هــا 
ــور  ــه منظ ــازمانی ب ــرون س ــا ب ــات درون ی ــزاری جلس • برگ
حصــول اطمینــان از آمادگــی عوامــل زیرمجموعــه جهــت 

اجــرای طرح هــا مطابــق بــا وضعیت هــا.
• تشــکیل جلســات ســتادی و تهیــه و ارائــه برآوردهــا و 

تصمیمــات اجرایــی توســط مســئولین. 
• اجــرای آموزش هــای اولیــه و تمریــن وظایف بخشــی و 

غیربخشــی طرح هــا در کلیــه ســطوح زیرســاخت
)3( وظایف مراکز پدافند سایبری: 

• شناسایی اهداف امنیت اطاعات مرتبط با زیرساخت
ــر  ــی ب ــاخت های مبتن ــا زیرس ــط ب ــدات مرتب ــایی تهدی • شناس

ــه اهــداف امنیتــی ــا توجــه ب فضــای ســایبری ب
• شناســایی آســیب پذیری های مرتبــط بــا زیرســاخت های 
مبتنــی بــر فضــای ســایبری بــا توجــه بــه اهــداف و تهدیــدات 

• تحلیل مخاطرات مرتبط با هر آسیب پذیری
• شناســایی نیازمندی هــای امنیتــی مــورد نیــاز در جهــت مقابلــه 
ــل  ــد غیرعام ــه پدافن ــه کمیت ــزارش ب ــه گ ــرات و ارائ ــا مخاط ب
دستگاه/اســتان/منطقه ویــژه و قــرارگاه پدافنــد ســایبری کشــور

• نظــارت بــر تأمیــن نیازمندی هــای امنیتــی شناســایی شــده در 
دســتگاه/ اســتان/ منطقــه ویــژه

• تحلیــل و بررســی زیرســاخت های موجــود در جهــت تحقــق 
راهبــرد امنیتــی دفــاع در عمــق

ــوع  ــع وق ــریع در مواق ــش س ــم واکن ــزام تی ــازی و اع • آماده س
ــت آن رخــداد در جهــت مدیری

• کســب آشــنایی بــا آخریــن رخدادهــای امنیتــی فضــای 
ســایبری در ســطح جهــان

• اطاع رســانی های عمومــی و مدیریتــی در زمینــه امنیــت 
ــایبری ــای س فض

• برگــزاری دوره هــای آموزشــی پدافنــد ســایبری بــرای کارکنان 
متناســب بــا نیاز دســتگاه

• گــزارش مــوارد کشــف بدافزارهــا و آســیب پذیری ها بــه 
ــور ــایبری کش ــد س ــرارگاه پدافن ق

• گــزارش هرگونــه حادثــه ســایبری از جملــه ســرقت هویــت 
ــات  ــع خدم ــبکه ها و قط ــه ش ــراد مجــاز و ورود غیرمجــاز ب اف

بــه قــرارگاه پدافنــد ســایبری
دستورات هماهنگی عمومی حوزه سایبری

ــایبری و  ــای س ــر فض ــی ب ــز مبتن ــدات مراک ــناخت تهدی 1. ش
بررســی و ارزیابــی تأثیــرات امنیــت، ایمنــی و پایــداری در زیــر 

ســاخت ها

ــاخت های  ــا زیرس ــب ب ــد متناس ــناریوهای تهدی ــن س 2. تعیی
ــا.  ــاد آن ه ــق ابع ــایی دقی ــود و شناس موج

3. شناســایی آســیب پذیری های عمــده و جــاری و انجــام 
ــرای  ــدت ب ــد م ــدت و بلن ــان م ــدت، می ــاه م ــات کوت اقدام

ــا. ــاندن آن ه ــل رس ــه حداق ــا ب ــا و ی ــردن آن ه ــرف ک برط
4. طراحــی انجــام اقدامــات کنترلــی، حفاظتــی، امنیتــی و 

آموزشــی کوتــاه و میــان مــدت
5. تعییــن و بکارگیــری اســتانداردهای دفاعــی و امنیتــی بومــی 

شــده متناســب بــا مأموریــت و وظایــف تعییــن شــده
ــی  ــد میزبان ــورد تأیی ــز م ــرداری از مراک ــایی و بهره ب 6. شناس
ــه دارای اســتانداردهای امــن و دفاعــی لازم هســتند. ــی ک داخل
7. اســتفاده از ســامانه های نــرم افــزاری و ســخت افــزاری 

ــده ــد ش ــی و تأیی بوم
ــرای  ــی ب ــی و اجرای ــی فن ــتورالعمل های تخصص ــه دس 8. تهی

ــان ــه کارکن ــه ای و توجی ــات مقابل ــام اقدام انج
ــتم  ــراه سیس ــه هم ــن ب ــی ام ــبکه ارتباط ــودن ش ــرار نم ۹. برق

ــاز ــورد نی ــتیبان م پش
1۰. اســتفاده از اســتعداد نیــروی انســانی متخصــص و کارآمــد 
ــی و  ــی تخصص ــای فن ــت در تیم ه ــیج و حراس ــود در بس موج

ــرا ــزی و اج ــل طرح ری ــت در مراح امنی
ــز و  ــرای مراک ــتیبان ب ــاط و پش ــای احتی ــاد ظرفیت ه 11. ایج
بخش هــای کلیــدی بــا ویژگی هــای امنیــت، ایمنــی و پایــداری 

ــدی آن ــطح طبقه بن ــا س ــب ب متناس
ــای  ــرای بخش ه ــی ب ــتیبانی فن ــای پش ــن نیازمندی ه 12. تأمی

ــی و حســاس ــز حیات ــدی و مراک کلی
13. ساماندهی و راه اندازی ساختار مدیریت امنیت اطاعات

14. بررســی وضــع موجــود دســتگاه از منظــر پدافند ســایبری از 
طریــق تهیــه و تکمیــل چــک لیســت هایی کــه در آن نــوع شــبکه 
ــه  ــیوه ارائ ــا و ش ــرم افزاره ــوع ن ــا، ن ــوع ســخت افزاره ــا، ن ه
خدمــات در فضــای ســایبری و دســته بندی و رتبه بنــدی مرکــز 
از حیــث حیاتــی، حســاس و مهــم بــودن مشــخص شــده باشــد.
15.کشــف انــواع آســیب پذیری ها و ارســال اطاعــات بــه 

ــایبری ــد س ــرارگاه پدافن ق
16. تأمیــن ارتباطــات پایــدار و امــن بیــن مرکــز پدافنــد ســایبری 

دســتگاه/ اســتان/ منطقــه ویــژه و قــرارگاه پدافند ســایبری 
17. نهادینــه کــردن جایــگاه مرکــز پدافنــد ســایبری در دبیرخانــه 

پدافنــد غیرعامــل دســتگاه/ اســتان/ منطقــه ویــژه
18. تعییــن وظایــف رده هــای تابعــه در خصــوص پدافنــد 

ســایبری

مقالات علمیمقالات علمی
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مقدمه
ــردد  ــاق می گ ــی اط ــه اقدامات ــه مجموع ــل ب ــد غیرعام پدافن
ــا اجــرای  ــوده و ب ــزار نب ــگ اف ــری جن ــه کارگی ــه مســتلزم ب ک
ــزات و  ــه تجهی ــی ب ــارات مال ــدن خس ــوان از وارد ش آن می ت
ــات  ــی و تلف ــی و غیرنظام ــاس نظام ــی و حس ــات حیات تأسیس
انســانی جلوگیــری نمــوده و یــا میــزان ایــن خســارات و تلفــات 

ــل ممکــن کاهــش داد. ــه حداق را ب
ــه  ــه مجموع ــل ب ــد غیرعام ــل: پدافن ــد غیرعام ــف پدافن تعری
ــب  ــه موج ــود ک ــه می ش ــلحانه گفت ــی غیرمس ــای دفاع اقدام ه
افزایــش بازدارندگــی، کاهــش آســیب پذیــری، تــداوم فعالیــت 
ــت  ــهیل مدیری ــی و تس ــداری مل ــای پای ــروری، ارتق ــای ض ه
بحــران در برابــر تهدیــد و اقدامــات خصمانــه دشــمن می شــود.
ــش  ــا کاه ــردن و ی ــی ک ــاع، خنث ــی، دف ــوم کل ــد در مفه پدافن

تأثیــرات در مقابــل کلمــه آفنــد بــه معنــی هجــوم و حملــه بــوده. 
پدافنــد بــه دو بخــش تقســیم می شــود: پدافنــد عامــل و پدافنــد 
غیرعامــل تقســیم می گــردد. پدافنــد در معنــای لغــوی متــرادف 
ــل  ــاع عام ــر دو قســم اســت دف ــز ب ــاع نی ــاع اســت، دف ــا دف ب
ــای  ــت نیروه ــر فعالی ــی ب ــل مبتن ــاع عام ــل. دف ــاع غیرعام و دف
ــزات نظامــی می باشــد.   ــر تســلیحات و تجهی مســلح و متکــی ب
ــت  ــش امین ــان، چال ــی در جه ــای فعل اصــولاً یکــی از چالش ه
می باشــد. تــاش بــرای حفــظ امنیــت، ریشــه در تاریــخ 
ــکان  ــه ام ــه همیش ــه این ک ــه ب ــا توج ــع ب ــر دارد. در واق بش
ــداری  ــی و پای ــود دارد، آمادگ ــع وج ــان جوام ــات در می منازع
جهــت مواجهــه بــا چالش هــای پیــش رو را بــا مفهــوم 
ــا  ــاع ب ــل، دف ــد عام ــرد. در پدافن ــی ک ــوان معن ــد، می ت پدافن
ــن  ــرد. ای ــورت می گی ــتقیم ص ــی و مس ــخت افزارهای نظام س

ــی و  ــاً آمادگ ــل، عمدت ــد غیرعام ــه در پدافن ــت ک ــی  اس درحال
ــه  ــتفاده از هرگون ــا اس ــمنان ب ــر دش ــع در براب ــداری جوام پای
ــزار غیرنظامــی در حوزه هــای فرهنگــی، اجتماعــی، سیاســی،  اب
اقتصــادی و حتــی روانــی صــورت می گیــرد. امــروزه جنگ هــا 
ــورد  ــه اول م ــردم را در درج ــرم آن، م ــوع ن ــوص از ن به خص
ــه  ــردم در مواجه ــی م ــن آمادگ ــد، بنابرای ــرار می دهن ــدف ق ه
ــد  ــد. پدافن ــم می باش ــیار مه ــمن بس ــای دش ــواع حربه ه ــا ان ب
ــه همیــن  مردم محــور به عنــوان شــاخه ای از پدافنــد غیرعامــل ب
ــی  ــه معن ــور ب ــد مردم مح ــع پدافن ــت. در واق ــوط اس ــر مرب ام
ــردم در  ــارکت پذیری م ــداری و مش ــتگی، پای ــی، همبس آمادگ
ــورش و ...( و  ــان محور)جنگ، ش ــرات انس ــا مخاط ــه ب مواجه
ــیب پذیری  ــد. آس ــیل و ...( می باش ــه، س ــور) زلزل ــت  مح طبیع
ــدی و  ــل رواج ناامی ــی )مث ــوزه روان ــاً ح ــوزه ای مث ــر ح در ه

ــردم( موجــب آســیب ها در حــوزه دیگــر در  ــان م ــأس در می ی
جامعــه خواهــد شــد. هرچنــد آمادگــی و مشــارکت پذیری مــردم 
در ارتقــای امنیــت و پیشــگیری از چالش هــای مختلــف در 
جامعــه مرتبــط بــا آمادگــی پدافنــدی بخش هــای دیگــر جامعــه 
ــت  ــدار از اهمی ــردم  م ــد م ــه در پدافن ــن آنچــه ک اســت. بنابرای
برخــوردار می باشــد، اتــکا بــه ســرمایه اجتماعــی مــردم 
در برقــراری امینــت، مدیریــت و پیشــگیری از آســیب های 
ــه آن  ــه ب ــور ک ــردم  مح ــد م ــت. پدافن ــه اس ــش روی جامع پی
ــر افزایــش امیــد،  دفــاع اجتماعــی نیــز گفتــه می شــود مبتنــی ب
ــت،  ــی و در نهای ــئولیت پذیری اجتماع ــی، مس ــجام اجتماع انس

ــت. ــه اس ــی در جامع ــاب آوری اجتماع ــش ت افزای
مــردم )نیــروی انســانی( هــر کشــوری بــا ارزش تریــن ســرمایه  و 
ــوند  ــوب می ش ــوری محس ــر کش ــدار ه ــه  اقت ــن مؤلف اصلی تری
کــه صیانــت و حفاظــت از جــان و مــال آن هــا از اصــول اولیــه 
و اهــداف اصلــی نظــام پدافنــد غیرعامــل اســت. هــر جامعــه ای 
ــخت  ــا س ــرم ی ــدات ن ــا تهدی ــعه ب ــطحی از توس ــر س در ه
ــدات ممکــن اســت  ــوع و شــدت تهدی ــط ن ــرو اســت. فق روب
ــن  ــاوت باشــد. در ای ــه ای دیگــر متف ــه جامع ــه ب ــک جامع از ی
راســتا ســه اصــل آگاهی بخشــی، افزایــش مهــارت اجتماعــی و 
خودمراقبتــی موجــب افزایــش تــاب آوری جامعــه و در نهایــت 
ــدات  ــل تهدی ــه در مقاب ــراد و جامع ــیب پذیری اف ــش آس کاه

ــردد . ــی می گ اجتماع
انقــاب اســامی  اساســی دشــمنان  از راهبردهــای  یکــی 
تأثیرگــذاری بــر مــردم در جهــت کاهــش تــاب آوری اســت تــا 
ــدرت  ــر حکومــت، موجــب کاهــش ق ــردم در براب ــل م ــا تقاب ب
ملــی و واگرایــی ملــت  و دولــت شــوند. لــذا صیانــت از مــردم، 
ــراری،  ــرایط اضط ــب در ش ــانی مناس ــا و خدمات رس اداره آن ه
ــداری ملــی  ــر جهــت حفــظ و ارتقــاء پای امــری اجتنــاب ناپذی

ــود.  ــد ب خواه
پدافنــد غیرعامــل مجموعــه اقدامــات غیرمســلحانه ای اســت کــه 
ــداوم  ــیب پذیری، ت ــش آس ــی، کاه ــش بازدارندگ ــب افزای موج
فعالیت هــای ضــروری، ارتقــای پایــداری ملــی و تســهیل 
ــود. ــی می ش ــت مل ــاد امنی ــت ایج ــران و در نهای ــت بح مدیری
بکارگیــری تمهیــدات و ماحظــات پدافنــد غیرعامــل کــه قبــل 
ــوند،  ــرا می ش ــه و اج ــادی تهی ــان ع ــران و در زم ــوع بح از وق
ــر  ــران را در ب ــت بح ــای مدیری ــی گام ه ــرای تمام ــی ب طراح
ــان  ــا را در زم ــا و پروژه ه ــی طرح ه ــی دفاع ــد و کارای می گیرن
ــع، اقدامــات زیرســاختی،  ــد داد. در واق بحــران افزایــش خواهن
مدیریتــی و ســاختاری پدافنــد غیرعامــل تســهیل کننده مدیریــت 

بحران هاســت.

معــرفی حــوزه 
                    پدافــند مـردم محــور

       تهیه و تنظیم:

                   حوزه مردم محور اداره کل پدافند غیرعامل
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شماره 62/ آبان ماه 1400
شــرایط  در  جامعــه  آرامــشِ  حفــظِ  به منظــور  و  بنابرایــن 
اضطــراری، صیانــت و حفاظــت از جــان و مــال مــردم و اداره و 
ســازماندهی آنــان جهــت تســهیل در مدیریــت  بحــران و کاهــش 
ــارف  ــدات غیرمتع ــوع تهدی ــی از وق ــی ناش ــیب های احتمال آس
ــراری،  ــرایط اضط ــمن در ش ــه دش ــات خصمان ــن( و اقدام )نوی
تدویــن نظــام عملیاتــی پدافنــد مــردم محــور )صیانــت و 
حفاظــت از مــردم در شــرایط اضطــراری بحــران ناشــی از 
تهدیــد و جنــگ( در دســتور ســازمان پدافنــد غیرعامــل کشــور 

ــت. ــرار گرف ق

دفاع مردم محور اساس پدافند غیرعامل 
ــی  ــادی و اجتماع ــب اقتص ــب آن تخری ــی، متعاق ــب روان تخری
ــروژه طراحــی شــده دشــمن  ــب سیاســی، پ ــت تخری و در نهای
ــد و  ــن فراین ــت ای ــت. مدیری ــه ماس ــی جامع ــای فعل در فض
آگاه ســازی مــردم و فراخوانــدن آن هــا بــه صحنــه، همــان 
پدافنــد مردم محــور اســت. در بعــد جنــگ ســخت نیــز هــدف 
ــل  ــه حداق ــان ها و ب ــان انس ــات ج ــور نج ــد مردم مح از پدافن
ــران  ــوع بح ــع وق ــی در مواق ــی و مال ــارت جان ــاندن خس رس

اســت.
ــزاره  ــورها دو گ ــن کش ــط بی ــت و رواب ــده سیاس ــورد آین در م
حتمــی و گریــز ناپذیــر اســت. اول اینکــه درگیــری و تعــارض 
ــر و  ــاع مؤث ــه دف ــت و دوم اینک ــد داش ــود خواه ــاً وج حتم
بازدارنــده لازم و ضــروری اســت. یکــی از مصادیــق اصلــی دفاع 
بازدارنــده پدافنــد غیرعامــل اســت و پدافنــد مردم محــور اســاس 
پدافنــد غیرعامــل اســت. برخــی ایــن دو را متــرادف هــم دانســته 
ــی  ــالت اصل ــد. رس ــه کار می برن ــر ب ــای یکدیگ ــی به ج و گاه
ــه، جلوگیــری از  ــد مردم محــور جلوگیــری از وقــوع حادث پدافن
تبدیــل حادثــه بــه فاجعــه و بحــران، کاهــش عواقــب بحــران و 
کنتــرل ســریع اوضــاع و برگشــتن بــه شــرایط عــادی اســت. بــا 
ایــن تعریــف می بینیــم کــه پدافنــد مردم محــور هــم بــه کلیــت 
پدافنــد غیرعامــل شــبیه اســت و هــم بــه مدیریــت بحــران و در 

حقیقــت ســتون و پایــه ایــن دو بــه شــمار مــی رود. 
امــروزه و در دنیــای پــر از تعــارض و تاطــم، تهدیــدات، 
مردم محــور شــده اند. جنگ هــا چــه بــه شــکل نظامــی و 
ــردم  ــروزه بیشــتر م چــه اقتصــادی، سیاســی و تکنولوژیکــی ام
ــالات متحــده  ــرار می دهــد. فشــارهای اقتصــادی ای را هــدف ق
ــه ای از مردم محــور  ــرای تســلیم آن هــا؛ نمون ــران ب ــر مــردم ای ب

ــت.  ــدات اس ــودن تهدی ب

پدافند مردم محور یعنی تقویت اعتماد به نفس
ــرم  ــب ن ــه شــکل ســخت و چــه در قال ــگ چــه ب ــروزه جن ام
پدافنــد  قــرار می دهــد و  آن, مــردم غیرنظامــی را هــدف 

ــت.  ــدات اس ــن تهدی ــه ای ــخی ب ــت پاس ــور در حقیق مردم مح
پدافنــد مردم محــور یعنــی تقویــت اعتمــاد بــه نفــس و اطمینــان 
خاطــر و القــای ایــن حــس بــه تک تــک مــردم کــه جامعــه مــا 
ــی  ــرای تمام ــورد و ب ــد خ ــت نخواه ــرایطی شکس ــچ ش در هی
ــد  ــی نبای ــن آمادگ ــود دارد. ای ــل وج ــی کام ــا آمادگ وضعیت ه
شــعارگونه باشــد بلکــه هــم خــود مــردم بایــد ایــن آمادگــی را 
ــی  ــای متول ــا و نهاده ــازمان ها، ارگان ه ــم س ــد و ه ــب کنن کس

ــد.  ــت بگذارن ــه عینی ــن آمادگــی را ب ــد ای بای
ــکار  ــت اف ــد مدیری ــد مردم محــور می توان ــرم، پدافن ــگ ن در جن
عمومــی و جلوگیــری از نفــوذ دشــمن از طریــق القــای شــایعات 
و نهادینــه کــردن تــرس و وحشــت در بیــن مــردم باشــد. دفــاع 
از مــردم در برابــر عملیــات روانــی دشــمن بســیار مهــم اســت. 
و  جامعه شناســانه  فعالیت هــای  سلســله  روانــی  عملیــات 
روانشناســانه ای را شــامل می شــود کــه در زمــان صلــح، بحــران 
ــر نگــرش و رفتــار جامعــه  ــرای تأثیرگــذاری ب و جنــگ، ب
ــی  ــداف سیاس ــه اه ــتیابی ب ــد دس ــده و در رون ــزی ش طرح ری
ــد  ــک فراین ــی ی ــات روان ــت عملی ــد. در حقیق ــی مؤثرن و نظام
برنامه ریــزی شــده بــرای انتقــال یــک پیــام بــه مخاطــب هــدف 
جهــت شــکل دهی بــه نگــرش، احساســات، اســتدلال ها و 

ــردن اوســت. ــاً متقاعــد ک ــار او و نهایت رفت
ــگ و صلــح  ــن عملیــات، جن ــه شــد ای ــه گفت ــور ک همانط
ــد و  ــان باش ــد در جری ــال می توان ــه ح ــد و در هم نمی شناس

ــن  ــد. ای ــه باش ــا جامع ــروه ی ــرد، گ ــد ف ــب آن می توان مخاط
ــت.  ــت اس ــز اهمی ــیار حائ ــا بس ــور م ــروز در کش ــوع، ام موض
شــایعه  رواج  از  جلوگیــری  و  عمومــی  افــکار  مدیریــت 
ــدی را در  ــادی و ناامی ــذر بی اعتم ــه ب ــاس ک ــای بی اس پراکنی ه
جامعــه مــی کارد و معمــولاً در زمــان تنگناهــای اقتصــادی فضــا 
ــم توســط  ــه ه ــی اســت ک ــرای آن مســاعدتر اســت موضوع ب
نهادهــای مســئول و هــم توســط رســانه بایــد بــه جدیــت دنبــال 

شــود.

مردم منبع اصلی قدرت هستند 
پدافنــد مردم محــور بــر ایــن دیــدگاه اســتوار اســت کــه اتــکای 
ــروزی  ــده پی ــان، تضمین کنن ــه قــدرت نظامــی و نظامی صــرف ب
نیســت بلکــه مــردم، نهادهــا و ارگان هــای اجتماعــی نیــز بایــد 
یاریگــر باشــند و آمــوزش و آمادگــی لازم را بــرای دفــاع 
ــوری دارد  ــن تئ ــه در ای ــور ریش ــاع مردم مح ــند. دف ــده باش دی
ــروع  ــه ش ــن جامع ــاً از درون و بط ــی اساس ــدرت سیاس ــه ق ک

ــتند. ــدرت هس ــی ق ــع اصل ــردم منب ــود و م می ش

پدافند مردم محور یا دفاع اجتماعی
پدافنــد مردم محــور کــه دفــاع اجتماعــی نیــز خوانــده می شــود 
ــدات  ــر تهدی ــه در براب ــد از جامع ــاع کارآم ــی دف ــه چگونگ ب
ــد  ــط می ده ــده را بس ــن ای ــردازد و ای ــی می پ ــی و خارج داخل
کــه هــم جمعیــت و هــم نهادهــای اجتماعــی می تواننــد نقــش 

ــن  ــد. همی ــازی کنن ــر ب ــاع مؤث ــه دف ــی را در ارائ بســیار پراهمیت
ــت  ــا حکوم ــه ب ــی چنانچ ــای اجتماع ــانی و نهاده ــه انس جامع
سیاســی حاکــم بــر کشــور پیونــد عمیــق نداشــته باشــند 
ــا  ــی ب ــوند و حت ــت ش ــلیم و شکس ــاز تس ــد زمینه س می توانن
ــر  ــد. شکســت صــدام حســین در براب مهاجمــان همــکاری کنن
ــتوانه  ــی و بی پش ــاع اجتماع ــتن دف ــه ای از نداش ــکا نمون آمری
بــودن قــدرت سیاســی و نظامــی یــک رژیــم ســرکوب گر 

اســت. 
پدافنــد مردم محــور در واقــع تقویــت انســجام اجتماعــی، 
اعتمــاد عمومــی و امیــد اجتماعــی اســت. چنانچــه امیــد 
ــد  ــالا خواه ــی ب ــاب آوری اجتماع ــود ت ــت ش ــی تقوی اجتماع
رفــت و همیــن تــاب آوری در مواقــع بحرانــی بــه کمک سیســتم 
خواهــد آمــد و آن را از گردنه هــای ســخت عبــور خواهــد داد. 
ــک  ــی ی ــت دفاع ــد ظرفی ــگ می توانن ــع جن ــمنان در موق دش
کشــور از منظــر تســلیحات نظامــی و جنــگ افــزار را تــا حــدود 
ــه  ــن زمین ــا در ای ــد آن ه ــن بزنن ــادی تشــخیص داده و تخمی زی
کمتــر دچــار خطــای محاســباتی می شــوند امــا آنچــه کــه قابــل 
ــدرت  ــک ق ــودن ی ــور ب ــت مردم مح ــن نیس ــخیص و تخمی تش
ــت  ــتی از ظرفی ــناخت درس ــان درک و ش ــی مهاجم اســت. وقت
ــا  ــر ب ــن ام ــه ای ــد و ب ــان ندارن ــورد نظرش ــی کشــور م اجتماع
ــری  ــردرگمی در تصمیم گی ــار س ــد دچ ــد می نگرن ــده تردی دی
ــاع مردم محــور یکــی از عوامــل  ــل دف ــن دلی ــه همی می شــوند ب

ــی اســت.  ــه شــکل غیرنظام ــی بازدارندگــی ب اصل
یکــی دیگــر از مصادیــق پدافنــد مردم محــور می توانــد مردمــی 
ــه اصطــاح، اقتصــاد مردم محــور باشــد.  ــا ب کــردن اقتصــاد و ی
در اقتصــاد مبتنــی بــر مــردم، انگیــزه کارآفرینــان از بیــن بــردن 
ــکاران،  ــاد، بی ــن اقتص ــاس ای ــه براس ــرا ک ــت چ ــکاری اس بی
کــم کاران و بیهــوده کاران در واقــع هــدر رفــت منابــع محســوب 
ــر  ــی ب ــور مبتن ــاد مردم مح ــر اقتص ــی دیگ ــوند. از طرف می ش
مشــارکت اســت. مشــارکت اقتصــادی همبســتگی اجتماعــی را 

ــرد.  ــالا می ب ب
ارتقــای مشــارکت مردمــی از طریــق اعتمادســازی و فراهم کــردن 
ــه  بســترها و ســازوکارها انجــام می گیــرد. مشــارکت مردمــي، ب
ــع  ــزي جوام ــردم در برنامه ری ــه م ــکاري داوطلبان ــاي هم معن

ــد.  ــه توســعه را در تمامــي ابعــاد فراهــم مي کن اســت و زمین
بــرای ایــن هــدف، گاه از دریچــه اقتصــادی، گاه اجتماعــی، گاه 
ــد. یکــی از جان مایه هــای  ــا ســایبری ورود می کنن فرهنگــی و ی
بیانیــه گام دوم بی تردیــد مــردم هســتند و بنابرایــن پدافنــد 
ــه  ــش نهادین ــش از پی ــی بی ــال های آت ــد در س ــور بای مردم مح

و اجــرا شــود.
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معــرفی حـوزه 
                     پدافـند شیمیـایـی

جایگاه مواد شیمیایی 
زندگــی امــروزی بشــر بــه حــدی بــا مــواد شــیمیایی آمیختــه و 
بــه آن وابســته اســت کــه امــکان تفکیــک آن، در برخــی مــوارد 
ــواد شــیمیایی در بخــش  ــوع کارکردهــای م ناممکــن اســت. تن
هــای اساســی بــه وضــوح قابــل مشــاهده و اندازه گیــری اســت. 
برخــورداری از ایــن جایــگاه ویــژه، بــه انحــاء مختلــف ارتبــاط 
مــا بــا حجمــی از مــواد شــیمیایی را بــه دنبــال خواهــد داشــت.

تهدید شیمیایی
از منظــر پدافنــد شــیمیایی، تهدیــد شــیمیایی بــه اختصــار 
افــراد، زیرســاخت ها و  از: امــکان آســیب بــه  عبارتســت 
ــا  ــواد شــیمیایی. زندگــی و ســرمایه های م ســرمایه ها توســط م
ــر،  ــیمیایی پرخط ــواد ش ــیله م ــه وس ــد ب ــرایطی می توان در ش

ــود. ــودی ش ــه ناب ــد ب ــا تهدی ــیب دیده ی آس
مواد شیمیایی پرخطر

از بیــن مــواد و ترکیبــات شــیمیایی، برخــی دارای تــوان و 
ظرفیــت بالایــی از نظــر ســمیت، انفجــار، آتشــگیری یــا 
خورندگــی هســتند کــه بــه آن هــا مــواد شــیمیایی پرخطــر گفتــه 

ــر  ــیمیایی پرخط ــواد ش ــیمیایی، م ــد ش ــر پدافن ــود. از منظ می ش
ســمی، اهمیــت بیشــتری نســبت بــه مــواد شــیمیایی انفجــاری و 
آتــش زا بــر جمعیــت و افــراد حاضــر در یــک محــل دارد. ورود 
مــواد شــیمیایی ســمی در آب، هــوا، غــذا و بســیاری از مــواد و 
ــا خطــر جــدی  ــوازم مصرفــی، ســامت انســان و محیــط را ب ل
ــواد  ــمی، م ــر س ــات پرخط ــا ترکیب ــواد ی ــازد. م ــه می س مواج
ــز،  ــر ناچی ــاً در مقادی ــه عموم ــتند ک ــان آوری هس ــیمیایی زی ش
ــتی،  ــا پوس ــطحی ی ــاس س ــوارش، تم ــاق، گ ــق استنش از طری
موجــب مــرگ، آســیب دائــم یــا ناتوانــی موقــت در انســان یــا 

ــردد.  ــرض، می گ ــداران در مع ــایر جان س
حمل و نقل مواد شیمیایی پرخطر

یکــی از موضوعــات مهــم وابســته بــه حــوزه صنعــت، موضــوع 
حمــل و نقــل مــواد شــیمیایی پرخطــر اســت. روزانــه چندیــن 
هــزار تــن مــواد شــیمیایی پرخطــر بــه مــوازات خطــوط انتقــال 
ــه ای از طریــق جاده هــا و خطــوط ریلــی، در ســطح کشــور  لول
جابجــا می شــود کــه بســتر وســیعی از وقــوع تهدیــدات 
شــیمیایی را در ســطح کشــور بــه وجــود مــی آورد. در بررســی 

تهدیــدات شــیمیایی حــوزه صنعتــی عــاوه بــر فرآینــد تولیــد، 
انبــارش، حمــل و نقــل و توزیــع، بایــد بــه حــوزه مصــرف مــواد 
شــیمیایی نیــز در ســطح جامعــه توجــه نمــود. بنابرایــن در پدافند 
ــددی  شــیمیایی حــوزه صنعــت، دســتگاه ها و ســازمان های متع
در بخش هایــی ماننــد پالایــش، پخــش و توزیــع مــواد نفتــی و 
پتروشــیمی، راه و شهرســازی، نیــروی انتظامــی، صنایــع غــذا و 
ــش و  ــط زیســت دارای نق ــن آب، کشــاورزی و محی دارو، تأمی

مســئولیت هســتند.
تروریسم 

یکــی دیگــر از حوزه هــای بسترســاز وقــوع تهدیــدات شــیمیایی 
اســت کــه در آن، مــواد شــیمیایی پرخطــر غالبــاً ســمی، توســط 
ــی از  ــا یک ــد ب ــزدور و معان ــراد م ــا اف ــای تروریســتی ب گروه ه
ــب و  ــاد رع ــردد: ایج ــتفاده می گ ــر و اس ــل منتش ــداف ذی اه
وحشــت و ناامنــی در جامعــه از طریــق پخــش مــواد شــیمیایی 
ــاً  ــام و غالب ــاط پرازدح ــرک در نق ــا مح ــمی ی ــر س ــریع الاث س
ــی  ــرور برخ ــد ت ــف مانن ــر مخال ــراد مؤث ــذف اف ــته و ح سربس
شــخصیت های سیاســی یــا مذهبــی. ورود کالای قاچــاق از 

ــیمیایی،  ــدات ش ــور تهدی ــه کش ــتاندارد ب ــولات غیراس محص
ــی  ــر بالای ــه مقادی ــود ک ــدار می ش ــی پدی ــوزه زمان ــن ح در ای
ــد  ــد و تأیی ــد تولی ــدون نظــارت کافــی در رون ــن اقــام، ب از ای
ــم و  ــده و در حج ــور ش ــاق وارد کش ــق قاچ ــامت، از طری س
ــرد.  ــرار گی ــردم ق ــار م ــهولت در اختی ــه س ــیع، ب ــتره وس گس
ــد  ــور تولی ــل کش ــولات در داخ ــن محص ــی از ای ــه بخش گرچ
می گردنــد، لکــن تهدیــد ناشــی از واردات خارجــی بــه لحــاظ 
ــیار  ــه، بس ــه و معاندان ــته، عامدان ــای ناخواس ــال آلودگی ه احتم
جــدی اســت. گرچــه عمومــاً اهــداف اقتصــادی، عامــل ایجــاد 
ایــن بســتر در ســطح جامعــه اســت، لکــن از آنجــا کــه اصــولاً 
ــذا تهدیــدات  ــد، ل تفاوتــی در پیامــد مصــرف آن ایجــاد نمی کن
ــم  ــوزه تروریس ــدات ح ــل تهدی ــوان ذی ــوزه را می ت ــن ح ای
شــیمیایی، مطالعــه، تحلیــل و بررســی نمــود. دســتگاه های 
مســئول در ایــن حــوزه عــاوه بــر مراجــع قانونگــذار، قضایــی 
ــه  ــوز تأییدی ــدور مج ــا ص ــط ب ــتگاه های مرتب ــی، دس و انتظام

ــند. ــی می باش ــای واردات ــولات و کالاه ــامت محص س
پدافند شیمیایی 

بــه اختصــار مجموعــه ای از تدابیــر، برنامه هــا و اقدامــات 
غیرنظامــی اســت کــه منجــر بــه کاهــش امــکان وقــوع تهدیدات 
افــراد،  آســیب پذیری  کاهــش  و  شــیمیایی  حــوادت  یــا 
ــی  ــیمیایی م ــدات ش ــر تهدی ــرمایه ها در براب ــاخت ها و س زیرس
گــردد و آمادگــی مواجهــه و واکنــش در برابــر وقــوع تهدیــدات 
ــوم  ــر مفه ــک منظ ــرد. از ی ــالا می ب ــه ب ــیمیایی را در جامع ش
ــا  ــاه ام ــؤال کوت ــه س ــن س ــه ای ــخ ب ــیمیایی در پاس ــد ش »پدافن
اساســی اســت کــه؛ اولاً : بســترهای وقــوع تهدیــدات شــیمیایی 
ــورد  ــه ممکــن اســت م ــا چگون ــاً: ســرمایه های م ــد؟ ثانی کدامن
ــر  ــا در براب ــش م ــاً: واکن ــرد؟ ثالث ــرار گی ــیمیایی ق ــد ش تهدی

ــد؟ ــد باش ــه بای ــیمیایی، چگون ــدات ش تهدی
اقدامــات پدافنــد شــیمیایی تمامــی برنامه هــا، کارهــا و فعالیــت 
ــیمیایی،  ــدات ش ــش تهدی ــدف کاه ــا ه ــه ب ــت ک ــی اس های
ــهیل  ــرمایه ها و تس ــاخت ها، س ــری زیرس ــیب پذی ــش آس کاه
ــا  ــق ب ــیمیایی، منطب ــدات ش ــر تهدی ــران در براب ــت بح مدیری
ــم  ــرد. ه ــام می پذی ــل انج ــد غیرعام ــای پدافن ــول و معیاره اص
در واقــع اقدامــات پدافنــد شــیمیایی، پاســخ ایــن ســؤال اساســی 
اســت کــه: در برابــر تهدیــدات شــیمیایی چــه کار بایــد کــرد؟ 
پاســخ بــه ایــن ســؤال فــارغ از مباحــت حقوقــی و دیپلماســی 
بــا در نظــر گرفتــن دو رویکــرد اساســي » فنــی و مهندســی« و » 
مدیریــت بحــران« در ســه گام مهــم زیــر قابــل تعریــف و تبییــن 
اســت: شناســایی محیــط، تهدیــدات و آســیب  پذیری هــا- اقــدام 
ــش ــی واکن ــای آمادگ ــا- ارتق جهــت کاهــش آســیب  پذیری ه

مقالات علمی
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سایت•های•مرتبط•با•پدافند•غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند مردم محور

کتــاب جنــگ رســانه اجتماعــی، ســاحی در دســت همه نوشــته 
ــه کارکردهــای مختلــف رســانه های  ــا ارائ مایــکل اربســکاو، ب
ــا  ــتقیم ی ــورت مس ــه ص ــا ب ــد ت ــما را آگاه می کن ــی، ش اجتماع
غیرمســتقیم قربانــی خطــرات فضــای مجــازی نشــوید. هرکــس 
ــد،  ــته باش ــی داش ــمند دسترس ــن هوش ــا تلف ــه ی ــه رایان ــه ب ک
بــه  راحتــی می توانــد از ابزارهــا و اپلیکیشــن های رســانه 
اجتماعــی بــه  عنــوان ســاحی مؤثــر در مناقشــات و اختافــات 
ــه  روز در  ــه  طوریکــه تعــداد ایــن افــراد روز ب اســتفاده کنــد، ب
حــال افزایــش اســت. از ایــن رو نهادهــای نظامــی و حاکمیتــی 
ــود از  ــمنان خ ــتفاده دش ــب اس ــر مراق ــور مؤثرت ــه  ط ــد ب بای
رســانه اجتماعــی باشــند، بــا حمــات رســانه اجتماعــی پیــشِ 
ــاحی  ــوان س ــه  عن ــی ب ــانه اجتماع ــد و از رس ــه کنن  رو مقابل
ــد  ــن فراین ــد. آموخت ــره بگیرن ــود به ــداف خ ــق اه ــرای تحق ب
ــه  ــن  زدن ب ــرای دام ــی ب ــانه اجتماع حمــات تهاجمــی در رس
شــورش ها یــا کنش هــای اجتماعــی بــه صــرف زمــان چندانــی 
نیــاز نــدارد، امــا خبــره  شــدن در ایــن کار، درســت ماننــد دیگــر 
ــه  ــاش و مطالع ــد ت ــی، نیازمن ــای جنگ ــا و تاکتیک ه راهبرد ه
قابــل  توجهــی اســت و بــرای ایــن کار بایــد زمــان صــرف کــرد، 

ــه آن  ــت و ب ــزی داش برنامه ری
متعهــد بــود. هیــچ وبگاهــی را 
نمی تــوان یافــت کــه تمــام 
نیــاز  مــورد  آموزش هــای 
ــگ  ــن جن ــه  راه  انداخت ــرای ب ب
رســانه اجتماعــی یــا دفــاع 
از یــک ســازمان در خــال 
مناقشــات رســانه اجتماعــی 
ــد.  ــرده باش ــا ک ــا مهی را یک ج
ــه جنگــی واحــدی  ــچ برنام هی
ــی  ــانه اجتماع ــرای رس ــز ب نی
وجــود نــدارد کــه  یک بــاره 
ســازمان ها  و  ملت هــا  همــه 
ــانه  ــات رس ــر مناقش را در براب
ــازد. درک  ــن س ــی ایم اجتماع
بــه  کار  کــه  مســئله  ایــن 

ــی  ــات، قانون ــیاری از مناقش ــی در بس ــانه اجتماع ــن رس گرفت
اســت، بســیار اهمیــت دارد؛ زیــرا دولت هــا و نهادهــای اعِمــال 
قانــون، کار چندانــی بــرای طرف هــای درگیــر در جنــگ رســانه 
ــت،  ــه داش ــد توج ــه بای ــد داد. البت ــام نخواهن ــی انج اجتماع
ــوند  ــاتی می ش ــر مناقش ــان درگی ــا خودش ــه دولت ه ــی ک زمان
کــه دربرگیرنــده جنــگ رســانه اجتماعــی اســت، از تمــام تــوان 
ــانه  ــای رس ــر ابزاره ــارت ب ــردن و نظ ــدود  ک ــرای مح ــود ب خ
اجتماعــی اســتفاده می کننــد. تأمین کننــدگان اپلیکیشــن های 
ــن  ــک از طرفی ــه کدام ی ــر از اینک ــی، صــرف  نظ ــانه اجتماع رس
ــال  ــه دنب ــط ب ــد، فق ــتفاده می کنن ــا اس ــن ابزاره ــات از ای مناقش
ــه  ــاب ب ــن کت ــتفاده کاربرانشــان هســتند. ای ــزان اس ــش می افزای
مســئله اســتفاده از تســلیحات رســانه اجتماعــی و محافظــت از 
ــای  ــور در جنگ ه ــرد نوظه ــن راهب ــل ای ــازمان در مقاب ــک س ی
ــی  ــانه اجتماع ــول رس ــد و تح ــا رش ــردازد. ب ــارف می پ نامتع
ــیب پذیرتر  ــل آن آس ــا در مقاب ــیاری از نهاده ــات، بس در مناقش
ــانه  ــیانه از رس ــیار ناش ــر بس ــال  حاض ــرا در ح ــوند؛ زی می ش
ــاع از  ــرای دف ــده ای ب ــچ ای ــا هی ــد ی ــتفاده می کنن ــی اس اجتماع
خــود در مقابــل حمــات جنــگ رســانه اجتماعــی ندارنــد. در 
گذشــته نیــز نهادهــا در مواجهــه 
بــا  ســایبری،  تهدیــدات  بــا 
ــد  ــه رو بودن ــش روب ــن چال همی
ــود در  ــت از خ ــرای محافظ و ب
ــات  ــوع حم ــف متن ــل طی مقاب
زحمــت  متحمــل  ســایبری، 
خوانــدن  شــدند.  زیــادی 
ــالان  ــه  فع ــه هم ــاب ب ــن کت ای
فضــای  کاربــران  اجتماعــی، 
ــه  ــد ب ــراد عاقه من مجــازی و اف
ــود.  ــنهاد می ش ــوزه پیش ــن ح ای
دانشــجویان  بــرای  همچنیــن 
ــانه،  ــات، رس ــته های ارتباط رش
ــی  ــی، جامعه شناس ــوم سیاس عل
و روان شناســی مناســب اســت.

طرح های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــلاع می رس ب
ــلان  ــگان و فارغ التحصی ــرای دانش آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح هایــی بــرای کــسر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب ســایت های مربوطــه  ــر مراجعــه ب ــد عــلاوه ب ــدان می توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور
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