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ماهنامه اداره کل پدافند غیرعامل

ماهنامه دیجیتالی
پدافـند غیـر عامـل

در این شماره می‌خوانید:

پیاده‌سازی شهر هوشمند 

هوشمندسازی و مانیتورینگ اتاق سرور

استاندار آذربایجان شرقی:
ــر بیمــاری نشــده‌ایم و در تمامــی شــرایط  در هیــچ لحظــه‌ای غافلگی
ــاران در  ــام بیم ــتیم و تم ــرار داش ــل ق ــی کام ــا در آمادگ و پیک‌ه

ــد ــت کردن ــی دریاف ــات درمان ــتان‌ها خدم بیمارس

ــی  ــش مل ــن همای ــتانداری در چهارمی ــل اس ــد غیرعام اداره کل پدافن
ــات حــوزه  ــات و ملاحظ ــرای الزام ــاس اج ــه پ ــیمیایی ب ــد ش پدافن

ــت ــرار گرف ــل ق ــورد تجلی ــد شــیمیایی در ســطح اســتان م پدافن

آسیب پذیری
امکان تصاحب دامین سرور با اکسپلویت آسیب‌پذیری روز – صفر از 
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دکتــر پورمحمــدی در جلســه ســتاد اســتانی مقابلــه بــا کرونــا 
ــزود: در  ــد، اف ــزار ش ــت برگ ــر بهداش ــور وزی ــا حض ــه ب ک
آذربایجــان شــرقی تمامــی بخش‌هــای دولتــی و خصوصــی از 
جملــه اتــاق اصنــاف، اتحادیه‌هــا، بــازار و کســبه بــا یکدیگــر 
ــا  ــی ه ــن همدل ــایه همی ــتند و در س ــدل هس ــراه و هم هم
تاکنــون هیــچ مشــکلی در اســتان روی نــداده و ایــن موضــوع 
ــارهای  ــه فش ــه ب ــا توج ــت. ب ــی اس ــت فعل ــن مزی بزرگتری
ــا،  ــی و بیمــاری کرون ــر اســتکبار جهان اقتصــادی تحــت تأثی
در شــرایط بســیار ســختی قــرار داریــم ولــی مجموعــه وزارت 
ــی داشــته  ــن شــرایط عملکــرد خوب بهداشــت توانســته در ای
ــی اذعــان کــرد  ــه طوریکــه ســازمان بهداشــت جهان باشــد ب
جمهــوری اســامی بــا همــه شــرایط ســخت، ایــن بیمــاری را 

بــه خوبــی مدیریــت کــرده اســت.
اســتاندار آذربایجــان شــرقی بــا قدردانــی از تلاش‌هــای 
مجموعــه بهداشــت، درمــان و آمــوزش پزشــکی اســتان 
گفــت: پرســنل ایــن مجموعــه در ایــن شــرایط ســخت 
شــبانه روز پــای کار بودنــد. وضعیــت آذربایجــان شــرقی بــا 
توجــه بــه موقعیــت جغرافیایــی، ســاختار ســنی و جمعیتــی، 
تعامــات بیــن المللــی و جابجایــی جمعیــت نســبت به ســایر 
ــا وجــود شــرایط ســخت،  ــی ب ــاوت اســت ول ــتان‌ها متف اس
بیمــاری در اســتان بــه خوبــی مدیریــت شــده اســت. در هیــچ 
لحظــه‌ای غافلگیــر بیمــاری نشــده‌ایم و در تمامــی شــرایط و 
پیک‌هــا در آمادگــی کامــل قــرار داشــتیم و تمــام بیمــاران در 

ــد. ــت کردن ــی دریاف ــات درمان ــتان‌ها خدم بیمارس

وی بــا اشــاره بــه اینکــه در هشــت ســال گذشــته ۷۰۰ هــزار 
ــتان  ــتی اس ــات بهداش ــه امکان ــه مجموع ــا ب ــع زیربن مترمرب
ــوزش  ــان و آم ــر بهداشــت، درم ــزوده شــده اســت از وزی اف
ــد و  ــتان تســریع یاب پزشــکی خواســت واکسیناســیون در اس
ــض داده شــود. ــه ســتاد اســتانی تفوی ــارات بیشــتری ب اختی

معــاون درمــان وزیــر بهداشــت، درمــان و آمــوزش پزشــکی 
نیــز در ایــن جلســه گفــت: در دولــت تدبیــر و امیــد 
ــی در آذربایجان‌شــرقی  ــی بســیار خوب زیرســاخت‌های درمان
ایجــاد شــده، بــه طــوری کــه ۴۷ بیمارســتان بــا هفــت هــزار 

ــود دارد.   ــتان وج ــن اس ــت در ای و ۸۸۶ تخ
قاســم جــان بابایــی افــزود: کارنامــه عملکــردی بــرای همــه 
دانشــگاه‌های علــوم پزشــکی در وزارت بهداشــت تهیــه 
شــده کــه بــر اســاس آن، آذربایجــان شــرقی از نظــر مراقبــت 
ــور  ــی در کش ــات کرونای ــه خدم ــژه و ارای ــای وی در بخش‌ه
ــزان ریســک  ــه در می ــن مؤلف ــاز دارد. تأثیرگذارتری ــه ممت رتب
ــت  ــم جمعی ــا، تراک ــی از کرون ــر ناش ــرگ و می ــری و م پذی
اســت و آذربایجــان شــرقی بــه دلیــل داشــتن تراکــم جمیعتــی 
بــالا، ریســک پذیــری بالایــی دارد. آذربایجــان شــرقی جــزو 
ــه  ــه اینک ــه ب ــا توج ــت و ب ــور اس ــالمند کش ــتان‌های س اس
ــتان  ــر در اس ــرگ و می ــاری و م ــرای بیم ــری ب ــک پذی ریس
ــه ۷۷  ــتیم ک ــن هس ــاهد ای ــت، ش ــر اس ــالمند بالات ــای س ه
ــال  ــالای ۶۰ س ــتان ب ــن اس ــا در ای ــای کرون ــد فوتی‌ه درص

اســت.
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تجلیل از اجرای الزامات و ملاحظات حوزه پدافند شیمیایی در سطح 
استان آذربایجان شرقی

جلسه شورای پدافند 
غیرعامل استان

ــل  ــد غیرعام ــورای پدافن ــه ش ــدی در جلس ــر پورمحم دکت
ــا وجــود  اســتان اظهــار داشــت: اســتان آذربایجــان شــرقی ب
ــته  ــود داش ــال وج ــته و ح ــه در گذش ــی ک ــدات متنوع تهدی
ــن  ــتان‌های کشــور اســت و ای ــن اس اســت، یکــی از امن‌تری
امنیــت نتیجــه اقداماتــی اســت کــه اگــر انجــام نمی‌شــد هــر 

ــود. ــل ش ــران تبدی ــک بح ــه ی ــت ب ــه‌ای می‌توانس حادث
ــازار  ــوزی ب ــار آتش‌س ــان 98، مه ــوادث آب ــت ح وی مدیری
تبریــز در کمتر از 4 ســاعت و بازســازی مناطق زلزلــه‌زده میانه 
ــی  ــه موفقیت‌های ــال را از جمل ــک س ــرض ی ــراب در ع و س
دانســت کــه در ســایه اقدامــات انجام‌شــده در حــوزه پدافنــد 
غیرعامــل، تعامــل و هماهنگــی دســتگاه‌های مســئول بدســت 
آمــده اســت. ســاخت ‌وســازهای غیرمجــاز در حاشــیه شــهر 
ــی‌رود. در شــورای  ــمار م ــه ش ــدات جــدی ب ــز از تهدی تبری
ــکل  ــن مش ــرای ای ــر ب ــه اگ ــم ک ــد کردی ــتان تأکی ــن اس تأمی
ــخگو  ــد پاس ــئول بای ــتگاه‌های مس ــود دس ــی نش چاره‌اندیش

باشــند.

ــز مخالــف  ــا توســعه فیزیکــی شــهر تبری ــا وجــود اینکــه ب ب
مناطــق  ســاکنان  جابه‌جایــی  بــرای  فقــط  امــا  بودیــم 
ــب  ــان را تصوی ــهرک جوان ــاد ش ــرح ایج ــین، ط حاشیه‌نش

ــم. کردی
اســتاندار آذربایجــان شــرقی در ادامــه بــا اشــاره بــه تصویــب 
ــت: در  ــتان، گف ــل اس ــد غیرعام ــع پدافن ــرح جام ــاغ ط و اب
ــال  ــتقیم در ح ــتقیم و غیرمس ــال، مس ــه 40 س ــوری ک کش
جنــگ اســت پذیرفتــه نیســت کــه در بخش‌هایــی از آن 

ــود. ــت نش ــل رعای ــد غیرعام ــات پدافن الزام
وی بــا اشــاره بــه الــزام قانــون مبنــی بر هزینــه‌ کــرد دو درصد 
اعتبــارات دســتگاه‌های اجرایــی در حــوزه پدافنــد غیرعامــل، 
ــا در  ــزی اســتان خواســت ت ــت و برنامه‌ری از ســازمان مدیری
ــا دســتگاه‌های اجرایــی، ایــن موضــوع  ــه موافقت‌نامــه ب مبادل

را مــورد توجــه قــرار دهــد.
ایــن  در  هــم  اســتانداری  غیرعامــل  پدافنــد  مدیــرکل 
ــه  ــل اســتان ب ــد غیرعام ــع پدافن ــاغ طــرح جام جلســه از اب
دســتگاه‌های اجرایــی خبــر داد و گفــت: اجــرای ایــن طــرح 
ــازی  ــازی و پایدارس ــرای مصون‌س ــار ب ــن اعتب ــد تأمی نیازمن
ــم ســازمان برنامــه و بودجــه  زیرساخت‌هاســت کــه امیدواری

ــد.  ــته باش ــاعدت لازم را داش ــه مس ــن زمین در ای

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

اداره کل پدافنــد غیرعامــل اســتانداری در چهارمیــن همایــش 
الزامــات و  بــه پــاس اجــرای  ملــی پدافنــد شــیمیایی 
ملاحظــات حــوزه پدافنــد شــیمیایی در ســطح اســتان مــورد 
ــوح  ــدای ل ــا اه ــش ب ــن همای ــت. در ای ــرار گرف ــل ق تجلی
ســپاس از ســوی رئیــس ســازمان پدافنــد غیرعامــل کشــور، 
ــق  ــل در جهــت تحق ــد غیرعام ــرکل پدافن از تلاش‌هــای مدی
اهــداف و سیاســت‌های ابلاغــی پدافنــد غیرعامــل بــه منظــور 
ــدات  ــر تهدی ــور در براب ــاخت‌های کش ــازی زیرس مصون‌س
ــی شــد. ــیمیایی قدردان ــد ش ــژه در حــوزه پدافن دشــمن بوی

گفتنــی اســت همزمــان بــا روز مبــارزه بــا ســاح‌های 
شــیمیایی و میکروبــی، چهارمیــن همایــش ملــی پدافنــد 
ــور و  ــل کش ــد غیرعام ــازمان پدافن ــت س ــه هم ــیمیایی ب ش
ــش  ــن همای ــزار شــد. ای ــة‌الله برگ ــا همــکاری دانشــگاه بقی ب

ــان  ــت درم ــور در مدیری ــتاوردهای کش ــر دس ــد ب ــا تأکی ب
ــر  ــد شــیمیایی، تدبی ــا شــعار »پدافن ــان شــیمیایی و ب مصدوم
امــروز، مصونیــت فــردا« بــه صــورت محــدود و بــا رعایــت 
مقــدس  دفــاع  بــاغ ‌مــوزه  در  بهداشــتی  شــیوه‌نامه‌های 

ــد. ــزار ش برگ
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مقدمه
ــمند را  ــهرهای هوش ــده ش ــرکت‌ها ای ــی و ش ــای محل دولت‌ه
ــد. در ســال  ــی نمودن ــود شــرایط زندگــی معرف در راســتای بهب
1993 ســرمایه‌گذاری‌های مختلفــی در ســنگاپور در زمینــه 
ــوان شــهر  ــه عن ارتباطــات راه‌دور انجام‌گرفــت و از ســنگاپور ب
ــه  ــه در زمین ــات صورت‌گرفت ــد. مطالع ــرده ش ــام ب ــمند ن هوش
ــروع، از  ــال 1994 ش ــع از س ــهرها و جوام ــازی ش هوشمندس
ــن و  ــه محققی ــورد علاق ــون م ــه و تاکن ــال 2010 افزایش‌یافت س
ــن  ــاد محققی ــه زی ــل علاق ــه دلای کارشناســان می‌باشــد. از جمل
بــه مفهــوم شــهر هوشــمند می‌تــوان بــه گســترش دســتگاه‌های 
تلفــن همــراه و اینترنــت، رشــد شــهرها و لــزوم حفــظ 
ــمند  ــهر هوش ــای ش ــن مبن ــود. همچنی ــاره نم ــت اش محیط‌زیس
ــده،  ــن آین ــاط بی ــه ارتب ــدار و یکپارچ ــی پای ــاس طراح ــر اس ب
ــا توجــه  محیــط، مــردم و فنــاوری شــهرها می‌باشــد. شــهرها ب
ــا یکدیگــر  ــه روش‌هــای مختلــف الزامــات هوشمندســازی، ب ب
متفــاوت می‌باشــند. دولت‌هــا و همچنیــن مــردم از مفهــوم 
ــکلاتی از  ــع مش ــرای رف ــیر ب ــک اکس ــد ی ــمند مانن ــهر هوش ش
قبیــل آلودگــی، حمــل و نقــل عمومــی، بحــران اقتصــادی یــاد 

می‌کننــد. توجــه بــه وجــود یــک برنامــه راهبــردی جامــع بــرای 
ــد.  ــی می‌باش ــم و اساس ــیار مه ــات، بس ــدی اقدام اولویت‌بن

ضمــن تأکیــد بــر نقــش محــوری فنــاوری در پیاده‌ســازی شــهر 
هوشــمند، لازم بــه ذکــر اســت کــه شــاخص حمایــت انســانی 
یــا افــراد هوشــمند نیــز در فرآینــد هوشمندســازی یــک شــهر یا 
جامعــه دخیــل هســتند. حمایت‌هــای انســانی در جهــت کاربــرد 
ــت،  ــردم، معیش ــره م ــی روزم ــمندانه در زندگ ــات هوش اقدام
ــن  ــه همی ــند. ب ــروری می‌باش ــهر و ... ض ــل، کار در ش تحصی
ــه  ــردی ب ــدگاه راهب ــاوری و دی ــراد، فن ــل اف ــه عام ــل از س دلی
عنــوان اجــزای اجتناب‌ناپذیــر یــک برنامــه هوشــمند موفــق یــاد 
ــن  ــر محققی ــورد نظ ــاخص‌های م ــر ش ــه دیگ ــود. از جمل می‌ش
ــه مــواردی چــون ســطح  ــوان ب در زمینــه شــهر هوشــمند، می‌ت
صلاحیــت، علاقــه بــه یادگیــری مادام‌العمــر، کثــرت اجتماعــی 
گرایــی/ جهان‌شــهر  خلاقیــت،  انعطاف‌پذیــری،  قومــی،  و 

روشــنفکری و مشــارکت در زندگــی عمومــی اشــاره نمــود.

تعریف شهر هوشمند 
شــامل  هوشــمندانه  ترکیبــی  هوشــمند،  شــهر  گیفینگــر: 

ــرمایه‌گذاری و فعالیــت شــهروندان مســتقل، آگاه و خــود  س
تصمیــم ‌گیرنــده اســت.   

ــه  ــت ک ــه‌ای اس ــمند، جامع ــه هوش ــا: جامع ــه کالیفرنی مؤسس
ــات،  ــاوری اطلاع ــتفاده از فن ــرای اس ــه را ب ــی آگاهان تلاش‌های
ــه  ــه خــود ب ــی و کار در منطق ــای زندگ ــل روش‌ه ــت تبدی جه

روش‌هــای مهم‌تــر و بنیادی‌تــر بــکار می‌گیــرد.
ــد  ــد می‌آی ــی پدی ــمند زمان ــهر هوش ــکاران: ش ــو و هم کاراگیل
کــه ســرمایه‌گذاری در ســرمایه انســانی و اجتماعــی و زیربنــای 
ارتباطــات ســنتی)حمل و نقــل( و مــدرن )فنــاوری ارتباطــات و 
اطلاعــات(، رشــد اقتصــادی پایــدار و کیفیــت بــالای زندگــی را 
همــراه بــا مدیریــت عاقلانــه منابــع طبیعــی از طریــق حکومــت 

مشــارکتی بــه دنبــال داشــته باشــد.
IBM: شــهر هوشــمند در IBM بــه عنــوان اســتفاده از فنــاوری 
و  تحلیــل  و  تجزیــه  درک،  بــرای  ارتباطــات  و  اطلاعــات 
یکپارچه‌ســازی اطلاعــات کلیــدی سیســتم‌های اصلــی در 

ــت. ــده ‌اس ــف ش ــرا تعری ــال اج ــهرهای در ح ش
ــای  ــد حوزه‌ه ــت پیون ــمند قابلی ــهرهای هوش ــاردو: ش ــام و پ ن
ــل و  ــد حم ــهری مانن ــهری و برون‌ش ــت‌گذاری درون‌ش سیاس

ــان  ــت و درم ــوزش، بهداش ــرژی، آم ــی، ان ــی عموم ــل، ایمن نق
ــد  ــمند نیازمن ــهر هوش ــتراتژ‌ی‌های ش ــد. اس ــعه را دارن و توس
ــت  ــان، مدیری ــا ذی‌نفع ــل ب ــرای تعام ــه ب ــای نوآوران روش‌ه

ــات اســت. ــه خدم ــع و ارائ مناب
هــال: شــهری کــه وضعیــت همــه زیرســاخت‌های حیاتــی خــود 
متروهــا،  ریل‌هــا،  تونل‌هــا،  پل‌هــا،  از جملــه جاده‌هــا،  را 
ســاختمان‌ها  بــرق،  آب،  ارتباطــات،  بندرهــا،  فرودگاه‌هــا، 
می‌توانــد  کنــد  کنتــرل  را  بــزرگ  و حتــی ســاختمان‌های 
ــع  ــگیری از موان ــرای پیش ــد، ب ــازی کن ــود را بهینه‌س ــع خ مناب
ــه  ــه ارائ ــن آنک ــزی و در ضم ــا برنامه‌ری ــرای فعالیت‌ه در اج
ــر  ــاند، ب ــر می‌رس ــه حداکث ــه شــهروندان خــود را ب ــات ب خدم

ــد. ــارت کن ــی نظ ــای امنیت جنبه‌ه
ــخص  ــی مش ــه جغرافیای ــک منطق ــمند ی ــهر هوش ــری: ش دام
فنــاوری  ماننــد  پیشــرفته  فناوری‌هــای  آن  در  کــه  اســت 
ارتباطــات و اطلاعــات، لجســتیک و تولیــد انــرژی بــرای ایجــاد 
ــت  ــارکت، کیفی ــاه، مش ــر رف ــهروندان از نظ ــرای ش ــی ب مزایای
ــد؛ ایــن شــهر  محیط‌زیســت و توســعه هوشــمند همــکاری ‌کنن
توســط یــک مجموعــه مشــخص و تعریف‌شــده از افــرادی کــه 
ــت و توســعه  ــرای حکوم ــن و سیاســت ب ــان قوانی ــه بی ــادر ب ق

ــوند. ــتند، اداره می‌ش ــهرها هس ش

تعاریف شهر دیجیتال   
ــاز،  ــتم ب ــک سیس ــاً ی ــال اساس ــهر دیجیت ــکاران: ش ــو و هم کی
پیچیــده، انطباقــی مبتنــی بــر شــبکه کامپیوتــری و منابــع 
اطلاعــات شــهری اســت کــه فضــای دیجیتــال مجــازی را بــرای 
ــی و  ــن مرکــز، اطلاعــات خدمات ــد. ای یــک شــهر ایجــاد می‌کن

ــد. ــاد می‌کن ــی را ایج ــع اطلاعات ــز مناب مرک
ــول  ــل قب ــی قاب ــال دارای حداقــل دو معن اســکولر: شــهر دیجیت
اســت: 1- یــک شــهر کــه بــا اســتفاده از فناوری‌هــای دیجیتــال 
تغییــر می‌یابــد، 2- یــک نمایندگــی یــا بازتــاب دیجیتــال 

ــی. ــا خیال ــی ی ــهر واقع ــای ش ــی از جنبه‌ه برخ
ــه  ــد ک ــان می‌ده ــه‌ای را نش ــال منطق ــهر دیجیت ــوس: ش کومین
زیرســاخت ارتباطــات بانــد پهــن را بــا سیســتم‌های محاســباتی 

ــد.  ــب می‌کن ــرویس‌گرا ترکی ــاف و س ــل انعط قاب
ایــن زیرســاخت‌های دیجیتــال جدیــد بــه دنبــال ارائــه خدمــات 
ــدگان و کســب ‌و کار در  ــرای شــهروندان، مصــرف کنن ــر ب بهت

یــک منطقــه خــاص هســتند.
ــال  ــهر دیجیت ــکاران: ش ــس و هم ــاکاران، دایک ــچیو و هم اس
ــا مکانیــزم رســمی ارتباطــی اشــاره  ــه نهــاد خــاص شــهری ی ب
ــار  ــه چه ــاره دارد ک ــردی اش ــرد کارب ــه رویک ــا ب ــد، ام نمی‌کن

ــد: ــرح می‌ده ــل را ش ــته ذی ــل و وابس ــدام متقاب ــوع اق ن

مقالات علمیمقالات علمی

پیاده سازی شهر هوشمند

تهیه و تنظیم: حبیب حامدی مارالانی)کارشناس امریه اداره کل پدافند غیرعامل(

منبع: 

۱- رناتاپائولا دامری، »پیاده‌سازی شهر هوشمند«، ترجمه معاونت امور شهری، نشر جام جم، چاپ اول، 1399
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1- شــهر دیجیتــال از داده‌هــا و اطلاعــات مربــوط بــه یــک شــهر 
در قالــب دیجیتــال پشــتیبانی می‌کنــد

2- شهر دیجیتال از زیرساخت ارتباطی پشتیبانی می‌کند
3- شــهر دیجیتــال اطلاعــات ارزش‌افــزوده و خدمــات نوآورانــه 
ــات  ــه اطلاع ــرای تهی ــالاً ب ــدام احتم ــن اق ــد )ای ــه می‌ده را ارائ
ــر اســاس مــکان اســت و ممکــن  ــع ب از طیــف وســیعی از مناب

ــل باشــد(. ــای تحلی اســت شــامل رابط‌ه
4- شــهر دیجیتــال از محیط‌هــای مجــازی در برنامه‌ریــزی، 
ــی  ــد )زمان ــتفاده می‌کن ــل اس ــه و تحلی ــری و تجزی تصمیم‌گی
ــد  ــهروندان در فرآین ــط ش ــده توس ــای جمع‌آوری‌ش ــه داده‌ه ک
مدل‌ســازی اســتفاده می‌شــود یــا رفتــار شــهروندی ثبــت ‌شــده 
ــل  ــزی و تحلی ــر برنامه‌ری ــت تأثی ــال تح ــامانه دیجیت ــط س توس

ــود(. ــل می‌ش ــورد کام ــه بازخ ــرد و حلق ــرار می‌گی ــمی ق رس
همچنین مقایســه دو مفهوم متداول شــهردانش و شــهر هوشــمند 
نیــز می‌توانــد بســیار مفیــد باشــد. در شــهر دانش‌پایــه، توســعه 
ــتراک‌گذاری،  ــه اش ــق، ب ــتفاده از خل ــا اس ــش ب ــر دان ــی ب مبتن
ارزیابــی، تجدیــد و به‌روزرســانی دانــش انجــام می‌گیــرد. 
ــی  ــت بالای ــه دارای قابلی ــز شــهری اســت ک شــهر هوشــمند نی
ــه خلاقیــت مــردم،  ــر پای ــوده و ب ــوآوری ب ــرای یادگیــری و ن ب
نهادهــای دانــش و زیرســاخت‌های دیجیتــال خــود بــرای 

ــش ســاخته شــده اســت. ــت دان ــاط و مدیری ارتب
موضوعــات و مفاهیــم شــهر هوشــمند در برگیرنــده موضوعــات 
مربــوط بــه محیــط ‌زیســت نیــز می‌باشــند. از ابتکارهــای قابــل 
ذکــر در ایــن زمینــه می‌تــوان بــه ایــده شــهر ســبز اشــاره نمــود. 
شــهر ســبز مبتنــی بــر چنــد اصــل می‌باشــد کــه در ادامــه آورده 

شــده اســت:
- تولید انرژی از منابع تجدیدپذیر

- بهره‌وری ساختمان
- کیفیت حمل‌ونقل محلی و حمل‌ونقل سبز

ــه  ــد ب ــدا بای ــه شــهر هوشــمند، ابت ــک شــهر ب ــل ی ــرای تبدی ب
هوشمندســازی اجــزای اصلــی آن بــر مبنــای ســه جنبــه اصلــی 
ــوآوری  ــت و ن ــی، محیط‌زیس ــل اثربخش ــمند از قبی ــهر هوش ش
پرداخــت. اثربخشــی بــه معنــای ظرفیــت یــک شــهر بــرای ارائــه 
خدمــات بــه مــردم اســت. شــاخص محیط‌زیســت نیــز بــه دلیــل 
تأثیــرات مخــرب و فزآینــده‌ای کــه شــهرهای بــزرگ بــر کیفیــت 
محیط‌زیســت شــهری دارنــد، مــورد توجــه قــرار گرفتــه اســت.  
فنــاوری اصلی‌تریــن جنبــه شــهر هوشــمند بــه حســاب آمــده و 
بایــد از تمــام فناوری‌هــای جدیــد و موجــود در راســتای بهبــود 

کیفیــت شــهر بهــره جســت.
ــه  ــادی از تعاریــف موجــود در زمین ــس از بررســی تعــداد زی پ

شــهر هوشــمند، تعریــف شــهر هوشــمند نــام و پــاردو انتخــاب 
شــد. در ایــن تعریــف، ســه هســته اصلــی بــرای شــهر هوشــمند 

ارائــه گردیــده اســت:
1- فنــاوری: امکانــات فیزیکــی پشــتیبانی از شــهر هوشــمند در 

دو جنبــه زیرســاختی و فنــاوری اطلاعــات و ارتباطــات
ــرای  ــی ب ــت و ابزارهای ــای ســازمانی: بیانگــر ظرفی 2- فاکتوره

ــت شــهری مدیری
ــا و  ــا، خلاقیت‌ه ــه توانایی‌ه ــه ب ــا توج ــانی: ب ــل انس 3- عام
میــزان مشــارکت شــهروندان در ایجــاد کســب‌وکار و مدیریــت 

ــود ــنجیده می‌ش ــهری س ش

مقایسه دیدگاه‌های متفاوت شهر هوشمند
ــک  ــر ی ــر در شــهر هوشــمند ه ــل مؤث ــام بازیگــران و عوام تم
مســیری را بــرای درک و شــناخت شــهر هوشــمند ارائــه 
ــادی،  ــداری اقتص ــق پای ــتای تحق ــود را در راس ــرد خ و عملک
ــد.  ــم می‌کنن ــت تنظی ــط ‌زیس ــظ محی ــی و حف ــجام اجتماع انس
شــایان ذکــر اســت کــه برخــی اوقــات نیــز تضادهایــی در میــان 
بازیگــران شــهر هوشــمند وجــود دارد کــه بــه طــور مثــال مــوارد 

ــر آورده شــده اســت: زی
ــه شــهر هوشــمند  الــف- دانشــگاه‌ها و مؤسســات پژوهشــی: ب
ــه  ــد ک ــگاه می‌کنن ــده‌آل ن ــگاه ای ــط آزمایش ــک محی ــر ی از منظ
می‌تواننــد تمــام طرح‌هــای نوآورانــه خــود را بــا کمــک 
فنــاوری اطلاعــات و ارتباطــات راه دور در آن اجــرا کننــد. 
ــه زیرســاخت‌های  ــاج ب ــا احتی ــل بســیاری از ایده‌ه ــا در عم ام

ــد. ــی ندارن ــت اجرای ــد و قابلی ــیعی دارن ــیار وس بس
ــاز  ــه نی ــژه ب ــه وی ــدون توج ــی: ب ــرکت‌های خصوص ب- ش
شــهروندان ســعی می‌کننــد شــهرداری‌ها را وادار کننــد تــا 
طرح‌هایــی کــه بیش‌تــر منافعشــان را تأمیــن می‌کننــد در 
اولویــت قــرار دهنــد کــه همیــن امــر باعــث دور شــدن طرح‌هــا 

ــود. ــاز می‌ش ــورد نی ــتانداردهای م از اس
ــهر  ــه ش ــهرها ب ــل ش ــرای تبدی ــاش ب ــهرداری‌ها: در ت ج- ش
هوشــمند هســتند، امــا مدیریــت کلان کشــور توانایــی مدیریــت 
ــردی اجــرای ایــن هوشمندســازی را نداشــته و در ضمــن  راهب
ــر  ــده در اث ــاد ‌ش ــرات ایج ــا تغیی ــب ب ــا متناس ــوده ت ــادر نب ق
ــل  ــد. دلی ــه روز کن ــهری را ب ــت‌های ش ــازی، سیاس هوشمندس
اصلــی ایــن اســت کــه ایــن موضــوع بــه شــدت نوظهــور اســت 
ــا  ــد ت ــد دارن ــوزش هدفمن ــه آم ــاز ب ــی نی ــازمان‌های دولت و س
بتواننــد بــر تمــام جنبه‌هــای پــروژه هوشمندســازی فائــق 

شــوند. 

نقش سرمایه انسانی در توسعه شهر هوشمند
فرآینــد هوشمندســازی شــهر، یــک رونــد جهانــی اســت کــه در 

برخــی از شــهرها توســط شــهرداری‌ها و در برخــی از کشــورها 
توســط دولــت مرکــزی کنتــرل و حمایــت می‌شــود.

نقــش عامــل انســانی در رونــد هوشمندســازی، در ســه ســطح 
می‌شــود: دســته‌بندی 

1- ســرمایه اجتماعــی: بــه دلیــل گســترش تکنولــوژی ارتباطات 
بــا تأکیــد بــر اشــتراک اطلاعــات و دانــش محقــق شــده ‌اســت.

ــا  ــی ب ــش اجتماع ــوش و دان ــه ه ــر پای ــانی: ب ــرمایه انس 2- س
تأکیــد بــر ایجــاد محیــط رقابتــی بــرای توســعه پایــدار تعریــف 

شده‌اســت.
3- حکمرانــی مشــارکتی: رویکــرد فراگیــر بــا تأکیــد بــر ایجــاد 

شــهری ســازگار بــا محیــط‌ زیســت و طبیعــت اســت.
تــا پیــش از ســال 2005 شــهروندان از طریــق پرتال‌هــای شــهر و 
وب‌ســایت‌ها در اداره شــهر مشــارکت داشــتند، امــا بــا گســترش 
ــه  ــش ب ــن نق ــات، ای ــات و ارتباط ــاوری اطلاع ــرفت فن و پیش
ــات آموزشــی و اشــتراک‌گذاری  مشــارکت شــهروندان در خدم

دانــش تغییــر یافــت.

عامل سازمانی نهادی
پیــرو مفهــوم ارائه‌شــده توســط نــام و پــارادو از شــهر هوشــمند، 
تشــکیل حکومــت و اداره شــهر هوشــمند توســط شــهرداری‌ها 
و ادارات دولتــی از جملــه عوامــل ســازمانی نهــادی شــهر 

هوشــمند می‌باشــند.
دیدگاه‌هــای متفاوتــی نســبت بــه ایــن عامــل در میــان بازیگــران 

اصلــی شــهر هوشــمند موجــود می‌باشــد:
- دانشــگاه‌ها و مؤسســات: نقــش اداره کننــده‌ شــهر در تحقــق 

اهــداف یــک شــهر هوشــمند بــه صــورت بــالا بــه پاییــن
ــاز  ــن نی ــه پایی ــالا ب ــدگاه ب ــی: در دی ــرکت‌های خصوص - ش
در  همچنیــن  و  نمی‌شــود  درک  درســتی  بــه  شــهروندان 
دیــدگاه پاییــن بــه بــالا هماهنگــی و نظــم فعالیت‌هــا بــه 
دشــواری صــورت می‌پذیــرد. بــا توجــه بــه دلایــل ذکــر شــده، 
ــدگاه را  ــن دو دی ــب ای ــنهاد ترکی ــی پیش ــرکت‌های خصوص ش

ــد ــه نمودن ارائ
- ســازمان‌های دولتــی: نگــرش ایــن ســازمان‌ها بــه دلیــل 
ــب  ــازی از جان ــای هوشمندس ــی پروژه‌ه ــن مال ــرورت تأمی ض
ــوده ‌اســت. ــی ب ــرد مال ــی، رویک ــی و بین‌الملل ــازمان‌های مل س
ــاوری  ــرداری از فن ــون بهره‌ب ــیوه‌های گوناگ ــه ش ــه ب ــا توج ب
اطلاعــات و ارتباطــات، شــهرهای مختلــف بــا عبــارات متفاوتــی 
ــهرها  ــرای ش ــف ب ــر مختل ــه تعابی ــوند. در ادام ــناخته می‌ش ش

آورده شــده ‌اســت:
شــهر کابلــی: شــهر کابلــی بــه معنــای واقعــی کلمــه بــه کشــیدن 
ــتند  ــمند نیس ــود هوش ــودی خ ــه خ ــه ب ــی ک ــل و ارتباطات کاب

ــود. ــه می‌ش گفت
ــی  ــر نمایــش و ظهــور دیجیتال شــهر مجــازی: شــهر مجــازی ب

شــهرها متمرکــز اســت.
ــا قابلیــت بــالا  شــهر هوشــمند: شــهرهای هوشــمند، مناطقــی ب
بــرای یادگیــری و نــوآوری هســتند کــه بــا خلاقیــت جمعیــت 
خــود، نهادهــای دانشــی و زیربنایــی بــرای ارتبــاط و مدیریــت 

ــده‌اند. ــاخته ش ــش س دان
ــر  ــع ب ــر جام ــوان مظه ــه عن ــال ب ــهر دیجیت ــال: ش ــهر دیجیت ش
ــدد از  ــای متع ــد جنبه‌ه ــا بازتولی ــی، ی ــایت‌های اینترنت ــه س پای
ــه  ــرای هم ــه آن ب ــه ورود ب ــی ک ــهر واقع ــک ش ــات در ی عملی
ــال دارای  ــز ممکــن اســت. شــهر دیجیت ــراد غیرمتخصــص نی اف
ــر و  ــرز تفک ــی، ط ــی، سیاس ــی، فرهنگ ــدد اجتماع ــاد متع ابع

ــت.  ــری اس ــی نظ مبان
شــهر اطلاعــات: شــهری اســت کــه بــا توســل بــه هــدف ایجــاد 
ــته،  ــات پیوس ــویق اختراع ــا تش ــش، ب ــر دان ــی ب ــرفت مبتن پیش
به‌روزرســانی  و  تجدیــد  ارزیابــی،  اشــتراک‌گذاری،  بــه 
دانــش پایه‌گــذاری شده‌اســت. ایــن مــوارد را می‌تــوان از 
ــن شــهروندان شــهر مذکــور و دیگــر  ــداوم بی ــل م ــق تعام طری
ــش  ــازمانی دان ــگ س ــت آورد. فرهن ــهرها بدس ــهروندان ش ش
ــبکه‌های  ــهر، ش ــب ش ــی مناس ــن طراح ــهروندان و همچنی ش
ــت  ــا حمای ــن تعامل‌ه ــات و زیرســاخت‌ها از ای ــاوری اطلاع فن

می‌کنــد.
شــهر پایــدار: شــهر پایــدار از فنــاوری بــرای کاهــش تولیــد گاز 
دی اکســید کربــن، تولیــد انــرژی کارآمــد بــرای بهبــود کارایــی 
ــل ‌شــدن  ــی آن تبدی ــد. هــدف اصل ســاختمان‌ها اســتفاده می‌کن

بــه شــهر ســبز اســت.
ــه ضمــن  ــال رشــدی اســت ک ــه دنب شــهر ســبز: شــهر ســبز ب
ــای  ــار گازه ــش انتش ــث کاه ــادی باع ــعه اقتص ــود و توس بهب
گلخانــه‌ای و آلودگــی محیط‌زیســت می‌شــود و اســتفاده از 
منابــع طبیعــی و تولیــد پســماند را بــرای حفــظ تنــوع زیســتی 

ــاند.  ــل می‌رس ــه حداق ب
ــزار  ــوع اب ــتفاده از دو ن ــا اس ــات ب ــات و ارتباط ــاوری اطلاع فن

ــد: ــش می‌کنن ــای نق ایف
ــای  ــه ســخت‌افزاری از قبیــل پهن ــال: لای 1-  زیرســاخت دیجیت
ــه  ــگاه داده، تجزی ــردازش اطلاعــات: پای ــد، کابل‌هــا  و 2- پ بان

و تحلیــل داده‌هــا و اطلاعــات شــهر
مفاهیــم ارائــه شــده بــه پروژه‌هــای هوشمندســازی ایــن امــکان 
را می‌دهنــد کــه بــا اســتفاده از فنــاوری اطلاعــات و ارتباطــات 

کیفیــت زندگــی بهتــر را در فضــای شــهری تأمیــن کننــد.
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ــت چــه  ــا و رطوب ــر دم ــاوه ب ــاق ســرور ع ــگ ات در مانیتورین
ــم؟ ــر بگیری ــد در نظ ــری را بای ــای دیگ پارامتره

ــر  ــد زی ــه بای ــتند ک ــاخص‌هایی نیس ــا ش ــت تنه ــا و رطوب دم
نظــر داشــته باشــید، بــرای داشــتن یــک اتــاق ســرور ایمــن بــا 
راندمــان بــالا شــما بایــد پارامترهــای دیگــری را هــم در سیســتم 

کنتــرل و مانیتورینــگ اتــاق ســرور در نظــر بگیریــد.

نشَت آب
بــه طــور معمــول نشَــت آب تهدیــدی اســت کــه کمتــر مــورد 
توجــه قــرار می‌گیــرد، غافــل از اینکــه صدمــات ســنگینی مــی 
توانــد بــه جــا بگــذارد. بــا وجــود اینکــه بیشــتر اتــاق ســرور‌ها 
ــم  ــد و آب ه ــتفاده می‌کنن ــای کاذب اس ــز داده از کف‌ه و مراک
همیشــه بــه دنبــال پایین‌تریــن نقــاط اســت، ایــن تهدیــد خیلــی 
بیشــتر هــم شــده اســت. وجــود آب در اتــاق ســرور یــا مرکــز 
ــال ممکــن  ــرای مث ــل تشــخیص نیســت. ب ــه ســادگی قاب داده ب

اســت دســتگاه تهویــه دچــار اشــکال شــده و نشــت آب از آن 
ــی  ــا زمان ــد، ت وارد کــف کاذب شــده باشــد و شــما آن را نبینی
کــه دیگــر دیــر شــده باشــد. بنابرایــن بکارگیــری سنســورهای 

نشــت آب از اهمیــت بســیار بالایــی برخــوردار اســت.
ــه  ــولاً از س ــت آب معم ــنترها، نش ــرورها و دیتاس ــاق س در ات

ــد: ــاق بیافت ــد اتف ــع می‌توان منب
ــترین  ــتگاه‌ها بیش ــن دس ــا: ای ــه و کولره ــتگاه‌های تهوی • دس
احتمــال نشــت آب را دارنــد و خرابــی و فرســودگی آن‌هــا مــی 
توانــد موجــب ایجــاد ســیلاب در اتــاق ســرور شــود! شــما بایــد 
ــک سنســور نشــت  ــن دســتگاه‌ها ی ــک از ای ــر هــر ی ــاً زی حتم

آب قــرار دهیــد.
• ســقف و کــف اتــاق: ممکــن اســت بــه دلیــل بارندگــی و یــا 
ــل  ــن دلی ــه همی ــد، ب ــاق بیافت ترکیدگــی لوله‌هــا، نشــت آب اتف
ــاق و در پایین‌تریــن نقــاط چنــد  بایســتی در محیــط اطــراف ات

سنســور نشــت آب نصــب کنیــد.

ــد، در  ــته باش ــما پنجــره داش ــرور ش ــاق س ــر ات ــا: اگ • پنجره‌ه
مواقعــی کــه بــاران می‌بــارد و پنجــره بــه درســتی عایــق نشــده 
باشــد ممکــن اســت آب بــه داخــل نشــت کنــد، پــس بایــد زیــر 
ــک سنســور نشــت آب نصــب  ــاً ی ــا حتم ــک از پنجره‌ه ــر ی ه

کنیــد.

دود
ــاق ســرور و مرکــز داده اصــاً دور  وقــوع آتــش ســوزی در ات
از انتظــار نیســت، حتــی اگــر شــما آتــش را بلادرنــگ خامــوش 
کنیــد، مــواد شــیمیایی موجــود در دود مثــل ســولفور و کلرایــد، 
شــبکه  تجهیــزات  و  ســرورها  تراشــه‌های  بــه  می‌توانــد 
ــاق ســرور خــود  ــد ات ــد. شــما بای ــل توجهــی بزن صدمــات قاب
را در برابــر عوامــل اصلــی آتــش‌زا محافظــت کنیــد و در عیــن 
حــال از وجــود سیســتم‌های اعــام و اطفــاء حریــق تخصصــی 
در ایــن مراکــز اســتفاده کنیــد. تشــخیص دود در مراحــل اولیــه 

ــک  ــه ی ــد ب ــر می‌توان ــه تأخی ــت و هرگون ــی اس ــیار حیات بس
آتش‌ســوزی تمــام عیــار تبدیــل شــود. توصیــه مــا ایــن اســت 
کــه در سیســتم کنتــرل اتــاق ســرور حتمــاً از سنســورهای دود 

اســتفاده کنیــد.

ولتاژ برق
ــر  ــز داده ب ــرور و مرک ــاق س ــرق در ات ــگ ب ــت مانیتورین اهمی
کســی پوشــیده نیســت. قطعــی بــرق و یــا افــت و افزایــش ولتاژ 
می‌توانــد باعــث از کار افتــادن و خطــا در عملکــرد ســرورها و 
ــا اســتفاده از یــک راهــکار پیشــرفته  تجهیــزات شــبکه شــود. ب
ــای  ــزان تقاض ــد از می ــا DC می‌توانی ــرق AC ی ــگ ب مانیتورین
ــا دســتگاه  ــرق شــهری و ی ــان ب ــاژ و جری ــرات ولت ــرق و تغیی ب
هــای UPS باخبــر شــوید و در صــورت هرگونــه کاهــش و یــا 
ــا  ــوراً از موضــوع ب ــرق، ف ــع شــدن ب ــا قط ــاژ و ی ــش ولت افزای

خبــر شــوید.

ذرات معلق در هوا
صدمــه  آلودگی‌هــا  از  کــه  نیســتیم  انســان‌ها  مــا  فقــط 
ــه  ــم ب ــبکه ه ــزات ش ــرور و تجهی ــتگاه‌ها، س ــم، دس می‌خوری
ــر  ــیب‌ پذی ــوا آس ــی ه ــل آلودگ ــی در مقاب ــل توجه ــور قاب ط
 UPS هســتند. کیفیــت هــوا در اتــاق ســرور و دیتاســنتر یــا اتــاق
ــی باشــد، وجــود بیــش از حــد ذرات  ــل قبول ــد در حــد قاب بای
ــه  ــد در مــدت کوتاهــی ب معلــق گــرد و خــاک در هــوا می‌توان
ســرور‌ها و تجهیــزات شــما صدمــه بزنــد. ذرات گــرد و خــاک 
بــه قــدری ریــز هســتند کــه شــما آن‌هــا را نخواهیــد دیــد، ایــن 
ــده و  ــیده ش ــل کش ــه داخ ــتگاه‌ها ب ــن دس ــق ف ذرات از طری
ــن  ــد و همی ــورد دســتگاه رســوب می‌کنن ــان در ب ــه مــرور زم ب
ــاه و صدمــات الکتریکــی  موضــوع موجــب ایجــاد اتصــال کوت

ــود. ــزات می‌ش ــن تجهی ــه ای ب
بــه طــور معمــول، تجهیــزات تهویــه مطبــوع تــا حــدودی هــوای 
در گــردش را تصفیــه می‌کننــد، امــا وقتــی ســطح آلودگــی زیــاد 
ــوص  ــد. بخص ــن کار برنمی‌آین ــده ای ــتی از عه ــه درس ــد ب باش
ــای  ــه آلودگی‌ه ــز و ... ک ــران، تبری ــل ته در کلان شــهر‌هایی مث
ــق در  ــی ذرات معل ناشــی از ســوخت‌های فســیلی منشــاء اصل
هــوا هســتند، بایــد بــه ایــن ریســک توجــه داشــت. اســتفاده از 
ــه  ــنتر ب ــرورها و دیتاس ــاق س ــاک در ات ــرد و خ حســگرهای گ
ــز  ــن مراک ــالم در ای ــوای س ــود ه ــد از وج ــک می‌کن ــما کم ش
ــای  ــد در راهروه ــگرها بای ــن حس ــید، ای ــته باش ــان داش اطمین
ــاق  ــرل ات ــتم کنت ــک سیس ــا ی ــوند. ب ــب ش ــوا نص ــان ه جری
ســرور پیشــرفته، همــه ذرات ریــز گــرد و غبــار شناســایی شــده 

ــود. ــری می‌ش ــرورها جلوگی ــه س ــا ب و از ورود آن‌ه
مقاومت ارِت

هوشمندسازی و مانیتورینگ اتاق سرور

www.danapardaz.net  :منبع



13

ماهنامه اداره کل پدافند غیرعامل
شماره 58/ تیر ماه 1400

ماهنامه اداره کل پدافند غیرعامل

14

شماره 58/ تیر ماه 1400
ــنتر  ــرور و دیتاس ــاق س ــگ مناســب در ات وجــود سیســتم ارتین
یکــی از الزامــات و تضمیــن کننــده ســامت ســرورها و 
ــه  ــال ب ــر اتص ــت. اگ ــدت اس ــان م ــبکه در می ــزات ش تجهی
زمیــن بــه درســتی کار نکنــد موجــب اتصالــی و از بیــن رفتــن 
ــت ارت  ــورهای مقاوم ــک سنس ــه کم ــود. ب ــتگاه‌ها می‌ش دس
ــدا  ــان پی ــتم ارت اطمین ــح سیس ــرد صحی ــد از عملک می‌توانی
کنیــد و در صــورت وقــوع مشــکل در اســرع زمــان از آن باخبــر 

ــوید. ش

امنیت فیزیکی مثل تردد، بسته بودن درب‌ها و لرزش
عــاوه بــر شــرایط محیطــی کــه بــه آن‌هــا اشــاره شــد، شــما باید 
ــه طــور  ــز داده خــود را ب ــاق ســرور و مرک ــت فیزیکــی ات امنی
صحیــح و دائــم نظــارت کنیــد. بــا اســتفاده از سنســورهای تــردد 
ــد  ــر خواهی ــاس باخب ــز حس ــن مراک ــه ای ــاز ب از ورود غیرمج
ــودن درب ورودی و  ــه کمــک سنســور درب از بســته ب شــد، ب
یــا درب رک‌هــا مطلــع می‌شــوید و بــه کمــک سنســور لــرزش، 
ــوراً  ــا را ف ــا و پنجره‌ه ــرای شکســتن درب‌ه ــاش ب ــه ت هرگون
متوجــه خواهیــد شــد. هوشمندســازی اتــاق ســرور بــا اســتفاده 
از سنســورهای تــردد می‌توانــد امنیــت فیزیکــی ایــن منابــع بــا 

ارزش را تضمیــن کنــد.

یــک سیســتم مانیتورینــگ اتــاق ســرور و دیتاســنتر چــه 
مشــخصاتی بایــد داشــته باشــد؟

بــرای خریــد یــک سیســتم مانیتورینــگ شــرایط محیطی مناســب 
و پیشــرفته شــما بایــد بــه نــکات زیــادی توجــه کنیــد تــا عــاوه 
ــات و ابزارهــای  ــح، همــه امکان ــان از عملکــرد صحی ــر اطمین ب
ــتی از  ــک لیس ــه چ ــید. در ادام ــته باش ــار داش لازم را در اختی
ــد  ــد سیســتم مانیتورینــگ بای مــوارد مهمــی کــه در زمــان خری

بــه آن‌هــا توجــه کنیــد ارائــه شــده اســت.

پشتیبانی از انواع حسگرهای محیطی
ــاق ســرور بایســتی از  سیســتم مانیتورینــگ شــرایط محیطــی ات
انــواع حســگرهای محیطــی مثــل دما، رطوبــت، دود، نشــت آب، 
ولتــاژ، ذرات معلــق و ارت پشــتیبانی کند و شــما بتوانید حســگر 
ــداری  ــازنده خری ــرکت س ــا را از ش ــن پارامتره ــک از ای ــر ی ه
ــد  ــد از چن ــد ش ــور خواهی ــورت مجب ــن ص ــر ای ــد، در غی کنی
سیســتم جزیــره‌ای اســتفاده کنیــد. تهیــه یــک سیســتم کنتــرل و 
مانیتورینــگ اتــاق ســرور حرفــه‌ای کــه همــه سنســورهای لازم 
را در بــر داشــته باشــد، در نگهــداری بهینــه از دارایی‌هــای یــک 

مرکــز داده بســیار اهمیــت دارد.

تحــت شــبکه و پشــتیبانی از پروتــکل SNMP و امــکان اضافــه 
شــدن بــه نــرم افزارهــای مانیتورینــگ 

ــه  ــه آن توج ــد ب ــه بای ــی ک ــخصات فن ــن مش ــی از مهمتری یک
ــت  ــده تح ــداری ش ــورهای خری ــه سنس ــت ک ــن اس ــد ای کنی
ــن  ــتیبانی ای ــن پش ــر ای ــاوه ب ــند. ع ــبکه )IP Based( باش ش
ــد  ــم می‌کن ــکان را فراه ــن ام ــکل SNMP ای سنســورها از پروت
ــای  ــرم افزاره ــه ن ــن سنســورها را ب ــه آســانی ای ــد ب ــه بتوانی ک
مانیتورینــگ شــبکه مثــل نــرم افــزار PRTG ، SolarWinds  و 

ــد. ــه کنی OPManager اضاف
چنانچــه سیســتم مانیتورینــگ شــرایط محیطــی شــما از پروتــکل 
SNMP پشــتیبانی نکنــد، آن وقــت شــما بســیاری از کارایی‌هــا 
را از دســت خواهیــد داد و مجبــور هســتید فقــط از ابزارهایــی 
ــتفاده  ــد اس ــرار می‌ده ــار شــما ق ــازنده در اختی ــه شــرکت س ک

کنیــد.

)IoT( پشتیبانی از اینترنت اشیاء
شــما بایــد بتوانیــد در هــر زمــان و مــکان، مقادیــر حســگرهای 
ــاز  ــن نی ــا IoT ای ــت اشــیاء ی ــد. اینترن محیطــی را مشــاهده کنی
ــرفته  ــکار پیش ــک راه ــد. ی ــش می‌ده ــل پوش ــور کام ــه ط را ب
ــما  ــه ش ــرده و ب ــتیبانی ک ــد از IoT پش ــبکه بای ــگ ش مانیتورین
اجــازه دهــد بــه آســانی مثــاً از طریــق گوشــی موبایــل خــود از 
هــر جــا و در هــر زمانــی وضعیــت شــرایط محیطــی را رصــد 

کنیــد.

پشتیبانی از انواع روش‌های هشداردهی
مواقعــی کــه شــرایط محیطــی از محــدوده مجــاز خــارج شــود، 
ــما را از  ــوراً ش ــد ف ــی بای ــرایط محیط ــگ ش ــکار مانیتورین راه
ــی،  ــک، تمــاس تلفن ــکان ارســال پیام ــد، ام ــر کن موضــوع باخب
ایمیــل و آژیــر اخطــار از جملــه روش‌هــای هشــداردهی اســت، 

پــس بایــد در زمــان خریــد بــه ایــن موضــوع توجــه کنیــد.

امکان اجرای عملیات واکنش سریع به رخداد‌ها
ــک هشــدار از سیســتم  ــه شــب پیام ــک نیم ــد در ی تصــور کنی
مانیتورینــگ دریافــت می‌کنیــد و متوجــه می‌شــوید دمــای 
اتــاق ســرور از حــد مجــاز بالاتــر رفتــه اســت، خــب در ایــن 
شــرایط بایــد خــود را بــه محــل کار برســانید امــا تــا شــما بــه 

ــته اســت! ــالاً کار از کار گذش ــید احتم محــل برس
ــد  ــی بای ــرایط محیط ــگ ش ــرفته مانیتورین ــکار پیش ــک راه ی
بتوانــد عملیات‌هــای اولیــه واکنــش ســریع بــه رخــداد را انجــام 
دهــد، مثــا کولرهــای بــکاپ را روشــن کنــد و یــا ســرورها و 
ــد سیســتم  ــان خری ــد. در زم ــوش کن ــبکه را خام ــزات ش تجهی
ــن سیســتم  ــه ای ــد ک ــن موضــوع توجــه کنی ــه ای ــگ ب مانیتورین
ــرای  ــرای اج ــی لازم ب ــزات جانب ــای خروجــی و تجهی از رله‌ه

ــد. ــات برخــوردار باش عملی

/
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مهم‌ترین اخبار و رویدادها مهم‌ترین اخبار و رویدادها

 آسیب‌پذیری
امکان تصاحب دامین سرور با اکسپلویت آسیب‌پذیری روز – صفر از

Windows PrintNightmare 
یــک  عنــوان  بــه‌  را   PrintNightmare مایکروســافت، 
از  قبــل  کــه  کــرد  تأییــد  صفــر  روز–  آســیب‌پذیری 
ــخه‌های  ــه نس ــر کلی ــن ۲۰۲۱ ، ب ــی ژوئ ــانی‌های امنیت به‌روزرس

وینــدوز تأثیــر گذاشــته اســت.
ــه   ــوط ب ــرون درز کــرده مرب ــه بی ــات فنــی و PoC، کــه ب جزئی
ــه  ــت ک ــدوز اس ــده در وین ــرف نش ــیب‌پذیری برط ــک آس ی

ــد. ــد از راه دور را می‌ده ــرای ک ــازه اج اج
ــیار  ــاگ بس ــن ب ــدت ای ــت، ش ــراز هوی ــه اح ــاز ب ــم نی علی‌رغ
حیاتــی اســت. زیــرا مهاجمــان می‌تواننــد از ایــن بــاگ جهــت 
ــه  ــا  ب ــد ت ــدوز اســتفاده کنن ــن ســرور وین ــک دامی تصاحــب ی

ــد. ــتقر کنن ــرکت مس ــک ش ــبکه ی ــزار را در ش ــی بداف راحت
ــرار  ــر ق ــن مســئله Windows Print Spooler را تحــت تأثی ای
ــی اشــکالاتی کــه در طــول  ــل لیســت طولان ــه دلی می‌دهــد و ب
ســال‌ها بــر روی ایــن مؤلفــه تأثیرگــذار بــوده اســت، محققــان 

آن را PrintNightmare نام‌گــذاری کرده‌انــد.
ــرده را روی سیســتم  ــق، اکســپلویت PoC درز ک ــن محق چندی
عامــل کامــاً وصلــه شــده Windows Server ۲۰۱۹ آزمایــش 

کرده‌انــد و قــادر بــه بهــره بــرداری و  اجــرای کــد بــا 
ــه  ــه وصل ــد ک ــر می‌رس ــه نظ ــد. ب ــی SYSTEM بوده‌ان دسترس
ــص  ــن ناق ــرای CVE-۲۰۲۱-۱۶۷۵ در ۸ ژوئ ــافت ب مایکروس
بــوده اســت و  بهره‌بــرداری PrintNightmare RCE روی 

بــه‌روز کار می‌کنــد. سیســتم‌های 
وجــود  وینــدوز  نســخه‌های  همــه  در   PrintNightmare
ــه آن  ــد CVE-۲۰۲۱-۳۴۵۲۷  ب ــایی جدی ــماره شناس دارد و ش

اختصــاص دارد.
مایکروســافت بــه مشــتریان Defender ۳۶۵ Microsoft خــود 
هشــدار داد کــه مهاجمــان بــه طــور فعــال از ایــن آســیب‌پذیری 

ــد. ــتفاده می‌کنن اس
ازآنجاکــه وصلــه مربــوط هنــوز در دســترس نیســت، بــه 
 Windows مدیــران اکیــداً توصیــه می‌شــود کــه ســرویس
ــف و  ــر متوق ــن کنترل ــتم‌های دامی Print Spooler را در سیس
غیرفعــال کننــد، چــرا کــه  نیــاز بــه احــراز هویــت بــرای یــک 

ــت. ــده نیس ــم، بازدارن مهاج

هشدار در خصوص کنترل دسترسی به سرویس
 HP-INTEGERATED LIGHTS OUT و پیکربندی نادرست آن

 HP-Integerated lights out ســه ‫آســیب‌پذیری  بررســی 
 ، CVE-2018- 7105 ،CVE-2017-12542 بــا شناســه‌های
ــی  ــد، برخ ــان می‌ده ــطح کشــور نش CVE-2018-7078 در س
ــتی  ــه درس ــا ب ــن ضعف‌ه ــر ای ــور در براب ــبکه‌های کش از ش
ــدم به‌روزرســانی  ــدی نادرســت، ع محافظــت نشــده‌اند. پیکربن
ــی در  ــح امنیت ــت‌های صحی ــال سیاس ــدم اعم ــع و ع ــه موق ب
از دلایــل   HP Integrated Lights-Outهنــگام اســتفاده از

ــد.  ــور می‌باش ــبکه‌های کش ــف در ش ــن ضع ــی ای اصل
به کاربران توصیه می‌شود:

• اگــر دسترســی بــه ایــن ســرویس از طریــق اینترنــت ضــروری 
ــه شــبکه داخلــی خــود  ــه آن را محــدود ب نیســت، دسترســی ب

نماینــد.
• بــا به‌روزرســانی محصــولات خــود مطمئــن شــوند کــه 

ــد. ــرار ندارن ــیب‌پذیری ق ــه آس ــن س ــر ای ــت تأثی تح
• بــا توجــه بــه امــکان نفــوذ بــه ایــن ســرویس توســط گره‌هــای 
آلــوده شــده شــبکه داخلــی، سیاســت‌های امنیتــی ســخت 
گیرانــه‌ای از جملــه vlan بنــدی مجــزا بــرای دسترســی بــه ایــن 

ــه می‌شــود. ــداً توصی ــی اکی ــق شــبکه داخل ســرویس از طری
• بــا تنظیــم تجهیــزات امنیتــی و رویدادنــگاری حساســیت ویــژه 
ــا  ــای ILO ی ــه پورت‌ه ــی ب ــرای دسترس ــاش ب ــه ت ــبت ب نس

SSH ســرورها در نظــر گرفتــه شــود.

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های 
تولید کننده سخت افــزار و نرم افــزار

امنیتــی  اصلاحیه‌هــای  مجموعــه  مایکروســافت،  شــرکت 
ــن  ــه منتشــر کــرد. ای ــاه میــادی ژوئی ــرای م ــه خــود را ب ماهان
 Windows اصلاحیه‌هــا در مجمــوع ۱۱۷ آســیب‌پذیری را در

ــد.  ــم می‌کنن ــرکت ترمی ــن ش ــف ای ــولات مختل و محص
ــده،  ــم ش ــیب‌پذیری‌های ترمی ــورد از آس ــت ۱۳ م ــه اهمی درج
»حیاتــی«، ۱۰۳ مــورد »مهــم« و ۱ مــورد »متوســط« اعــام 
شــده‌اند. از مجمــوع ۱۱۷ آســیب‌پذیری ترمیــم شــده، ۴۴ مــورد 
ــش  ــوع »افزای ــورد از ن ــد از راه دور«، ۳۲ م ــرای ک ــوع »اج از ن
ــات«، ۱۲  ــوع »افشــای اطلاع ــورد از ن ســطح دسترســی«، ۱۴ م
مــورد از نــوع »منــع ســرویس«، ۸ مــورد از نــوع »بی‌اثــر کــردن 
کنترل‌هــای امنیتــی« و ۷ مــورد از نــوع »جعــل« بوده‌انــد. 
ــه  ــیب‌پذیری‌هایی ک ــورد از آس ــه ۹ م ــه این‌ک ــه قابل‌توج نکت
مایکروســافت آن‌هــا را در ۲۲ تیــر ترمیــم کــرد، از نــوع روز - 
ــی  ــا از مدت ــورد از آن‌ه ــل ۴ م ــه حداق ــر گــزارش شــده ک صف
ــن  ــد؛ بنابرای ــرار گرفته‌ان ــان ق ــتفاده مهاجم ــورد سوءاس ــل م قب
ــه  ــی مربوط ــای امنیت ــانی‌ها و وصله‌ه ــوری به‌روزرس ــال ف اعم

ــود. ــه می‌ش ــداً توصی ــت اکی ــرع ‌وق در اس
ــوع روز  ــیب‌پذیری‌هایی را از ن ــته از آس ــافت آن دس مایکروس
ــم  ــرای ترمی ــه رســمی ب ــر اصلاحی ــه پیش‌ت ــد ک ــر می‌دان - صف
آن‌هــا ارائــه نشــده یــا جزئیــات آن‌هــا بــه طــور عمومــی منتشــر 
ــرار  ــان ق ــتفاده مهاجم ــورد سوءاس ــی م ــا در مواقع ــده و ی ش

گرفتــه اســت.
ــات ۵  ــاه، جزئی ــن م ــر ای ــیب‌پذیری روز - صف ــان ۹ آس از می

ــود. ــده ب ــا ش ــی افش ــورت عموم ــر به‌ص ــر پیش‌ت ــورد زی م
• CVE-۲۰۲۱-۳۴۴۹۲- آســیب‌پذیری از نــوع »جعــل« کــه 

Windows Certificate از آن تأثیــر می‌پذیــرد.
»افزایــش  نــوع  از  آســیب‌پذیری   -CVE-۲۰۲۱-۳۴۵۲۳  •
ــه Microsoft Exchange Server از آن  ــی« ک ــطح دسترس س

متأثــر می‌شــود.
»اجــرای  نــوع  از  آســیب‌پذیری   -  CVE-۲۰۲۱-۳۴۴۷۳  •
ــر  ــه Microsoft Exchange Server را متأث ــد از راه دور« ک ک

می‌کنــد.
نــوع  از  آســیب‌پذیری  یــک  کــه   -CVE-۲۰۲۱-۳۳۷۷۹  •
 ADFS Windows در  امنیتــی«  کنترل‌هــای  کــردن  »بی‌اثــر 

ــت. اس
ــردن  ــر ک ــوع »بی‌اث ــیب‌پذیری از ن •CVE-۲۰۲۱-۳۳۷۸۱ - آس

 Active ــی در ــود باگ ــه از وج ــت ک ــی« اس ــای امنیت کنترل‌ه
Directory ناشــی می‌شــود.

- صفــری  روز  آســیب‌پذیری  تنهــا   CVE-۲۰۲۱-۳۴۵۲۷  •
ــی  ــات آن به‌صــورت عموم ــه جزئی ــرآن ک ــه عــاوه ‌ب اســت ک
ــه اســت.  ــرار گرفت ــان ق ــی مهاجم ــورد بهره‌جوی ــده م افشــا ش
ــه PrintNightmare معــروف شــده  ــه ب ــن آســیب‌پذیری ک ای
از وجــود ضعفــی در بخــش Print Spooler سیســتم‌عامل 
Windows ناشــی می‌شــود و تمامــی نســخ Windows را متأثــر 
ــک  ــا انتشــار ی ــیب‌پذیری را ب ــن آس ــافت ای ــد. مایکروس می‌کن

ــرد. ــم ک ــاه ترمی ــط تیرم ــراری در اواس ــانی اضط به‌روزرس
ــیب‌پذیری  ــک آس ــود ی ــام وج ــا اع ــولارویندز ب ــرکت س ش
در  تــا  خواســته  خــود  مشــتریان  از   Serv-U در  امنیتــی 
ــدام  ــه اق ــانی مربوط ــب به‌روزرس ــه نص ــبت ب ــرع‌وقت، نس اس

ــد.  کنن
 CVE-۲۰۲۱-۳۵۲۱۱ شناســه  آن  بــه  کــه  آســیب‌پذیری 
ــد از راه دور  ــوع »اجــرای ک ــی از ن ــص ‌داده ‌شــده ضعف تخصی
 Serv-U Managed File Transfer .گــزارش شــده اســت
تأثیــر   CVE-۲۰۲۱-۳۵۲۱۱ از   Serv-U Secure FTP و 

می‌پذیرنــد.
ــر  ــودن SSH ب ــال ب ــه ســولارویندز در صــورت غیرفع ــه گفت ب
ــر  ــیب‌پذیری روز - صف ــن آس ــتفاده از ای ــرور، سوءاس روی س
ممکــن نخواهــد بــود. در توصیه‌نامــه ایــن شــرکت بــا اســتناد بــه 
اطلاعــات ارائــه شــده از ســوی مایکروســافت، سوءاســتفاده از 
CVE-۲۰۲۱-۳۵۲۱۱ توســط حداقــل یــک گــروه از مهاجمــان 
ــات را  ــن حم ــداد ای ــافت تع ــت. مایکروس ــده اس ــد ش تأیی

محــدود و هدفمنــد اعــام کــرده اســت.
ایــن اولین‌بــار نیســت کــه ضعــف امنیتــی در محصــولات 
ســولارویندز مــورد سوءاســتفاده مهاجمــان قــرار گرفتــه اســت. 
در آذر ۱۳۹۹، مهاجمــان پــس از هــک شــرکت ســولارویندز و 
آلوده‌ســازی یکــی از فایل‌هــای نرم‌افــزار Orion، آن را بــه 
ــدند  ــب ش ــل موج ــد و در عم ــل کردن ــتی تبدی ــک درب پش ی
ــان  ــه از جه ــر نقط ــزار در ه ــن نرم‌اف ــتریان ای ــبکه مش ــه ش ک
بــه تســخیر آن‌هــا در بیایــد. بررســی‌های بعــدی نشــان داد کــه 
مهاجمــان بــا بکارگیــری ایــن تکنیــک »زنجیــره تأمیــن« موفــق 
بــه هــک بســیاری از ســازمان‌ها و شــرکت‌های مطــرح در 

ــد. ــف شــده بودن کشــورهای مختل
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند کالبدی

ــت بحــران در  ــل و مدیری ــد غیرعام ــاخص‌های پدافن ــاب ش کت
ــان  ــدری و احس ــا حی ــته‌ حامدرض ــازی نوش ــای راهس پروژه‌ه
ــل  ــاخت‌های حم ــه زیرس ــد ک ــان می‌ده ــما نش ــه ش ــی، ب کاش
و نقــل و ارتباطاتــی چــه نقــش مهمــی در پیشــگیری از 
ــرای جلوگیــری از  ــد و ب بحران‌هــای طبیعــی و غیرطبیعــی دارن

ــام داد. ــد انج ــی را بای ــه کارهای ــا چ ــیب‌پذیری آن‌ه آس
کلمــه زیرســاخت در قــرن نوزدهــم ریشــه داشــته اســت و در 
قــرن بیســتم از آن جهــت اشــاره بــه تأسیســات نظامــی اســتفاده 
ــترده‌تر  ــن واژه گس ــری از ای ــم بهره‌گی ــم ک ــا ک ــد. ام می‌کردن
ــه  ــه ب ــود ک ــوب می‌ش ــی محس ــران، علم ــت بح ــد. مدیری ش
ــدا  ــال پی ــه دنب ــل بحران‌هــای پیشــین، ب ــه و تحلی وســیله‌ تجزی
کــردن ابــزاری اســت کــه بــه کمــک آن بتــوان از وقــوع اتفاقــات 

ــرد و  ــری ک ــنگین جلوگی س
ــا  ــا آن‌ه ــه ب ــرای مقابل ــا ب ی
آمادگــی لازم را پیــدا نمــود.
خیلــی وقــت اســت کــه 
ــترده  ــاد گس ــه ابع ــه ب توج
پدافنــد غیرعامــل بــه صورت 
ــاس  ــور احس ــدی در کش ج
ــل  ــد غیرعام ــود. پدافن می‌ش
فعالیت‌هــای  مجموعــه 
ــه  ــت ک ــلحانه‌ای اس غیرمس
رفتــن  بــالا  بــه  منجــر 
پایــداری  بازدارندگــی، 
ضــروری،  عملکردهــای 
کــم شــدن آســیب‌پذیری، 

ــل  ــداوم ملــی، ساده‌ســازی مدیریــت بحــران در مقاب افزایــش ت
ــل و  ــل و نق ــد. حم ــد ش ــمن خواه ــدات دش ــات و تهدی اقدام
ــک  ــم ی ــه‌ مه ــج حلق ــی از پن ــی یک ــاخت‌های ارتباطات زیرس
کشــور بــه شــمار می‌آیــد کــه اگــر نابــود شــود کل کشــور نیــز 

می‌گــردد. فلــج 
حساســیت شــدید اقتصــادی- اجتماعــی زیرســاخت‌ها بــر روی 
جامعــه در رویارویــی با مشــکلات مختلــف طبیعــی و غیرطبیعی 
ــزم  ــرداران از زیرســاخت‌ها را مل ــت بهره‌ب ــا دول منجــر شــده ت
ــا  ــواع بحران‌ه ــا ان ــه ب ــرای مواج ــی ب ــه‌‌ای قبل ــا برنام ــد ت کن
ــه  ــور ک ــد. همانط ــل نکنن ــه عم ــد و منفعلان ــن نماین را تدوی
می‌دانیــد زیرســاخت حمــل و نقــل بــه عنــوان یکــی از عوامــل 
ــی شــرایط  ــف یعن ــه، در زمان‌هــای مختل ــی جامع ــم و حیات مه
ــان  ــرداری، زم ــادی بهره‌ب ع
بحــران و یــا بعــد از آن، 
مختلــف  فعالیت‌هــای 
و  اجتماعــی  اقتصــادی، 

سیاســی را ایفــا می‌کنــد.
کتــاب شــاخص‌های پدافنــد 
غیرعامــل و مدیریــت بحران 
راهســازی  پروژه‌هــای  در 
ــرای چــه کســانی مناســب  ب

اســت؟
ــرادی  ــرای اف ــاب ب ــن کت ای
ــاخت  ــای س ــه در حوزه‌ه ک
و ســاز و راهســازی فعالیــت 

ــود. ــنهاد می‌ش ــد، پیش دارن

طرح‌های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــاع می‌رس ب
ــان  ــگان و فارغ‌التحصی ــرای دانش‌آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح‌هایــی بــرای کــر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب‌ســایت‌های مربوطــه  ــر مراجعــه ب ــد عــاوه ب ــدان می‌توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت‌نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور

معرفی کتاب


