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ــات  ــکر از اقدام ــر و تش ــن تقدی ــی ضم ــر آقای ــد باق محم

ارزنــده مجموعــه دامپزشــکی اســتان خاطــر نشــان کــرد، درک 

ــول  ــه اص ــدی ب ــتی و پایبن ــد زیس ــت پدافن ــت از اهمی درس

ــاء ســامتی و  ــل در حــوزه دامپزشــکی، ارتق ــد غیرعام پدافن

ــی‌آورد. ــم م ــه را فراه بهداشــت جامع

ایشــان عــاوه بــر تأکیــد بــر روی رصــد، پایــش و نیــز احصاء 

تهدیــدات زیســتی، آمــوزش مقابلــه بــا انــواع تهدیــدات را از 

مهم‌تریــن اقدامــات پدافنــدی عنــوان نمودنــد.

ــظ و  ــکی در حف ــئولیت اداره کل دامپزش ــه مس ــه ب ــا توج ب

ــت  ــامت و بهداش ــن س ــی و تأمی ــرمایه دام ــت از س حراس

ــردم در شــرایط عــادی،  ــن غــذای م جامعــه انســانی در تأمی

ــی دارد. ــش حیات ــمن نق ــی دش ــی و تهاجم بحران

بــه همیــن دلیــل اســتراتژی پدافنــد غیرعامــل اداره کل 

دامپزشــکی بایــد اســتفاده از سیســتم‌های مراقبتــی از بیمــاری 

ــای  ــا برنامه‌ه ــور ب ــی کش ــای داخل ــی و قرنطینه‌ه ــای دام ه

مدونــی در دســتور کار باشــد تــا بتواننــد بــه موقــع از شــیوع 

ــا  اپیدمی‌هــای منطقــه‌ای و بیــن المللــی جلوگیــری نمــوده ت

ــر نشــوند.  غافگی

ــد زیســتی در  ــه مباحــث تخصصــی پدافن ــه ب ایشــان در ادام

مرزهــا و گمــرکات اســتان، آزمایشــگاه‌ها، کشــتارگاه‌ها، 

ــد. در همیــن  مراکــز پــرورش دام و اصــاح ژنتیــک پرداختن

ــد  ــه تأکی ــکاری دو جانب ــر ضــرورت هم ــرف ب ــتا دو ط راس

ــد. کردن

ــکاری اداره  ــی از هم ــا قدردان ــداد ب ــن امیرحســین به همچنی

ــام  ــدی انج ــات پدافن ــان اقدام ــه بی ــل ب ــد غیرعام کل پدافن

یافتــه از جملــه ســاماندهی میادیــن دام و کنتــرل بیماری‌هــای 

ــد. دامــی پرداختن

جلسه آموزش طرح نویسی در منطقه آزاد ارس

بــا توجــه بــه دغدغه‌هــا و تهدیــدات شــیمیایی و حساســیت 

موجــود در خصــوص فعالیــت شــرکت کلــر پــارس از منظــر 

ــد  ــاب می‌نمای ــرورت ایج ــی، ض ــت محیط ــدات زیس تهدی

ــی  ــی جامع ــات علم ــات و تحقیق ــوزه مطالع ــن ح ــا در ای ت

ــرد.  صــورت پذی

مدیـــرکل پدافـــند غیرعامـــل اســتان گفــت: بــه منظــور ایمن 

ســازی و تــداوم کار شــرکت کلــر پــارس در شــرایط عــادی 

و در شــرایط بحرانــی و اضطــراری و جلوگیــری از هرگونــه 

خســارات احتمالــی جانــی، مالــی و زیســت محیطــی متصــور 

در اســتان، بــه خصــوص شــهر تبریــز و شهرســتان‌های 

ــل درصــدد اســت طــرح  ــد غیرعام همجــوار، اداره کل پدافن

مطالعاتــی جامعــی در ایــن خصــوص انجــام گیــرد. بــا عنایت 

ــز  ــن اداره کل و دانشــگاه تبری ــن ای ــه ای کــه بی ــه تفاهم‌نام ب

ــرح  ــرای ط ــری اج ــز مج ــگاه تبری ــت دانش ــده اس ــته ش بس

ــود.  مطالعاتــی خواهــد ب

ــه  ــدار س ــاءالله دی ــده انش ــد روز آین ــتا در چن ــن راس در همی

جانبــه‌ای جهــت هماهنگــی و بررســی‌های اولیــه طــرح 

ــتان،  ــل اس ــد غیرعام ــت اداره کل پدافن ــا محوری ــی ب مطالعات

دانشــگاه تبریــز و شــرکت کلــر پــارس ترتیــب داده خواهــد 

شــد. 

امیــد اســت قــرارداد طــرح مطالعاتــی در هفتــه پدافنــد 

شــیمیایی منعقــد گــردد. 

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

ــتانداری  ــل اس ــد غیرعام ــناس پدافن ــان کارش ــای محمودی آق

ــه  ــه ب ــا توج ــت: ب ــی گف ــرح نویس ــوزش ط ــه آم در جلس

ســاختار و بافــت منطقــه آزاد ارس، شــرایط اقلیمــی و آمایــش 

ســرزمینی، نــوع تهدیــدات و نقــاط آســیب‌پذیر در ایــن 

ــد.  ــاوت می‌باش ــه متف منطق

ــرات  ــا مخاط ــنایی ب ــه آش ــن جلس ــزاری ای ــدف از برگ ه

انسان‌ســاخت و شناســایی نقــاط آســیب‌پذیر منطقــه آزاد 

ــای  ــی اعض ــا هم‌اندیش ــی ب ــای عمل ــه راهکاره ارس و ارائ

ــت. ــه اس کمیت

ــن  ــه آزاد ارس، ضم ــل منطق ــد غیرعام ــر پدافن ــتمی دبی رس

ــی  ــتانداری در برپای ــل اس ــد غیرعام ــکر از اداره کل پدافن تش

ــای  ــرای طرح‌ه ــرکل در اج ــت مدی ــه  و حمای ــن جلس ای

ــوطی  ــزارش مبس ــه آزاد ارس، گ ــل در منطق ــد غیرعام پدافن

در خصــوص عملکــرد پدافنــد غیرعامــل در حــوزه کالبــدی، 

ــد. ــه نمودن ــیمیایی ارائ ــی و ش امنیت

در پایــان طبــق دســتور کار جلســه جهــت تهیــه شــیوه 

نامــه عملیــات پدافنــد شــیمیایی و طــرح مصون‌ســازی 

ــد. ــاد گردی ــات لازم اتخ ــیمیایی، تصمیم ــاخت‌های ش زیرس

مدیرکل پدافند غیرعامل استانداری آذربایجان‌شرقی با امیرحسین بهداد مدیرکل دامپزشکی استان 
دیدار و گفت ‌وگو کرد.

مدیـرکل پدافـند غیرعامـل استان آذربایجان شرقی  
از مطالعات طرح جامع پدافند غیر عامل شیمیایی 

شرکت کلر پارس خبر داد
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مقدمه
ــرای  ــی را ب ــدار، اصول ــی پای ــوی دفاع ــه الگ ــیدن ب ــرای رس ب
ــه  ــد ب ــد کــه ایــن اصــول بای پدافنــد غیرعامــل طراحــی کرده‌ان
راهبردهــا و راهکارهــای اجرایــی تبدیــل شــود. مفهــوم عبــارت 
ــان در  ــارت اســت از حفاظــت از غیرنظامی ــاع غیرنظامــی عب دف
شــرایط جنگــی؛ و از ایــن رو مشــتمل بــر بخشــی از دفــاع ملــی 
ــی  ــب آمادگ ــور کس ــدات لازم به‌منظ ــی تمهی ــه در پ ــت ک اس
ــور  ــک کش ــه ی ــی ب ــه احتمال ــه حمل ــر هرگون ــی در براب کاف
ــد  ــی بای ــاع غیرنظام ــف، دف ــن تعری ــق ای ــردد. طب ــاد می‌گ ایج
ــان در  ــات آن ــه حی ــور و ادام ــی کش ــت غیرنظام ــی جمعی ایمن
ــورت  ــی به‌ص ــاع غیرنظام ــد. دف ــن نمای ــگ را تضمی ــان جن زم

ــد: ــال می‌نمای ــر را دنب ــداف زی ــتماتیک اه سیس
• مجموعــه تمهیــدات دفــاع عامــل و غیرعامــل بــرای افــراد و 
تأسیســات غیرنظامــی، مجموعــه فعالیت‌هایــی کــه می‌تــوان بــا 

انجــام آن از بــروز و اســتمرار ســوانحی کــه جــان و مــال مــردم 
ــروز  ــورت ب ــا در ص ــود و ی ــری نم ــد جلوگی ــد می‌کن را تهدی

ــار آن را کاهــش داد. آث
بــر  مالــی و صدمــات جانــی وارده  • کاهــش خســارات 

یــا غیرطبیعــی  اثــر حــوادث طبیعــی  غیرنظامیــان در 
ــر  ــی ب ــار حاصــل از حمــات نظام ــل رســانیدن آث ــه حداق • ب

ــی  ــت غیرنظام جمعی
ــات  ــل از حم ــراری حاص ــرایط اضط ــا ش ــوری ب ــه ف • مقابل

ــی  ــت غیرنظام ــر جمعی ــی ب نظام
• بازیابی و برقراری تسهیلات و خدمات به آسیب دیدگان 

اهــداف اصلــی پدافنــد غیرعامــل شــامل اســتمرار فعالیت‌هــای 
زیربنایــی، تأمیــن نیازهــای حیاتــی، تــداوم خدمات‌رســانی 
ــران  ــد و بح ــرایط تهدی ــور در ش ــهیل اداره کش ــی و تس عموم
تجــاوز خارجــی و همچنیــن حفــظ بنیــه دفاعــی به‌رغــم 

حمــات خصمانــه و مخــرب دشــمن از طریــق اجــرای 
ــتیابی  ــتای دس ــد. در راس ــل می‌باش ــد غیرعام ــای پدافن طرح‌ه
بــه اهــداف ذکــر شــده بایــد در زمــان اجــرای پدافنــد غیرعامــل 
ــر،  ــام خب ــی، اع ــت: مکان‌یاب ــه داش ــات توج ــن اقدام ــه ای ب

ــا. ــتتار، اختف ــب، اس ــش، فری ــی، پوش ــتحکامات، پراکندگ اس

ملاحظات پدافند غیرعامل در مکان‌یابی 
یکــی از مهم‌تریــن اصــول پدافنــد غیرعامــل، اصــل مکان‌یابــی 
اســت. مکان‌یابــی فرآینــدی اســت کــه طــی آن بهتریــن مــکان 
ــر اســاس یــک ســری  ــا فعالیــت مــورد نظــر ب ــرای ســایت ی ب
شــاخص‌ها و اصــول انتخــاب می‌شــود. چــون نــوع فعالیــت و 
ــی  ــاخص‌های مکان‌یاب ــر ش ــد ب ــکان می‌توان ــت م ــه اهمی درج
و لاجــرم انتخــاب مــکان تأثیرگــذار باشــد. در یــک تقســیم‌بندی 

ــه ســه دســته تقســیم می‌کننــد: پدافنــدی، مراکــز را ب
1ـ مراکــز حیاتــی: مراکــزی هســتند کــه در صــورت انهــدام کلی 

یــا قســمتی از آن‌هــا موجــب بــروز بحــران، آســیب و صدمــات 
جــدی و مخاطره‌آمیــز در نظــام سیاســی، دفاعــی، فرماندهــی و 
کنتــرل، هدایــت امــور تولیــدی و اقتصــادی پشــتیبانی، ارتباطــی 
ــری در  ــذاری سراس ــطح تأثیرگ ــا س ــی ب ــی، اجتماع و مواصلات

کشــور گــردد.
2ـ مراکــز حســاس: مراکــزی هســتند کــه در صورت انهــدام کلی 
یــا قســمتی از آن‌هــا موجــب بــروز بحــران، آســیب و صدمــات 
جــدی و مخاطره‌آمیــز در نظــام سیاســی، دفاعــی، فرماندهــی و 
کنتــرل، هدایــت امــور تولیــدی و اقتصــادی پشــتیبانی، ارتباطــی 
ــه‌ای در  ــذاری منطق ــطح تأثیرگ ــا س ــی ب ــی، اجتماع و مواصلات

کشــور گــردد.
3ـ مراکــز مهــم: مراکــزی هســتند کــه در صــورت انهــدام کلــی 
یــا قســمتی از آن‌هــا موجــب بــروز آســیب و صدمــات محــدود 
در نظــام سیاســی، دفاعــی، فرماندهــی و کنتــرل، هدایــت 
ــی،  ــی و مواصلات ــتیبانی، ارتباط ــدی و اقتصــادی پش ــور تولی ام

ــردد . ــی در کشــور گ ــذاری محل ــا ســطح تأثیرگ ــی ب اجتماع
ــرای  ــه می‌تــوان از اصــل مکان‌یابــی ب ایــن موضــوع کــه چگون
ــه  ــرد همیش ــره ب ــل به ــد غیرعام ــول پدافن ــایر اص ــه س ــل ب نی
ــی  ــت. مکان‌یاب ــوده اس ــرح ب ــم مط ــش مه ــک چال ــوان ی به‌عن
مطلــوب را می‌تــوان مهم‌تریــن اقــدام پدافنــد غیرعامــل در 
ــوب  ــاس محس ــی و حس ــز حیات ــیب‌پذیری مراک ــش آس کاه
ــروژه طراحــی، احــداث  ــر پ ــه صف ــر در مرحل ــرا اگ ــود؛ زی نم
و تأســیس مراکــز حیاتــی و حســاس عوامــل و معیارهــای 
ذیربــط دفاعــی و امنیتــی از قبیــل حداکثــر اســتفاده از عــوارض 
طبیعــی، آمایــش ســرزمینی، رعایــت پراکندگــی، پرهیــز از انبــوه 
ــردد  ــارت گ ــت و نظ ــه رعای ــازی اولی ــازی، مقاوم‌س و حجیم‌س
از بــروز بســیاری از مشــکلات پیچیــده و هزینه‌بــر بعــدی 

ــد. ــه عمــل خواهــد آم ــری ب جلوگی
اهمیــت بــالای مراکــز حیاتــی، حســاس و مهــم کشــور و 
ــد  ــاب می‌کن ــر ایج ــت پایین‌ت ــات اهمی ــا درج ــز ب ــی مراک حت
ــه  ــن کلی ــر گرفت ــر در نظ ــاوه ب ــا ع ــی آن‌ه ــا در مکان‌یاب ت
ــل،  ــد غیرعام ــاخص‌های پدافن ــه ش ــود، ب ــاخص‌های موج ش
ــه را  ــیب‌پذیری مجموع ــد آس ــه بتوان ــاخص‌هایی ک ــی ش یعن
کاهــش و اســتمرار تولیــد را افزایــش دهــد، نیــز پرداختــه شــود. 
تجربیــات بــه دســت آمــده در ایــن زمینــه نشــان می‌دهــد کــه 
ــه مــوارد زیــر  در مکان‌یابــی از منظــر پدافنــد غیرعامــل بایــد ب

توجــه داشــت:
1ـ ســاخت پناهــگاه: دو اصــل از اصــول نه‌گانــه پدافنــد 
غیرعامــل، اصــل اختفــا و اصــل پوشــش می‌باشــد. بدیــن 
ــر،  ــورد نظ ــت م ــا فعالی ــز ی ــردن مرک ــی ک ــا مخف ــه ب ــی ک معن
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شماره 57/ خرداد ماه 1400
ــر روی آن  ــی ب ــتفاده از پوشش ــا اس ــف ی ــای مختل ــا روش‌ه ب
می‌تــوان به‌نوعــی دشــمن را فریــب داد و از دیــد مســتقیم 
دشــمن دور کــرد. در مراکــز فعالیــت، نیــروی انســانی متخصص 
ــه  ــگام هرگون ــا در هن ــظ آن‌ه ــزوم حف ــه ل ــد ک ــغول کارن مش
بحــران و تهدیــد از اولویت‌هــا می‌باشــد. از آنجایــی کــه یکــی 
از اهــداف پدافنــد غیرعامــل تــداوم حیــات و اســتمرار فعالیــت 
ــد،  ــران می‌باش ــان بح ــم در زم ــاس و مه ــی، حس ــز حیات مراک
ــر  ــروی انســانی ماه ــت نی ــش امنی ــرای افزای ــذا لازم اســت ب ل
مکان‌یابــی  بــا  ســایت‌ها  ایــن  در  فعالیــت  بــه  مشــغول 
ــگاه شناســایی  ــا جهــت ســاخت پناه ــن مکان‌ه ــوب بهتری مطل
ــوان  ــه می‌ت ــی بهین ــا مکان‌یاب ــه ب ــرا ک ــود. چ ــی ش و مکان‌یاب
زمــان دسترســی بــه پناهــگاه را کاهــش داده و عــاوه بــر ایــن 
بــا اســتفاده از چیدمــان مطلــوب کاربری‌هــا و عــوارض طبیعــی 
ــورد  ــایت‌های م ــی س ــب ایمن ــن، ضری ــطح زمی ــود در س موج

ــا داد. ــادی ارتق ــا حــد زی نظــر را ت
2ـ عمــق ســرزمینی: یکــی از مباحثــی کــه در پدافنــد غیرعامــل 
ــا در  ــتقرار آن‌ه ــود دارد، اس ــت وج ــز فعالی ــی مراک در جانمای
فاصلــه‌ای دور از مرزهــای کشــور می‌باشــد. هرچنــد کــه 
اســتاندارد دقیقــی در ایــن زمینــه وجــود نــدارد و ایــن فاصلــه 
ــن  ــی ای ــن شــود ول ــادی تعیی ــای زی ــر اســاس فاکتوره ــد ب بای
مســئله بایــد در مکان‌یابــی رعایــت شــود. پــر واضــح اســت کــه 
ــوم  ــه عل ــژه در زمین ــاد تکنولوژیکــی به‌وی ــا پیشــرفت‌های زی ب
نظامــی و تســلیحات، اهمیــت فاصلــه از مرزهــای کشــور کاهش 
ــه  ــئله بی‌توج ــن مس ــه ای ــوان نســبت ب ــا نمی‌ت ــه اســت ام یافت
ــری  ــد کیلومت ــه چن ــی فاصل ــات حت ــی اوق ــه گاه ــود چــرا ک ب
می‌توانــد بــر تصمیــم دشــمن بــه حملــه یــا عــدم حملــه تأثیــر 

بگــذارد.
3ـ پراکندگــی و تفــرق: از دیگــر موضوعاتــی کــه در مکان‌یابــی 
از منظــر پدافنــد غیرعامــل بایــد بــه آن توجــه نمــود، موضــوع 
پراکندگــی و تفــرق اســت. بــا مجتمــع و متمرکــز کــردن کلیــه 
ــا  ــمن ب ــایت، دش ــک س ــه ی ــوط ب ــات مرب ــات و احداث تأسیس
صــرف هزینــه کمتــر، آســیب بیشــتری بــه آن‌هــا وارد می‌کنــد. 
ــه یــک  ــوط ب ــه ســاختمان‌ها و تأسیســات مرب ــا چنانچــه کلی ام
ــوند،  ــاخته ش ــم س ــدا از ه ــده و ج ــورت پراکن ــایت به‌ص س
ــه  ــزان هزین ــم می ــد و ه ــش می‌ده ــیب‌پذیری را کاه ــم آس ه
پرداختــی کشــور متخاصــم بــرای از بیــن بــردن ایــن تأسیســات 
ــمن را  ــد دش ــوع می‌توان ــن موض ــه ای ــد ک ــش می‌ده را افزای
ــورد  ــز در م ــرق نی ــد. اصــل تف ــه منصــرف کن ــم حمل از تصمی
افــراد بــکار مــی‌رود. یعنــی عــاوه بــر پراکنده‌ســازی و 
ــد  ــکان دارد بای ــه ام ــی ک ــا جای ــات، ت ــازی تأسیس کوچک‌س

ــا  ــت در برنامه‌ه ــن عل ــه همی ــرد. ب ــم دور ک ــز از ه ــراد را نی اف
ــر  ــاوه ب ــی ع ــز زدای ــرزمین از تمرک ــش س ــای آمای و طرح‌ه
ــش  ــرای افزای ــک اصــل ب ــوان ی ــه دارد به‌عن ــادی ک ــای زی مزای

ــد. ــاد می‌کنن ــز ی ــور نی ــی کش ــی و دفاع ــب امنیت ضری
ــه شــبکه‌های ارتباطــی  ــدون شــک دسترســی ب 4ـ دسترســی: ب
ــایت‌ها و  ــی س ــون در مکان‌یاب ــه تاکن ــت ک ــی اس از پارامترهای
مراکــز مختلــف مــورد توجــه قــرار گرفتــه اســت امــا در مقولــه 
ــل  ــک اص ــوان ی ــی به‌عن ــه دسترس ــد ب ــل بای ــد غیرعام پدافن
ــا و  ــه کالاه ــت ک ــن اس ــم ای ــل آن ه ــرد. دلی ــگاه ک ــدی ن کلی
ــم  ــاس و مه ــی، حس ــز حیات ــده در مراک ــد ش ــات تولی خدم
کشــور بــه ‌انــدازه‌ای بــرای کشــور مهــم هســتند کــه اولاً بایــد 
مــواد اولیــه مــورد نیــاز بــرای آن‌هــا بــه محــل تولیدشــان انتقــال 
ــه دســت  ــد ب ــد از محــل تولی ــاً کالای تولیدشــده بای ــد، ثانی یاب
ــام  ــرای انج ــی ب ــوال، دسترس ــن من ــد. بدی ــده برس مصرف‌کنن
ــه بســیار اساســی اســت. گاهــی اوقــات ســایت  ایــن دو مرحل
ــاز  ــی اســت کــه نی ــه حــدی مهــم و حیات ــا مرکــز فعالیــت ب ی

ــود. ــتفاده ش ــوع دسترســی اس ــن ن اســت از چندی
5ـ انرژی‌هــای ثانویــه: بــرای تــداوم و اســتمرار تولیــد صنایــع و 
مراکــز مهــم نیــاز اســت عــاوه بــر مرکــز اولیــه تأمیــن انــرژی، 
ــه در  ــرژی ثانوی ــده ان ــوان تأمین‌کنن ــز به‌عن ــری نی ــز دیگ مراک
ــده  ــع تولیدکنن ــگام بحــران، صنای ــا در هن ــود ت ــه ش ــر گرفت نظ
کالاهــای اساســی بــرای کشــور، اســتمرار تولیــد داشــته باشــند 

و بتواننــد بــکار خــود ادامــه دهنــد.
6ـ عــدم قرارگیــری در مســیر دالان‌هــای هوایــی: مســیر 
دالان‌هــای هوایــی، مســیرهایی هســتند کــه بــرای تــردد و عبــور 
ــن  ــودن ای ــت مهم‌ب ــوند. عل ــتفاده می‌ش ــا اس ــرور هواپیماه و م
ــت  ــن اس ــل ای ــد غیرعام ــر پدافن ــی از منظ ــه در مکان‌یاب مقول
کــه زمانــی کــه یــک هواپیمــای مســافربری در مســیر دالان‌هــای 
هوایــی یــا غیــر آن در حرکــت اســت، چنانچــه یــک یــا حتــی 
ــد  ــت کن ــر آن حرک ــده در زی ــی و جنگن ــای نظام ــد هواپیم چن
ــا  ــر دوی آن‌ه ــان دادن ه ــه نش ــادر ب ــا ق ــا و ردیاب‌ه راداره
ــا  ــن روش‌ه ــه ممکــن اســت دشــمن از ای ــتند. از آنجــا ک نیس
ــور  ــی کش ــات حیات ــه تأسیس ــردن ب ــه و غافلگیرک ــرای حمل ب
اســتفاده کنــد، ضــروری اســت تــا جایــی کــه امــکان دارد مراکــز 
ــی  ــای هوای ــم کشــور در مســیر دالان‌ه ــی، حســاس و مه حیات

ــد. ــرار نگیرن ق

مطالعات صورت گرفته
تاکنــون تحقیقــات متعــددی در خصــوص برنامه‌ریــزی پدافنــد 
ــط  ــل توس ــد غیرعام ــه پدافن ــه ب ــرورت توج ــل و ض غیرعام
ــده اســت. ایکــرت و  ــی انجــام ش ــی و بین‌الملل ــن ایران محققی

ــه تحــت  ــی بهین ــوان »طراح ــه‌ای تحــت عن ــکارش در مقال هم
عــدم قطعیــت در ســاختار پدافنــد غیرعامــل در برابــر بهمن‌هــای 
بــرف: از چارچــوب بیزضــي عمومــی بــه مــدل تحلیلــی ســاده« 
ــه  ــن از خطــرات طبیعــی دیگــر، ب ــام گرفت ــا اله ــا ب کوشــیده ت
یافتــن روش‌هــای جایگزیــن بــر اســاس حداکثــر ســود اقتصادي 
ــه  ــش، از س ــن پژوه ــد. در ای ــت یابن ــی، دس ــاختار دفاع از س
ــای  ــدم قطعیت‌ه ــرات و ع ــدل مخاط ــای م ــا عنوان‌ه ــدل ب م
مرتبــط، مــدل هزینــه کمــی و محاســبه خطــر و مــدل خطــی اثــر 
مانــع اســتفاده گردیــده اســت. همچنیــن یــک مــدل فرضــی نیــز 
بــا توجــه بــه توســعه‌های بیشــتر ممکــن، ارائــه گردیــده اســت. 
ــزي  ــه ری ــوان »برنام ــت عن ــه‌ای تح ــکاران مقال ــر و هم برناف
پدافنــد غیرعامــل )مطالعــه مــوردي: شــهر لنگــرود(« در ماهنامــه 
ــه  ــه در آن ب ــه چــاپ رســاندند ک تخصصــی راه و ســاختمان ب
ــرمایه‌های  ــت از س ــهر، حراس ــر ش ــارات  وارد ب ــش خس کاه
انســانی و مــادي شــهر و همچنیــن کنتــرل کیفــی و کمی توســعه 
شــهر توجــه شــده و نگارنــدگان بــه ایــن نتیجــه رســیده‌اند کــه 
ــوع  ــه موض ــهر، ب ــن ش ــهري ای ــاي ش ــوب برنامه‌ه در چهارچ
ــده و لازم  ــه نش ــدي پرداخت ــل کلی ــک اص ــوان ی ــاع به‌عن دف
اســت مفاهیــم اصلــی پدافنــد غیرعامــل در بافــت فعلــی شــهر 
ــره  ــت و به ــورد عنای ــی م ــرا و آت ــت اج ــای در دس و پروژه‌ه

ــد. ــرداري قــرار گیرن ب
ــل-  ــد غیرعام ــوان »پدافن ــا عن ــی ب ــز در تحقیق ــنی نی ابوالحس
ــل  ــی عوام ــه بررس ــران« ب ــهری در ای ــی ش ــاری و طراح معم
ــی در  ــه راهکارهای ــهری و ارائ ــیب‌پذیری ش ــذار در آس تأثیرگ
ــل  ــد غیرعام ــرد پدافن ــا رویک ــاری ب ــهری و معم ــی ش طراح
ــه  ــج آن منجــر ب ــه نتای ــه اســت. در پژوهشــی دیگــر ک پرداخت
تألیــف مقالــه‌ای تحــت عنــوان »ارزیابــی ســاختار شــهر لنگــرود 
جهــت برنامــه ریــزی پدافنــد غیرعامــل« گردیــد، حســینی امینــی 
ــهر،  ــن ش ــتراتژیک ای ــت اس ــه به‌موقعی ــا توج ــکاران، ب و هم
راهکارهایــی جهــت افزایــش پایــداری دفاعــی شــهر متناســب 
ــی  ــای جغرافیای ــی آن و ویژگی‌ه ــی- امنیت ــای دفاع ــا نیازه ب

ــد.  ــه کرده‌ان ــرود ارائ ــهر لنگ ش
اســماعیلی نیــز در پایــان نامــه کارشناســی ارشــد خــود تحــت 
عنــوان »آمایــش شــهري بــا رویکــرد پدافنــد غیرعامــل )مطالعــه 
ــل و  ــناخت عوام ــی و ش ــه بررس ــد(« ب ــهر بیرجن ــوردي: ش م
ــردازد و در  ــد می‌پ ــهر بیرجن ــر ش ــیب پذی ــهري آس ــر ش عناص
ــاي  ــون در طرح‌ه ــه تاکن ــد ک ــه می‌رس ــن نتیج ــه ای ــان ب پای
شــهري تهیــه شــده در ســطح شــهر بیرجنــد، بــه مقولــه پدافنــد 
غیرعامــل توجهــی نشــده اســت و پراکندگــی، اســتتار، اختفــا و 
پوشــش از جملــه اصــول پدافنــد غیرعامــل اســت کــه در تهیــه 

ــم  ــاس، مه ــای حس ــی کاربری‌ه ــهري و مکان‌یاب ــاي ش طرح‌ه
ــرد.  ــرار گی ــورد توجــه ق ــن شــهر می‌بایســت م ــی ای و حیات

در پژوهشــی دیگــر پریــزادی و همــکاران بــه مطالعــه »بررســی 
و تحلیــل تمهیــدات پدافنــد غیرعامــل در شــهر ســقز بــا 
انجــام بررســی  رویکــردی تحلیلــی« پرداخته‌انــد. جهــت 
ــی  ــازمان‌های دولت ــان ادارات و س ــن کارشناس ــنامه‌ای بی پرسش
ــن پژوهــش  ــع و گــردآوری شــد. ای و بخــش خصوصــی توزی
نشــان داد کــه کارشناســان در مواجــه بــا بحــران تــا حــدی آگاه 
ــه در دفــاع  هســتند. در کتابــی تحــت عنــوان »الزامــات معماران
ــه قلــم نظریــان، مطــرح شــد کــه طراحــی  غیرعامــل پایــدار« ب
معمــاري دفاعــی بــا رویکــرد دفــاع غیرعامــل در کشــور تاکنــون 
ــن نقــص،  ــع ای ــراي رف ــه شــده اســت و ب ــده گرفت بســیار نادی
وی بــه ارائــه رویه‌هــای علمــی طراحــی میــان رشــته‌ای 

ــه اســت.  پرداخت
ــا  ــب ب ــزی متناس ــوع برنامه‌ری ــکاران، موض ــدی و هم پورمحم
پدافنــد غیرعامــل را بــا تأکیــد بــر ارزیابــی و برنامه‌ریــزی بهینــه 
کاربــری اراضــی شــهری را در وضــع موجــود شــهر ســنندج بــر 
اســاس داده‌هــا و نقشــه‌های گــردآوری شــده مــورد ســنجش و 
تحلیــل قــرار داده اســت. نتایــج ایــن مطالعــه حاکــی از آن بــود 
کــه تجمیــع تأسیســات و تجهیــزات شــهری، کاربــری نظامــی و 
ــاع  ــه در اض ــدوده ک ــارج از مح ــای خ ــکونی و کاربری‌ه مس
ــن  ــده‌اند، ای ــع ش ــنندج واق ــهر س ــرقی ش ــوب ش ــرقی و جن ش
ــک  ــه ی ــل ب ــرده و آن را تبدی ــازگار ک ــهر را ناس ــمت از ش قس
نقطــه بحرانــی، پهنــه مخاطره‌آمیــز، محــل تجمیــع کاربری‌هــای 

حســاس و اســتراتژیک کــرده اســت.
زرقانــی و رضــوی نــژاد در پژوهشــی دیگــر بــه بررســی »تحلیل 
ــهر  ــم کلان ش ــی، حســاس و مه ــز حیات ــت مراک ریســک اهمی
مشــهد بــا اســتفاده از مــدل ANP« بــا بهــره گیــری از رویکــرد 
تحلیلــی ضمــن بررســی مراکــز بــا اهمیــت ویــژه در کلانشــهر 
 ANP ــه روش ــا را ب ــک از آن‌ه ــر ی مشــهد، ارزش ریســکی ه
تبییــن کردنــد تــا مشــخص شــود هــر کــدام از ایــن دارایی‌هــا 
نســبت بــه یکدیگــر دارای چــه درجــه‌ای از اهمیــت هســتند. 

ــی،  ــز حیات ــدی مراک ــه »اولویت‌بن ــه مطالع ــرادی، ب ــر و اف برناف
ــی از  ــای دفاع ــه راهکاره ــی و ارائ ــدر انزل ــم بن ــاس و مه حس
ــش  ــن پژوه ــج ای ــد. نتای ــل« پرداختن ــد غیرعام ــدگاه پدافن دی
ــن در  ــای ام ــاد فضاه ــعه و ایج ــه توس ــود ک ــی از آن ب حاک
مراکــز مهــم، ایجــاد مراکــز مهــم متعــدد به‌جــای مراکــز 
حســاس منفــرد، کاهــش خطــر ناشــی از کاربری‌هــای خطــرزا 
و پراکنــش مراکــز مهــم در ســطح شــهر انزلــی راهبــردی مؤثــر 

ــد. ــهر می‌باش ــن ش ــت ای ــظ امنی در حف
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مقدمه
ــه  ــتقیم ب ــور مس ــه ط ــا ب ــب و کاره ــیاری از کس ــداوم بس ت
دســترس پذیــری ســرویس‌های IT بســتگی داشــته و هــر 
ــف  ــب توق ــبکه موج ــاخت‌های ش ــر س ــال در زی ــه اخت گون
کار ســازمان و ایجــاد زیان‌هــای ســنگین خواهــد شــد. در اینجــا 
ــز داده  ــرورها و مراک ــاق س ــگ ات ــم مانیتورین ــوع مه ــه موض ب
ــه، بایدهــا و نبایدهــا و روش‌هــای مانیتورینــگ در ایــن  پرداخت

ــرد. ــرار می‌گی ــی ق ــورد بررس ــز م مراک

چــرا در مانیتورینــگ اتــاق ســرور و دیتاســنتر کنتــرل دمــا 
ــد؟ ــم می‌باش مه

گرمــا دشــمن شــماره یــک ســرورها و تجهیــزات شــبکه شــما 
ــرای  ــد ب ــت کنی ــه اگــر از آن غفل ــاک ک اســت، دشــمنی خطرن
ــروال  ــوئیچ‌ها، فای ــرورها، س ــد. س ــاد می‌کن ــوس ایج ــما کاب ش
ــا دیتاســنتر  ــاق ســرور و ی هــا و ســایر دســتگاه‌هایی کــه در ات

ــد،  ــد می‌کنن ــا تولی ــی گرم ــل توجه ــور قاب ــه ط ــد ب ــرار دارن ق
پردازنــده ایــن دســتگاه‌ها بــه طــور شــبانه‌روزی مشــغول کار و 
تولیــد گرمــا اســت، بــرای همیــن مانیتورینــگ 24 ســاعته دمــا 
در ایــن مراکــز بســیار مهــم بــوده و شــما بایــد از یــک راهــکار 
ــرای  ــاد ب ــل اعتم ــرفته و قاب ــی پیش ــرایط محیط ــگ ش مانیتورین

ایــن موضــوع اســتفاده کنیــد.
ســرورها و تجهیــزات شــبکه فقــط تــا ســطح مشــخصی از دمــا، 
می‌تواننــد بــکار خــود ادامــه دهنــد. بــالا بــودن دمــا، بخصــوص 
اگــر بــه صــورت همیشــگی باشــد می‌توانــد موجــب ســوختن 
ــتگاه‌ها  ــن دس ــریع ای ــی س ــایش خیل ــا فرس ــه و ی ــک تراش ی
شــود. تعویــض CPU یــک ســرور بــه طــور حتــم کار جذابــی 
ــه طــور  ــد یــک ســرور را ب ــر اینکــه بخواهی نیســت، از آن بدت
ــل از  ــد قب ــن بای ــرای همی ــد، ب ــر کنی ــا تعمی ــض ی ــل تعوی کام
ــادی از  ــداد زی ــه تع ــد ب ــا بکشــد و بخواهی ــه آنج ــه کار ب اینک

مدیــران و مشــتری‌ها پاســخگو باشــید، بــه فکــر یــک راهــکار 
ــر شــرایط محیطــی باشــید. نظــارت ب

ــه  ــی ک ــرایط محیط ــگ ش ــتم مانیتورین ــک سیس ــتفاده از ی اس
حســگرهای آن در مکان‌هــای درســتی از اتــاق ســرور یــا 
ــران  ــه مدی دیتاســنتر نصــب شــده باشــند، موجــب می‌شــود ک
دیتاســنتر یــا مدیــران شــبکه همیشــه وضعیــت دمــا و رطوبــت 
و ســایر پارامترهــای محیطــی مهــم را زیــر نظــر داشــته باشــند 
ــا  ــد ت ــدا کنن ــا آگاهــی پی ــرات دم ــگ از تغیی و بصــورت بلادرن
ــان لازم  ــریع‌ترین زم ــات لازم را در س ــاز اقدام ــورت نی در ص
ــه  ــاق ســرور ب ــگ ات ــع سیســتم مانیتورین ــد. در واق انجــام دهن
ــه  ــه هم ــه همیش ــد ک ــان را می‌ده ــن اطمین ــبکه ای ــر ش مدی
شــرایط تحــت کنتــرل بــوده و نظارتــی دائمــی بــر ایــن منابــع 

ــود دارد. ــازمان وج ــش س ــات بخ حی
اگــر دمــا در اتــاق ســرور و دیتاســنتر بــالا رود چــه اتفاقــی مــی 

؟ فتد ا
ــی  ــث م ــز داده، باع ــا مراک ــرور ی ــاق س ــا در ات ــن دم ــالا رفت ب
ــن  ــه ف ــا ب ــن آوردن دم ــرای پایی شــود ســرورها و دســتگاه‌ها ب
پردازشــگر خــود دســتور دهنــد کــه بــا ســرعت بســیار بالایــی 
کار کنــد، امــا ایــن کار هــم فقــط تــا حــد مشــخصی می‌توانــد 
ــالا مــی  ــر باشــد و پــس از مــدت کوتاهــی دمــا آن قــدر ب مؤث
ــوند. ــوش می‌ش ــه صــورت خــودکار خام ــرورها ب ــه س رود ک

ــه حــدود 35 درجــه سلســیوس  ــای اطــراف CPU ب ــی دم وقت
ــک  ــد، ریس ــا کار کن ــن دم ــه در ای ــد دقیق ــرای چن ــد و ب برس
ــد،  ــدا می‌کن ــش پی ــی افزای ــل توجه ــور قاب ــه ط ــی آن ب خراب
ــد و  ــی اگــر شــما CPU را جابجــا کنی ــن شــرایطی حت در چنی
مشــکل گرمــا را برطــرف کنیــد، بــاز هــم ممکــن اســت بعــد از 
مدتــی بــا مشــکلات دیگــری کــه ناشــی از صدمه‌هــای کوچــک 
ذوب شــدگی اجــزا کوچــک بوردهــای سیســتم باشــد مواجــه 

شــوید.
خامــوش شــدن خــودکار، مکانیســم ســاده‌ای بــرای جلوگیــری 
ــرور  ــدگان س ــط تولیدکنن ــه توس ــت ک ــه‌ها اس ــی تراش از خراب
ــی از کار  ــم یعن ــی ه ــی خاموش ــده اســت ول ــی ش ــا پیش‌بین ه
ــه  ــن هزین ــن رفت ــی از بی ــم یعن ــی ه ــی و از کار افتادگ افتادگ
ــرمایه‌گذاری  ــرور س ــاق س ــگ ات ــتم مانیتورین ــار. سیس و اعتب
ــای  ــرر و زیان‌ه ــری از ض ــرای جلوگی ــه ب ــت ک ــی اس مطمئن
ــم. از نشــانه‌های دیگــر دمــای  ــد انجــام دهی ــر بای ــران ناپذی جب
بــالا، خطاهــای پــر تکــرار حافظــه )Memory Errors( و 
ــل  ــتم عام ــردی و سیس ــای کارب ــب برنامه‌ه ــردن عجی ــگ ک هن
ــرو  ــال روب ــا اخت ــتم را ب ــتفاده از سیس ــه اس ــد بطوریک می‌باش

می‌کنــد.

ارتباط دمای اتاق سرور و هزینه برق
ــر  ــی زیادت ــاق ســرورها و دیتاســنترها خیل ــرق در ات مصــرف ب
از آن چیــزی اســت کــه احتمــالاً تصــورش را می‌کنیــد. خــوب 
اســت کــه بدانیــد یــک دیتاســنتر با انــدازه متوســط، حــدود 100 
ــرق مصــرف  ــزرگ اداری و تجــاری ب ــاختمان ب ــک س ــر ی براب
ــزرگ،  ــز داده ب ــک مرک ــرق در ی ــن مصــرف ب ــد، همچنی می‌کن
ــد!  ــری می‌کن ــک براب ــتان کوچی ــک شهرس ــرق ی ــا مصــرف ب ب
شــاید باورتــان نشــود کــه دیتاســنترها حــدود 3% از کل بــرق 
ایــالات متحــده  آمریــکا را مصــرف می‌کننــد و تحقیقــات 
ثابــت کــرده برخــی تغییــرات مثــل مانیتورینــگ صحیــح دمــا بــه 
طــور قابــل توجهــی موجــب کاهــش انــرژی می‌شــود. یکــی از 
ــت  ــم مدیری ــرور ه ــاق س ــازی ات ــل هوشمندس ــن دلای مهم‌تری
ــت. ــنترها اس ــرق در دیتاس ــرف ب ــازی مص ــا و بهینه‌س هزینه‌ه

ــرم  ــری از گ ــرف جلوگی ــرژی ص ــترین ان ــنترها بیش در دیتاس
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شماره 57/ خرداد ماه 1400
ــود. ــی ش ــط م ــای محی ــد دم ــش از ح ــدن بی ش

دیتاسنتر زیرآبی شرکت مایکروسافت

 بــه همیــن خاطــر شــرکت‌های غول‌پیکــر فنــاوری مثــل 
خیلــی  ســرمایه‌گذاری  مایکروســافت  و  آمــازون  گــوگل، 
ــد،  ــای ســبز کرده‌ان ــه ســمت انرژی‌ه ــرای حرکــت ب ــادی ب زی
مثــاً مایکروســافت پــروژه خلاقانــه و البتــه جســورانه‌ای بــرای 
ــه آزمایــش آن را در  ــی دارد و فازهــای اولی دیتاســنترهای زیرآب

ــته اســت. ــت پشــت ســر گذاش ــا موفقی ســواحل اســکاتلند ب
ــه  ــش هزین ــرای کاه ــه ب ــری ک ــم دیگ ــای مه ــی از تلاش‌ه یک
ــط  ــرور توس ــاق س ــازی ات ــز داده و هوشمندس ــرژی در مراک ان
ــدف آن  ــت و ه ــان اس ــرور در جری ــزرگ س ــدگان ب تولیدکنن
ــای  ــه در دم ــرد بهین ــرای عملک ــگرها ب ــی پردازش ــر طراح تغیی
 Microsoft و Intel بالاتــر اســت. مطالعاتــی کــه توســط
ــد  ــرورها می‌توانن ــتر س ــه بیش ــد ک ــان می‌ده ــده نش ــام ش انج
ــد و ایــن  ــکار خــود ادامــه دهن ــر از محیــط ب در دماهایــی بالات
موجــب کاهــش تــرس از خرابــی ســرورها شــده اســت. 
همچنیــن شــرکت Dell بــه تازگــی اعــام کــرده کــه ســرورهای 
ــانتیگراد  ــه س ــای 45 درج ــا دم ــردن ت ــرای کار ک ــود را ب خ

ضمانــت می‌کنــد.

میزان دمای مناسب اتاق سرور چقدر است؟
ــیوس  ــه سلس ــی 27 درج ــرور 18 ال ــاق س ــب ات ــای مناس دم
اســت. البتــه نبایــد ایــن موضــوع را نادیــده گرفــت کــه میــزان 
ــاق ســرور  ــا ات ــط دیتاســنتر ی ــا در مکان‌هــای مختلــف محی دم
بــا هــم متفــاوت اســت و قــرار دادن حســگرهای دمــا در نقــاط 
مناســب بســیار اهمیــت دارد. در واقــع مانیتورینــگ اتــاق ســرور 

بایــد بــه صــورت اصولــی و مهندســی شــده انجــام شــود.

میزان رطوبت مناسب اتاق سرور چقدر است؟
رطوبــت، میــزان بخــار موجــود در هــوا اســت که بــه دو صورت 
ــود. در  ــری می‌ش ــبی اندازه‌گی ــت نس ــق و رطوب ــت مطل رطوب
خصــوص مانیتورینــگ شــرایط محیطــی اتــاق ســرور مــا بایــد 

رطوبــت نســبی را انــدازه گیــری کنیــم.
ــرور  ــم م ــا ه ــار ب ــت نســبی را یک‌ب ــف رطوب ــد تعری اول بیایی
کنیــم؛ »رطوبــت نســبی یعنــی میــزان ذرات آب معلــق در هــوا 
)بــا دمــای مشــخص( نســبت بــه حداکثــر ذرات آبــی کــه هــوا 
در همــان دمــا می‌توانــد داشــته باشــد، بــه زبــان ســاده‌تر 
ــاق  ــباع.« در ات ــت اش ــه رطوب ــبت ب ــوا نس ــت ه ــبت رطوب نس
ســرورها و مراکــز داده نگهــداری رطوبــت نســبی بیــن 45% تــا 
55% بــرای کارکــرد بهینــه و قابــل اعتمــاد ســرورها و تجهیــزات 

ــود. ــنهاد می‌ش ــبکه پیش ش

اهمیت طراحی جریان هوا در اتاق سرور
ــش  ــزات، نق ــا و تجهی ــان رک‌ه ــرور و چیدم ــاق س طراحــی ات
ــا کنتــرل دمــا و رطوبــت دارد. اینکــه اتــاق  مهمــی در رابطــه ب
ســرور از ابتــدا بــرای ایــن منظــور ســاخته شــده باشــد و یــا بــر 
ــاق  ــوان ات ــه عن ــود را ب ــای موج ــی از اتاق‌ه ــاز، یک ــاس نی اس
ســرور در نظــر گرفتــه باشــید در اصــل ماجــرا تغییــری ایجــاد 
نمی‌کنــد و شــما بایــد حتمــاً بــه طراحــی صحیــح جریــان هــوا 

ــد. )Airflow( توجــه کنی
در طراحــی اتــاق ســرور بایــد حتمــاً توجــه داشــته باشــید کــه 
ــب  ــد. مراق ــم جــدا باش ــرم از ه ــرد و گ ــوای س ــای ه راهروه
ــک  ــه ی ــتگاه ب ــک دس ــی از ی ــرم خروج ــوای گ ــه ه ــید ک باش
ــگ  ــود. مانیتورین ــر وارد نش ــتگاه دیگ ــک دس ــوای ی ورودی ه
ــه  ــی دســتگاه‌های تهوی ــن شــما را از خراب ــان هــوا همچنی جری

ــد. ــر می‌کن باخب

ــه  ــد ک ــه کنی ــا توج ــی راهروه ــا و طراح ــان رک‌‌ه در چیدم
ــت قســمت  ــچ وق ــند و هی ــم باش ــروی ه ــا روب همیشــه رک‌ه
جلویــی یــک رک رو بــه پشــت رک دیگــری نباشــد تــا هــوای 

ــد. ــرار نگیرن ــرو ق ــک راه ــرم در ی ــرد و گ س

چــه تعــداد سنســور دمــا و در چــه نقاطــی از اتــاق ســرور 
نیــاز داریــم؟

ــاق  ــای ات ــگ دم ــولاً در مانیتورین ــه معم ــتباهاتی ک ــی از اش یک
ــطح  ــط در س ــا را فق ــه دم ــت ک ــن اس ــد ای ــرور رخ می‌ده س
ــرمایش  ــش، س ــن گرمای ــد. انجم ــری می‌کنن ــدازه گی ــاق ان ات
می‌کنــد  پیشــنهاد   ،)ASHRAE( امریــکا  مطبــوع  تهویــه  و 
ــن  ــد و ای ــتفاده کنی ــا اس ــور دم ــر رک از 6 سنس ــرای ه ــه ب ک
سنســورها را بــه قســمت پاییــن، وســط و بــالای رک در جلــو و 

ــد. ــب کنی ــت رک نص پش
البتــه موسســه گارتنــر )Gartner(، اظهــار می‌کنــد کــه اســتفاده 

از 3 سنســور دمــا بــرای هــر رک کفایــت می‌کنــد:
1( اولیــن سنســور در قســمت پاییــن جلــوی رک نصــب شــود 

بــرای انــدازه گیــری دمــای هــوای ســرد ورودی بــه رک.
ــود  ــب ش ــوی رک نص ــالای جل ــمت ب ــور دوم در قس 2( سنس
بــرای اینکــه بدانیــم آیــا هــوای ســرد بــه قســمت‌های فوقانــی 

ــر. ــا خی ــد ی ــم می‌رس رک ه
ــت رک  ــالای پش ــمت ب ــه قس ــد ب ــم بای ــوم ه ــور س 3( سنس

ــت. ــه اس ــن نقط ــه داغ تری ــود ک ــب ش نص

ــت  ــا و رطوب ــر دم ــاوه ب ــرور ع ــاق س ــگ ات در مانیتورین
ــم؟ ــر بگیری ــد در نظ ــری را بای ــای دیگ ــه پارامتره چ

ــر  ــد زی ــه بای ــتند ک ــاخص‌هایی نیس ــا ش ــت تنه ــا و رطوب دم
نظــر داشــته باشــید، بــرای داشــتن یــک اتــاق ســرور ایمــن بــا 
راندمــان بــالا شــما بایــد پارامترهــای دیگــری را هــم در سیســتم 

کنتــرل و مانیتورینــگ اتــاق ســرور زیــر نظــر بگیریــد.

نشَت آب
بــه طــور معمــول نشَــت آب تهدیــدی اســت کــه کمتــر مــورد 
توجــه قــرار می‌گیــرد، غافــل از اینکــه صدمــات ســنگینی مــی 
توانــد بــه جــا بگــذارد. بــا وجــود اینکــه بیشــتر اتــاق ســرور‌ها 
ــم  ــد و آب ه ــتفاده می‌کنن ــای کاذب اس ــز داده از کف‌ه و مراک
همیشــه بــه دنبــال پایین‌تریــن نقــاط اســت، ایــن تهدیــد خیلــی 
بیشــتر هــم شــده اســت. وجــود آب در اتــاق ســرور یــا مرکــز 
ــال ممکــن  ــرای مث ــل تشــخیص نیســت. ب ــه ســادگی قاب داده ب
اســت دســتگاه تهویــه دچــار اشــکال شــده و نشــت آب از آن 
ــی  ــا زمان ــد، ت وارد کــف کاذب شــده باشــد و شــما آن را نبینی
کــه دیگــر دیــر شــده باشــد. بنابرایــن بکارگیــری سنســورهای 

نشــت آب از اهمیــت بســیار بالایــی برخــوردار اســت.

ــه  ــولاً از س ــت آب معم ــنترها، نش ــرورها و دیتاس ــاق س در ات
ــد: ــاق بیافت ــد اتف ــع می‌توان منب

ــترین  ــتگاه‌ها بیش ــن دس ــا: ای ــه و کولره ــتگاه‌های تهوی • دس
احتمــال نشــت آب را دارنــد و خرابــی و فرســودگی آن‌هــا مــی 
توانــد موجــب ایجــاد ســیلاب در اتــاق ســرور شــود! شــما بایــد 
ــک سنســور نشــت  ــن دســتگاه‌ها ی ــک از ای ــر هــر ی حتمــاً زی

آب قــرار دهیــد.
• ســقف و کــف اتــاق: ممکــن اســت بــه دلیــل بارندگــی و یــا 
ــل  ــن دلی ــه همی ــد، ب ــاق بیافت ترکیدگــی لوله‌هــا، نشــت آب اتف
ــاق و در پایین‌تریــن نقــاط چنــد  بایســتی در محیــط اطــراف ات

سنســور نشــت آب نصــب کنیــد.
ــد، در  ــته باش ــما پنجــره داش ــرور ش ــاق س ــر ات ــا: اگ • پنجره‌ه
مواقعــی کــه بــاران می‌بــارد و پنجــره بــه درســتی عایــق نشــده 
باشــد ممکــن اســت آب بــه داخــل نشــت کنــد، پــس بایــد زیــر 
ــک سنســور نشــت آب نصــب  ــا ی ــا حتم ــک از پنجره‌ه ــر ی ه

کنیــد.

ادامه دارد ...
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مهم‌ترین اخبار و رویدادها مهم‌ترین اخبار و رویدادها

 آسیب‌پذیری
polkit تحت تأثیر آسیب‌پذیری ،Linux اکثر توزیع‌های

ــه  ــد ک ــر داده‌ان ــی در polkit خب ــایی ضعف ــان از شناس محقق
ــه  ــادر ب ــا دسترســی محــدود را ق سوءاســتفاده از آن، مهاجــم ب

ــد. ــی root می‌کن ــطح دسترس ــه س ــتیابی ب دس
ســرویس اصالت‌ســنجی polkit به‌صــورت پیش‌فــرض بــر 
روی بســیاری از توزیع‌هــای اخیــر Linux نصــب شــده اســت.

دســته  در   CVE-۲۰۲۱-۳۵۶۰ شناســه  بــا  مذکــور  بــاگ 
قــرار   Local Privilege Escalation آســیب‌پذیری‌های 

 . د می‌گیــر
ــت.  ــه اس ــرار گرفت ــترس ق ــیب‌پذیری در دس ــن آس ــه ای وصل
ــر  ــال اخی ــه در ۷ س ــخ polkit ک ــی نس ــود تمام ــه می‌ش گفت
 CVE-۲۰۲۱-۳۵۶۰ از نســخه ۰,۱۱۳( منتشــر شــده‌اند بــه(

آســیب‌پذیر هســتند. 
اگرچــه بســیاری از توزیع‌هــای Linux اخیــراً فاقــد نســخ 
آســیب‌پذیر polkit بوده‌انــد امــا درهرصــورت هــر توزیــع 
ــده  ــاظ ش ــد از آن لح ــخ بع ــا نس ــخه ۰,۱۱۳ ی ــه در آن نس ک

ــتفاده از  ــفانه سوءاس ــود. متأس ــی می‌ش ــیب‌پذیر تلق ــت، آس اس
ــد  ــا اجــرای چن ــوده و ب ــور بســیار آســان ب آســیب‌پذیری مذک
ــده‌ای  ــناخته ش ــول و ش ــای معم ــری ابزاره ــان و بکارگی فرم
همچــون bash، kill و dbus-send می‌تــوان از آن اســتفاده 

ــرد. ک
ــیب‌پذیری و  ــن آس ــتفاده از ای ــهولت در سوءاس ــه س ــه ‌ب باتوج
انتشــار عمومــی جزئیــات آن، به‌روزرســانی نســخ مورداســتفاده 

ــود. ــه می‌ش ــرع‌وقت توصی ــه‌زده، دراس ــخ وصل ــه نس Linux ب

ــاله  ــیب‌پذیری ۱۵ س ــک آس ــان ی ــز مهاجم ــل نی ــاه قب ــد م چن
را در iSCSI هســته Linux شناســایی کردنــد کــه تمامــی 
آســیب‌پذیر  مــاژول  هرچنــد  می‌کــرد.  متأثــر  را  توزیع‌هــا 
ــی  ــا فراخوان ــت ام ــال نیس ــرض فع ــورت پیش‌ف ــور به‌ص مذک
ــت.  ــور اس ــل ‌تص ــناریوها قاب ــی س ــم در برخ ــط مهاج آن توس
ــه  ــادر ب ــم را ق ــز مهاج ــیب‌پذیری نی ــن آس ــتفاده از ای سوءاس

ــد. ــی root می‌کن ــطح دسترس ــه س ــتیابی ب دس

VPN Pulse Secure هک دستگاه‌های
 FireEye’s Mandiant محققــان امنیت ســایبری در تیــم امنیتــی
ــه  ــد ک ــایی کرده‌ان ــزار را شناس ــدی از بداف ــخه جدی ــراً نس اخی

ــد. ــرار می‌ده ــدف ق ــتگاه‌های VPN Pulse Secure را ه دس
ایــن دســتگاه‌ها و راه‌حل‌هــای ارائــه شــده توســط شــبکه 
ــن  ــط چندی ــازی )Pulse Secure (VPN توس ــی مج خصوص
ــبکه‌ها و  ــا ش ــود ت ــتفاده می‌ش ــترده اس ــور گس ــه ط ــازمان ب س
ــن  ــایبری ایم ــات س ــود را از حم ــی خ ــتم‌های IT داخل سیس
ــرد  ــد ک ــی FireEye’s Mandiant تأیی ــم امنیت ــد. تی ــه دارن نگ
ــرداری از آســیب‌پذیری‌ها  ــا بهره‌ب ــه ب کــه حمــات ســایبری ک
ــام  ــا انج ــده و اروپ ــالات متح ــازمان در ای ــن س ــه چندی علی
می‌شــد، توســط هکرهــای APT چینــی اجــرا شــده بــود. 
آســیب‌پذیری‌هایی کــه توســط هکرهــا مــورد سوءاســتفاده 

ــت:  ــده اس ــر ش ــر ذک ــرد در زی ــرار می‌گی ق
• CVE-۲۰۲۱-۲۲۸۹۳ )اصلی(، CVE-۲۰۱۹-۱۱۵۱۰ )متصل 

به حملات(
• CVE-۲۰۲۰-۸۲۴۳ ،CVE-۲۰۲۰-۸۲۶۰ )متصل به حملات(

 CVE-۲۰۲۱-۲۲۸۹۳ امنیتــی،  نقص‌هــای  ایــن  میــان  در 
ایــن  از  بــه شــدت  اســت و هکرهــا  اصلی‌تریــن مــورد 
ــن  ــی ای ــران امنیت ــد. تحلیلگ ــتفاده می‌کنن ــی سوءاس ــص امنیت نق

 CVSS آســیب‌پذیری را بحرانــی تشــخیص داده و نمــره شــدت
را ۱۰ اختصــاص داده‌انــد.  

تشــدید  را   Pulse Connect Secure آســیب‌پذیری  ایــن 
ــد  ــا ک ــد ت ــازه می‌ده ــر مهاجــم غیرمجــاز اج ــه ه ــد و ب می‌کن
دلخــواه را بــر روی سیســتم آســیب‌دیده از راه دور اجــرا کنــد. 
ــرای  ــک Madiant برخــی از توصیه‌هــا را ب کارشناســان فارنزی
ــنهاد  ــیب‌دیده Pulse Secure پیش ــتگاه آس ــک دس ــاح ی اص

ــت:  ــده اس ــر ش ــر ذک ــه در زی ــد ک کرده‌ان
• تمام رمزهای عبور را Reset کنید.

• ابزار Pulse Integrity Checker را اجرا کنید.
ــاً  ــتگاه Pulse Secure قب ــه دس • در صــورت تشــخیص اینک

ــاده اســت، بایــد احتیــاط لازم را کــرد. ــه خطــر افت ب
• به جدیدترین نسخه نرم‌افزار ارتقا دهید.

بــر فعالیت‌هــای غیرمعمــول، لاگ‌هــای  بــرای نظــارت   •
مربــوط را مــرور کنیــد.

• به‌جــای رابــط وب، کاربــران بایــد بــه کنســول دســتگاه ارتقــا 
ــا اطمینــان حاصــل شــود کــه هیــچ منطــق مخربــی در  یابنــد ت

ــن نمی‌شــود. ــک دســتگاه ســالم جایگزی ی
 • ورود ایمن را فعال کنید.

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های 
تولید کننده سخت افــزار و نرم افــزار

آســیب‌پذیری‌های  وصلــه  منظــور  بــه  به‌روزرســانی‌هایی 
ــن  ــورد از ای ــد؛ 2 م ــر ش ــولات SAP منتش ــود در محص موج
ــوارد دارای  ــایر م ــی و س ــدت بحران ــیب‌پذیری‌ها، دارای ش آس
شــدت بــالا و متوســط هســتند. مهمتریــن آســیب‌پذیری وصلــه 
شــده، آســیب‌پذیریCVE-2021-27602 اســت کــه دارای 
ــن  ــز از ای ــرداری موفقیت‌آمی ــت و بهره‌ب ــدت 9.9 از 10 اس ش
ــه  ــده و ب ــد از راه دور ش ــرای ک ــه اج ــر ب ــیب‌پذیری منج آس
مهاجــم امــکان می‌دهــد محرمانگــی، صحــت و دســترس 
پذیــری برنامــه را بــه خطــر بیانــدازد. توصیــه می‌شــود هرچــه 
ســریع‌تر وصله‌هــای امنیتــی منتشــر شــده در سیســتم‌های 
مجوزهــای  تنظیــم  همچنیــن  گــردد.  اعمــال  آســیب‌پذیر 
دسترســی و محــدود کــردن دسترســی کاربــران جهــت کاهــش 

ــت.  ــروری اس ــیب‌پذیری ض ــن آس ــرات ای مخاط
ــی در  ــای امنیت ــه اصلاحیه‌ه ــافت، در مجموع ــرکت مایکروس ش
ــولات  ــر محص ــیب‌پذیری Windows و دیگ ــوع ۵۰ آس مجم
ــت ۵  ــه اهمی ــد. درج ــم می‌کنن ــرکت را ترمی ــن ش ــف ای مختل
ــم«  ــورد »مه ــی« و ۴۵ م ــیب‌پذیری‌ها »حیات ــن آس ــورد از ای م
ــده  ــام ش ــیب‌پذیری اع ــان ۵۰ آس ــت. از می ــده اس ــام ش اع
مایکروســافت، ۷ آســیب‌پذیری ترمیــم شــده از نــوع روز– صفــر 
هســتند کــه از حداقــل ۶ مــورد آن‌هــا، از مدتــی قبــل مهاجمــان 
ــانی‌ها و  ــوری به‌روزرس ــال ف ــذا اعم ــد؛ ل ــتفاده ‌کرده‌ان سوءاس

ــود. ــه می‌ش ــداً توصی ــوط اکی ــی مرب ــای امنیت وصله‌ه
ــد،  ــاً هدفمن ــی کام ــان حملات ــروه PuzzleMaker، در جری گ
ابتــدا از یــک ضعــف امنیتــی روز- صفــر در Chrome در 
زنجیــره Exploit بهــره گرفتــه و در ادامــه بــا ترکیــب دو 
 Windows آســیب‌پذیری مذکــور ســطح دسترســی خــود را در
ــک  ــاد ی ــا ایج ــان ب ــز مهاجم ــت نی ــت. در نهای ــا داده اس ارتق
Remote Shell بــر روی آن، امــکان آپلــود و دانلــود فایل‌هــا و 

اجــرای فرمان‌هــا را بــرای خــود فراهــم می‌کرده‌انــد.
منظــور وصلــه  بــه  را  به‌روزرســانی‌هایی   Adobe شــرکت 
‫آســیب‌پذیری در محصــولات خــود منتشــر کــرده اســت. 
      )CVE-2021-28588(  Path Traversal آســیب‌پذیری 
 Adobe RoboHelp Serverــالای 8.8 از 10 در ــدت ب ــا ش  ب
ــم  ــه مهاج ــز از آن ب ــرداری موفقیت‌آمی ــه بهره‌ب ــود دارد ک وج
امــکان اجــرای کــد از راه دور را خواهــد داد. ایــن آســیب‌پذیری 
 Adobe RoboHelp Server نســخه‌های 2019.0.9 بــه قبــل از
را تحــت تأثیــر خــود قــرار می‌دهــد. هیچ‌گونــه روشــی جهــت 
ــت؛  ــده اس ــر نش ــیب‌پذیری منتش ــن آس ــرات ای ــش مخاط کاه

ــخه 2020.0.1  ــه نس ــول ب ــن محص ــانی ای ــن به‌روزرس بنابرای
بــا    CVE-2021-28582 توصیــه می‌گــردد. آســیب‌پذیری
 Adobe Photoshop  2020 محصــولات   10 از   8.8 شــدت 
ــل و Adobe Photoshop 2021 نســخه  ــه قب نســخه 21.2.8 ب
22.4.1 بــه قبــل را تحــت تأثیــر خــود قــرار داده و بهره‌بــرداری 
موفقیت‌آمیــز از آن بــه مهاجــم امــکان اجــرای کــد از راه 
دور را خواهــد داد. اعمــال وصله‌هــای منتشــر شــده ایــن 

آســیب‌پذیری را رفــع می‌کنــد.
ــه آســیب‌پذیری‌های  ــه منظــور وصل ــراً ب شــرکت سیســکو اخی
موجــود در محصــولات خــود به‌روزرســانی‌هایی را منتشــر 
 Cisco ASR 5000 Series Softwareــولات ــت؛ محص ــوده اس نم
 Cisco Webex Network Recording Player ،Cisco Webex

 Player، Cisco SD-WAN Software، 

ــه  ــه ب ــا توج ــند. ب ــالا می‌باش ــدت ب ــا ش ــیب‌پذیری ب دارای ‫آس
اینکــه هیچ‌گونــه روش موقتــی جهــت کاهــش مخاطــرات 
توصیــه  اســت.  نشــده  منتشــر  مذکــور  آســیب‌پذیری‌های 
می‌شــود در اســرع وقــت نســبت بــه به‌روزرســانی سیســتم‌های 
ــورد از محصــولات سیســکو  ــک م ــدام شــود. ی آســیب‌پذیر اق
ــوارد  ــالا 8.1 از 10 و ســایر م ــا شــدت ب دارای آســیب‌پذیری ب
ــن  ــز از ای ــرداری موفقیت‌آمی ــتند. بهره‌ب ــدت 7.8 هس دارای ش
ــر روی  ــد از راه دور ب ــرای ک ــه اج ــر ب ــیب‌پذیری‌ها منج آس
ــر  ــی و بی‌اث ــطح دسترس ــای س ــیب‌پذیر، ارتق ــتگاه‌های آس دس

کــردن ســاز و کارهــای احــراز هویــت خواهــد شــد.
ــه دو  ــه منظــور وصل شــرکت VMware به‌روزرســانی‌هایی را ب
ــیب‌پذیری CVE-2021-21985 و CVE-2021-21986 در  ‫آس
محصــولات خــود منتشــر کــرده اســت. توصیــه می‌شــود هرچــه 
ــه به‌روزرســانی محصــولات آســیب‌پذیر  ســریع‌تر نســبت ب

اقــدام شــود.
 Oracle ســرویس‌دهنده  در  چندیــن ‫آســیب‌پذیری  وجــود 
ــد  ــکان را می‌ده ــن ام ــده ای ــراز هویت‌نش ــم اح ــه مهاج ــه ب ک
ــیب‌پذیری‌ها  ــن آس ــی از ای ــبکه قربان ــه ش ــی ب ــا دسترس ــا ب ت
ــن آســیب‌پذیری  ــق از ای ــرداری موف ــد. بهره‌ب ــتفاده نمای سوءاس
ــرویس  ــرل س ــا کنت ــد ت ــکان را می‌ده ــن ام ــم ای ــه مهاج ــا ب ه
دهنــده WebLogic را در دســت گرفتــه و بــه اطلاعــات موجود 
ــی  ــد. دسترس ــته باش ــل داش ــی کام ــرویس‌دهنده دسترس در س
ــکل  ــه پروت ــق س ــد از طری ــی می‌توان ــبکه قربان ــه ش ــم ب مهاج

ــرد. ــورت پذی ــی IIOP ,http, T3 ص ارتباط
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند مردم محور

ــردن  ــی، هــک ک ــگ روان ــر جن ــاب مهندســی اجتماعــی: هن کت
بشــر، ترغیــب و فریــب نوشــتۀ ســیدعلی موســوی، بــه بررســی 
ابعــاد و زوایــای مختلــف مهندســی اجتماعــی در تمامــی 
عرصه‌هــا بــه ویــژه علــوم نظامــی می‌پــردازد و راهکارهایــی را 
ــد. ــه می‌کن ــان ارائ ــری از سوء‌اســتفاده ســود جوی ــرای جلوگی ب
مهندســان اجتماعــی معمــولاً از روش دنباله‌روی در ســازمان‌های 
ــان کارت  ــه از کارمندانش ــی ک ــای بزرگ ــا کمپانی‌ه ــک ی کوچ
ــن  ــر حــال، مهاجمی ــد. در ه ــد، اســتفاده می‌کنن ورود می‌خواهن
کــه  اســت  متوســط  و  کوچــک  کمپانی‌هــای  در  معمــولاً 
ــی راه  ــد و به‌نوع ــرم بگیرن ــت گ ــراد حراس ــا اف ــد ب می‌توانن

ــد. ــازمان بیابن ــه درون س ــان را ب خودش
ــه  ــوده و ب ــده ب ــی پراکن ــان اجتماع ــات مهندس ــخصاً حم مش
عنــوان یــک تهدیــد بــزرگ بــرای ســازمان‌های مختلــف 
بــا  می‌تواننــد  اجتماعــی  مهندســان  می‌شــود.  محســوب 
ــه اطلاعــات حســاس ســازمان‌ها، ســالیانه هــزاران  دسترســی ب

دلار  میلیون‌هــا  حتــی  یــا 
ضــرر را بــه آن‌هــا وارد کننــد. 
مهاجمیــن  اکثــر  امــروزه 
گوناگــون  تاکتیک‌هــای  از 
شبکـه‌‌هـــای اجتمـاعی استفاده 
بــه  بتواننــد  تــا  می‌کننــد 
اطلاعــات شــخصی و حرفه‌ای 
ــد.  ــدا کنن اهدافشــان دســت پی
جدیــد  کارمنــدان  معمــولاً 
بیشــتر تحــت  کــه  هســتند 
آســیب مهندســان اجتماعــی 
ــس از آن  ــد و پ ــرار می‌گیرن ق
پیمــان‌کاران، کارکنــان منابــع 
انســانی، دســتیاران اجرایــی، 
پرســنل IT و رهبــران کســب ‌و 
ــدی جــای  ــای بع کار در رده‌ه
ــدادی  ــفانه تع ــد. متأس می‌گیرن
طرح‌هــای  از  ســازمان‌ها  از 

ــی  ــا مهندس ــه ب ــۀ مقابل ــش لازم در زمین ــده و آگاهی‌بخ بازدارن
ــد. همچنیــن ســازمان‌هایی هســتند کــه  اجتماعــی بهــره نمی‌برن
ــده در  ــای بازدارن ــوزش تاکتیک‌ه ــا آم ــی ی ــت‌های امنیت سیاس

برابــر مهندســی اجتماعــی را ندارنــد.
ایــن کتــاب اطلاعــات ارزشــمندی را در زمینــۀ مهندســی 
ــت  ــارۀ ماهی ــد. در فصــل اول، شــما درب ــه می‌کن اجتماعــی ارائ
کنــار  در  مهندســان  خواســته‌های  و  اجتماعــی  مهندســی 
ــد  ــورد اســتفاده توســط آن‌هــا خواهی تاکتیک‌هــای گوناگــون م

ــت.  آموخ
فصــل دوم از ایــن کتــاب اطلاعــات مرتبط در زمینــۀ تاکتیک‌های 
ــه می‌کنــد کــه معمــولاً مهاجمیــن از آن‌هــا  روان‌شناســی را ارائ
بــرای اجــرای طرح‌‌هــای مهندســی اجتماعــی خــود بهــره 
می‌گیرنــد. در فصــل ســوم بــا ابزارهــای مــورد اســتفادۀ 
ایــن مهندســان آشــنا می‌شــوید. فصــل چهــارم بــه شــما 
ــرای شــروع کار خــود از  ــی ب ــان اجتماع ــه مهندس ــد ک می‌گوی
بــرای  دیالوگ‌هایــی  چــه 
برقــراری ارتبــاط اســتفاده 

می‌کننــد. 
ــه  ــه مقایس ــم ب ــل پنج فص
ــان  ــای مهندس کلاهبرداری‌ه
و  گذشــته  در  اجتماعــی 
در  و  می‌پــردازد  امــروز 
می‌آموزیــد  فصــل ششــم 
ــدودی  ــا ح ــه ت ــه چگون ک
ــان  ــن مهندس ــع از کار ای مان

ــوید. ش
ــی  ــرای تمام ــاب ب ــن کت ای
ــران  ــوص مدی ــراد به‌خص اف
ســازمان‌ها  رئیســان  و 
بســیار  آنــان  کارکنــان  و 

ســومند و مفیــد اســت.

طرح‌های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــاع می‌رس ب
ــان  ــگان و فارغ‌التحصی ــرای دانش‌آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح‌هایــی بــرای کــر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب‌ســایت‌های مربوطــه  ــر مراجعــه ب ــد عــاوه ب ــدان می‌توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت‌نــام مطلــع شــوند.
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