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ماهنامه اداره کل پدافند غیرعامل

ماهنامه دیجیتالی
پدافـند غیـر عامـل

در این شماره می‌خوانید:

مکان‌یابی از منظر پدافند غیرعامل

مدیرکل پدافند غیرعامل استانداری:
ــدازی  ــق راه ان ــب از طری ــع و کت ــه مناب ــردم ب ــوم م ــی عم دسترس
ــتان   ــای اس ــل در کتابخانه‌ه ــد غیرعام ــی پدافن ــه تخصص کتابخان

امــکان پذیــر می‌شــود

اداره کل پدافنــد غیرعامــل اســتانداری آذربایجــان شــرقی و دانشــگاه 
ــد تبریــز تفاهم‌نامــه همــکاری امضــا کردن

آسیب پذیری
BIND آسیب‌پذیری در سرورهای

Linux و Windows در حال تشکیل شبکه‌ای از بات‌های Sysrv-hello بات نت

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های تولید کننده سخت افــزار و نرم افــزار
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تخصصــی  و  عمومــی  آگاهی‌هــای  ارتقــاء  منظــور  بــه 

ــای  ــتان در حوزه‌ه ــاختمان اس ــی س ــام مهندس ــای نظ اعض

ــم  ــت و یک ــث بیس ــژه مبح ــل بوی ــد غیرعام ــف پدافن مختل

ــن در  ــدی( و همچنی ــد کالب ــی ســاختمان )پدافن ــررات مل مق

جهــت بهــره گیــری از توانمندی‌هــای اعضــای ســازمان 

ــرای  ــرقی ب ــتان آذربایجان‌ش ــاختمان اس ــی س ــام مهندس نظ

ــای  ــل در پروژه‌ه ــد غیرعام ــات پدافن ــودن الزام ــی نم اجرای

ــل  ــد غیرعام ــرکل پدافن ــور مدی ــا حض ــتان، ب ــاختمانی اس س

ــه‌ای  ــم نام ــازمان، تفاه ــراه در محــل س ــأت هم ــتان و هی اس

مابیــن اداره کل پدافنــد غیرعامــل اســتانداری آذربایجــان 

ــد. ــه گردی ــا و مبادل ــازمان امض ــرقی وس ش

همــکاری در تهیــه چــک لیســت‌های کنتــرل ضوابــط مبحــث 

بیســت و یکــم مقــررات ملــی ســاختمان )پدافنــد غیــر 

ــی  ــای آموزشــی عموم ــش و دوره‌ه ــزاری همای ــل(، برگ عام

ــطح  ــای س ــور ارتق ــدی به‌منظ ــوزه کالب ــی در ح و تخصص

ــی در  ــت مرب ــل و تربی ــر عام ــد غی ــوزه پدافن ــی در ح علم

ایــن حــوزه، تشــکیل کمیتــه مبحــث بیســت و یکــم مقــررات 

ملــی ســاختمان، تســهیل و فعال‌ســازی بیــش از پیــش 

ــی  ــام مهندس ــا نظ ــی ب ــتگاه‌های اجرای ــان دس ــات می ارتباط

ســاختمان اســتان، همــکاری در ارســال نکتــه نظــرات و 

مــوارد پیشــنهادی اصلاحــی مبحــث 21 مقــررات ملــی 

ــد غیرعامــل، هماهنگــی  ــه اداره کل پدافن ســاختمان اســتان ب

و هــم افزایــی در پژوهــش، آمــوزش و فرهنگ‌ســازی و 

پایــش )کنتــرل و بازرســی نظامــات فنــی و اجرایــی پدافنــد 

غیرعامــل )مبحــث 21 مقــررات ملــی ســاختمان(، همــکاری 

ــط در  ــای مرتب ــرای برنامه‌ه ــزی و اج ــت، برنامه‌ری در مدیری

حوزه‌هــای مختلــف پدافنــد غیــر عامــل، ارزیابــی و نظــارت 

بــر نحــوه اجــرای دوره‌هــای آموزشــی مبحــث بیســت و یکم 

مقــررات ملــی ســاختمان، همــکاری در برگــزاری همایــش و 

ســمینارهای علمــی در حوزه‌هــای مختلــف پدافنــد غیرعامــل 

)حضــوری و آنلایــن(، اطــاع رســانی و ترغیــب و تشــویق 

کلیــه ذینفعــان جهــت شــرکت حداکثــری در دوره‌هــای 

ــا پدافنــد غیرعامــل از محورهــای اصلــی  آموزشــی مرتبــط ب

ــی  ــن تفاهم‌نامــه می‌باشــد کــه طــی برنامــه دوســاله اجرای ای

خواهــد شــد.

تبدیــل اســتان آذربایجــان شــرقی بــه پایلــوت موفــق 

ــل در  ــد غیرعام ــات پدافن ــی نمــودن الزام کشــوری در اجرای

ســاختمان‌های هــدف مبحــث 21 مقــررات ملــی ســاختمان،  

ــن  ــای ای ــده در امض ــی ش ــش بین ــداف پی ــن اه از اصلی‌تری

ــد  ــه پدافن ــکیل کمیت ــق تش ــه از طری ــد ک ــه می‌باش تفاهم‌نام

ــد. ــد ش ــری خواه ــازمان پیگی ــل س غیرعام
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تفاهم‌نامه همکاری اداره کل پدافند غیرعامل استانداری 
آذربایجان شرقی و دانشگاه تبریز

دیدار مدیرکل پدافند 
غیرعامل با مدیرکل 

کتابخانه‌های عمومی استان
ــور  ــا حض ــرقی ب ــل آذربایجان‌ش ــر عام ــد غی ــرکل پدافن مدی

ــرکل  ــی، مدی ــهرام خدای ــا ش ــز ب ــزی تبری ــه مرک در کتابخان

ــت  ــدار و گف ــرقی دی ــان‌ ش ــی آذربایج ــای عموم کتابخانه‌ه

‌وگــو کــرد.

ــگامی  ــکر از پیش ــر و تش ــن تقدی ــی، ضم ــر آقای ــد باق محم

کتابخانــه اســتان در ســطح کشــور بــه بیــان اهمیــت موضــوع 

ــدات،  ــواع تهدی ــا ان ــه ب ــوزش مقابل ــل و آم ــد غیرعام پدافن

خواســتار فرهنــگ ســازی بیشــتر و دسترســی عمــوم مــردم 

بــه منابــع و کتــب از طریــق راه انــدازی کتابخانــه تخصصــی 

ــد. ــتان ش ــای اس ــل در کتابخانه‌ه ــد غیرعام پدافن

در همیــن راســتا دو طــرف بــر ضــرورت همــکاری دو جانبــه 

ــام  ــد و اع ــتان تأکی ــای اس ــان کتابخانه‌ه ــوزش کارکن و آم

آمادگــی نمودنــد.

همچنیــن ایشــان باتوجــه بــه فضــای بــاز موجــود در اختیــار 

کتابخانــه مرکــزی پیشــنهاد بررســی طــرح اســکان اضطــراری 

در آن محــل را مطــرح نمــوده تــا پــس از بررســی‌های 

ــرد.  ــورت پذی ــی ص ــات قانون ــی اقدام کارشناس

ــکر از  ــی و تش ــا قدردان ــی ب ــهرام خدای ــدار ش ــه دی در ادام

اقدامــات و همــکاری اداره کل پدافنــد غیرعامــل بــا تشــریح 

اقدامــات انجــام یافتــه اذعــان نمودنــد در شــرایط کرونایــی و 

ــه  ــکاری همچــون ارســال کتــب درخواســتی ب شــیوه‌های ابت

درب منــزل بــا حداکثــر تــوان ســعی در خدمــت رســانی بــه 

شــهروندان هســتند.

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

ــرقی  ــان ش ــتانداری آذربایج ــل اس ــد غیرعام اداره کل پدافن

و دانشــگاه تبریــز در راســتای اســتفاده از توانمندی‌هــای 

ــد. ــا کردن ــکاری امض ــه هم ــه تفاهم‌نام دوجانب

براســاس ایــن تفاهم‌نامــه مقــرر شــد اداره کل پدافنــد 

نیازهــای پژوهشــی و تحقیقاتــی خــود را در  غیرعامــل 

ــگاه  ــام و دانش ــز اع ــگاه تبری ــه دانش ــف ب ــای مختل حوزه‌ه

تبریــز از تجربیــات و توانمندی‌هــای ایــن اداره کل در زمینــه 

ــد. ــتفاده کن ــی اس ــای تخصص ــکلات در حوزه‌ه ــع مش رف

ــن تفاهــم  ــل در مراســم امضــای ای ــد غیرعام ــرکل پدافن مدی

ــه  ــز در زمین ــگاه تبری ــات دانش ــی از اقدام ــا قدردان ــه ب ‌نام

ــه بــه اعتبــار علمــی  ــت: بــا توج ــل، گف پدافنــد غیرعام

شایســته دانشــگاه تبریــز، انتظــار مــی‌‌رود راهکارهــای علمــی 

و تخصصــی از طریــق اســاتید و دانشــجویان در زمینــه رفــع 

ــود. ــه ش ــتان ارائ ــدات در اس ــیب‌ها و تهدی آس

ــه مباحــث پدافنــد  ــر ضــرورت توجــه دانشــگاه‌ها ب آقایــی ب

ــی  ــات علم ــی و تحقیق ــرفصل‌های آموزش ــل در س غیرعام

تأکیــد و ابــراز امیــدواری کــرد بــا اجرایــی شــدن تفاهم‌نامــه 

ــای  ــدن یافته‌ه ــردی ش ــا و کارب ــترش همکاری‌ه ــاهد گس ش

علمــی پژوهشــگران دانشــگاه تبریــز در زمینــه کاهــش 

ــیم. ــتان باش ــرای اس ــدار ب ــت پای ــیب‌ها و مصونی آس

محمدتقــی اعلمــی، قائم‌مقــام دانشــگاه تبریــز و دبیــر کمیتــه 

پدافنــد غیرعامــل ایــن دانشــگاه هــم بــا اشــاره بــه فعالیت‌های 

دانشــگاه تبریــز در زمینــه تشــکیل کمیته و انجــام پژوهش‌های 

تحقیقاتــی اســاتید و دانشــجویان در زمینــه پدافنــد غیرعامــل، 

اظهــار داشــت: در چنــد ســال اخیــر جلســات کمیتــه ایمنــی و 

پدافنــد غیرعامــل بــه صــورت مســتمر بــا ســاختاری متشــکل 

از متخصصــان و نماینــدگان دانشــکده‌های مختلــف دانشــگاه 

تشــکیل می‌شــود و همچنیــن دانشــجویان و اســاتید تحقیقات 

پژوهشــی مهمــی در زمینــه موضوعــات حــوزه پدافنــد غیــر 

عامــل انجــام داده‌انــد.
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مقدمه:
ــد  ــه پدافن ــی در زمین ــم و اساس ــول مه ــی از اص ــی یک مکان‌یاب
غیرعامــل می‌باشــد. مکان‌یابــی به‌عنــوان هــدف نهایــی آمایــش 
ســرزمین، فرآینــدی اســت کــه از طریــق آن می‌تــوان بــر اســاس 
شــرایط تعییــن شــده و بــا توجــه بــه منابــع و امکانــات موجــود، 
بهتریــن محــل مــورد نظــر را بــرای کاربردهــای مختلــف تعییــن 
کــرد. مکان‌یابــی در واقــع تجزیــه و تحلیــل توأمــان اطلاعــات 
ــد  ــا چن ــک ی ــن ی ــی به‌منظــور یافت ــای توصیف ــی و داده‌ه فضای
موقعیــت فضایــی بــا ویژگی‌هــای توصیفــی مــورد نظــر 
ــت  ــک فعالی ــرای ی ــکان مناســب ب ــر می‌باشــد. انتخــاب م کارب
ــام  ــرای انج ــی ب ــای اساس ــی از گام‌ه ــور، یک ــطح کش در س
ــکان از  ــق در م ــد تحقی ــه نیازمن ــک طــرح گســترده اســت ک ی
دیدگاه‌هــای مختلــف می‌باشــد. امــروزه مفاهیــم زمیــن و فضــا 
در شــهرها، تغییــرات کیفــی پیــدا کــرده و بالطبــع ابعــاد و اهداف 
ــر  ــز وســیع‌تر و غنی‌ت ــری اراضــی شــهری نی ــزی کارب برنامه‌ری

ــت  ــی اس ــی فعالیت ــهری، مکان‌یاب ــاس ش ــت. در مقی ــته اس گش
کــه فعالیت‌هــا و توانایی‌هــای یــک منطقــه را از لحــاظ وجــود 
ــای  ــایر کاربری‌ه ــا س ــاط آن ب ــی و ارتب ــب و کاف ــن مناس زمی
شــهر بــرای انتخــاب مکانی مناســب بــرای کاربری خــاص مورد 
ــت  ــوان گف ــن رو می‌ت ــد. از ای ــرار می‌ده ــل ق ــه و تحلی تجزی
ــر  ــوان ب ــق آن می‌ت ــه از طری ــدی اســت ک ــی فرآین کــه مکان‌یاب
اســاس شــرایط تعییــن شــده و بــا توجــه بــه منابــع و امکانــات 
موجــود بهتریــن محــل مــورد نظــر بــرای یــک فعالیــت را تعیین 
کــرد. مکان‌یابــی در واقــع تجزیــه و تحلیــل توأمــان اطلاعــات 
ــد  ــا چن ــک ی ــن ی ــی به‌منظــور یافت ــای توصیف ــی و داده‌ه فضای
موقعیــت فضایــی بــا ویژگی‌هــای توصیفــی مــورد نظــر کاربــر 
ــاط  ــاب نق ــق انتخ ــا از طری ــی ی ــی به‌طورکل ــد. مکان‌یاب می‌باش
ــرد و  ــام می‌گی ــی انج ــاری و ریاض ــای آم ــه و پردازش‌ه نمون
یــا بــا پــردازش توأمــان داده‌هــا در ســطح منطقــه بــا تجزیــه و 
تحلیــل اســتعدادهای مکانــی و توصیفــی جهــت انتخــاب مــکان 

ــرد. ــری خــاص صــورت می‌گی ــرای کارب مناســب ب

اهداف مکان‌یابی 
ــورد نظــر اســت را  ــی م ــد مکان‌یاب ــه در ورای فرآین ــی ک اهداف

ــرد: ــه ک ــر خلاص ــای زی ــوان در گزینه‌ه می‌ت
• توزیع متعادل‌تر صنایع و فعالیت‌ها 

• توزیع فضایی جمعیت 
• توزیع فضایی بهینه مراکز حیاتی، حساس و مهم کشور 

• شناخت قابلیت‌های مکان‌ها 
• استقرار واحدهای خاص در مکان‌های معین 

ــه  ــی ب ــی و خصوص ــرمایه‌های دولت ــص س ــت و تخصی • هدای
ــادی  ــف اقتص ــای مختل بخش‌ه

ــه،  ــواد اولی ــن، م ــروی کار، زمی ــا )نی ــردن هزینه‌ه ــه ک • بهین
ــل و ...( ــل و نق حم

• اهداف اجتماعی، سیاسی و عدالت اجتماعی 

• استفاده از عوامل و نتایج تولید نواحی و مناطق مختلف 
ــن و  ــت زمی ــش قیم ــی، افزای ــام آلودگ ــری از ازدح • جلوگی
ــدید  ــش ش ــی و افزای ــکلات اجتماع ــش مش ــاختمان، افزای س

ــد ــاف درآم اخت
ــناخت  ــق و ش ــبی مناط ــری نس ــتعداد و برت ــه اس ــه ب • توج

قابلیت‌هــای هــر منطقــه 
• بررسی مسائل زیست محیطی 

• بررســی مســائل دفاعــی بــا رویکــرد رعایــت اصــول پدافنــد 
غیرعامــل 

قابلیــت و تــوان یــک مــکان بــا توجــه بــه اینکــه بــرای 
ــود.  ــد ب ــاوت خواه ــده متف ــه ش ــر گرفت ــی در نظ ــه مفاهیم چ
ــه نــوع کارکــرد مــورد نظــر بایــد شــاخص‌ها  بنابرایــن بســته ب
ــه  ــه ب ــا توج ــکان ب ــوان م ــا ت ــود ت ــق ش ــی تلفی ــا معیارهای ب
ــا  ــاخص‌ها و معیاره ــن ش ــرد. ای ــرار گی ــی ق ــورد بررس آن، م
ــا همــه آن‌هــا در  ــرد متفــاوت هســتند ام ــوع کارب ــه ن نســبت ب
ــکان مناســب همســو می‌شــوند. اســتفاده از  جهــت انتخــاب م
ــل  ــح و کام ــه داشــتن اطلاعــات صحی ــاز ب ــن شــاخص‌ها نی ای
ــات  ــد تحقیق ــات نیازمن ــه اطلاع ــتیابی ب ــکان دارد و دس از م
ــی  ــی فعالیت ــی مکان‌یاب ــور کل ــد. به‌ط ــع می‌باش گســترده و جام
اســت کــه اســتعدادهای فضایــی و غیــر فضایــی یــک ســرزمین 
ــرای  ــب ب ــکان مناس ــاب م ــکان انتخ ــرده و ام ــایی ک را شناس

ــی‌آورد. ــم م ــاص را فراه ــری خ کارب
مکان‌هــا و فضاهــای جغرافیایــی بســته به‌موقعیــت، مشــخصات 
و عناصــر ســاختاری و کارکــردی خــود دارای ارزش‌هــای 
ــات  ــدم ثب ــل ع ــه دلی ــا ب ــه بعضــی از آن‌ه ــتند ک ــی هس متفاوت
ــد.  ــر می‌گردن ــان دچــار تحــول و تغیی ــداری در بســتر زم و پای
ــت  ــه عل ــه ب ــان ک ــدارک تاریخــی ایرانی ــواهد و م ــه ش ــر پای ب
موقعیــت جغرافیایــی همــواره در معــرض حمــات طوایــف و 
ــر  ــد عــاوه ب همســایگان خــود قــرار داشــته‌اند، مجبــور بوده‌ان
ــای  ــد حصــار، خانه‌ه ــی مانن ــای مســتحکم جمع ــاخت بناه س
ــن  ــای ای ــه نمونه‌ه ــد ک ــل نماین ــه دژ کوچکــی تبدی خــود را ب
بناهــا در ایــران حداقــل از ســه هــزار ســال قبــل بــا طرح‌هــا و 

ــت. ــده اس ــناخته ش ــون ش ــه‌های گوناگ نقش
در مکان‌یابی چه عواملی بررسی می‌شود؟

• مالکیت )نظامی، دولتی، خصوصی(
• عوارض طبیعی )جنگل، رودخانه و ...(

• سوانح طبیعی )سیل، گسل‌ها و نقاط زلزله‌خیز(
• زمین‌شناسی و مورفولوژی )جنس و ساخت زمین(

• تأسیسات زیربنایی )آب، برق و گاز(
• دسترسی )جاده، راه‌آهن و ...(

مقالات علمیمقالات علمی

مکان‌یابی از منظر پدافند غیرعامل 

تهیه و تنظیم: ساسان بداقلو)کارشناس امریه اداره کل پدافند غیرعامل(

منبع: 

۱-  بداقلو، ساسان، امین نیری، بهناز، علیزاده، نسیم، ) 1398(، پدافند غیرعامل در شهرهای بندری ایران، چاپ اول، تهران : انتشارات علم و دانش.
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شماره 56/ اردیبهشت ماه 1400
• امکان و قابلیت توسعه 

• استتار و اختفا 
ــگام  ــد در هن ــد پدافن ــی از دی ــت و منف ــایگی‌های مثب • همس

بحــران 
‌• هیدرولــوژی و آب‌هــای ســطحی، رطوبــت خــاک، کانال‌هــای 

طبیعــی، هدایــت ســیلاب و نفوذپذیری 
• هواشناسی و اقلیم )بارش، باد، حرارت و ... (

• محیط زیست )آب‌ها، پساب‌ها، هوا، صوت و ...(
• مراکز خاص نزدیک به سایت 

ــه  ــک ب ــی و اداری نزدی ــادی، سیاس ــی، اقتص ــز اجتماع • مراک
ــایت  س

• تحلیل منطقه از نظر دید ماهواره‌ای 

مراحل مکان‌یابی 
ــا  ــا ســایتی ب ــرای هــر مرکــز ی ــه ب ــی بهین انجــام یــک مکان‌یاب
ــا  ــد منظمــی داشــته باشــد ت ــد فرآین ــت بای هــر ســطح از اهمی
ــن  ــرد. بنابرای ــات انتخــاب ک ــه از همــه جه ــی بهین ــوان مکان بت

ــه‌ای دارد: ــج مرحل ــد پن ــک رون ــی ی ــد مکان‌یاب فرآین
1- شناخت ویژگی‌های فعالیت یا سایت 

بــرای انتخــاب مکانــی درســت و بهینــه، قبــل از هــر چیــز بایــد 
ــی  ــرای آن مکان‌یاب ــت ب ــر اس ــه در نظ ــایتی ک ــا س ــت ب فعالی
ــعت  ــد وس ــخصات مانن ــا و مش ــام ویژگی‌ه ــر تم ــود. از نظ ش
زمیــن مــورد نیــاز بــرای ســایت، قابلیــت اســتقرار در چــه نــوع 
درجــه آب و هوایــی، ســطح اهمیــت فعالیــت بــرای کشــور از 
نظــر حیاتــی، حســاس و مهــم بــودن آن به‌طــور کامــل شــناخته 
شــود. به‌عنــوان مثــال شــرایط مــکان مــورد نیــاز بــرای اســتقرار 
صنعــت ذوب آهــن، اســتقرار و انتقــال پایتخــت کشــور به‌جــای 
دیگــر و ســایت هســته‌ای و یــا اســتقرار یــک پتروشــیمی کامــاً 

بــا هــم متفــاوت هســتند.
2- مطالعه و بررسی محدوده پیشنهادی مورد مطالعه 

ــاز فعالیــت مــورد نظــر  بعــد از شــناخت ویژگی‌هــای مــورد نی
بایــد بــه بررســی اولیــه و کلــی محــدوده پیشــنهادی پرداخــت. 
در ایــن مرحلــه بــا توجــه بــه نظــر کارفرمایــان یــا همــان تصمیم 
گیرنــدگان اصلــی، ممکن اســت حــوزه فضایــی اســتقرار فعالیت 
در پهنــه کشــور محــدود شــده باشــد. بنابرایــن در ایــن فــاز قبــل 

از هــر چیــز بایــد مطالعــه اولیــه‌ای از منطقــه داشــته باشــیم.
3- تعیین شاخص‌های مکان‌یابی و وزن آن‌ها 

ــر  ــادی را در نظ ــاخص‌های زی ــد ش ــی بای ــه مکان‌یاب در زمین
ــر شــاخص‌های اقتصــادی  ــم. ایــن شــاخص‌ها مشــتمل ب بگیری
ـ اجتماعــی، طبیعــی، سیاســی و ... می‌باشــند. از آنجــا کــه بــرای 
ــوع ســایتی شــاخص‌ها  ــر ن ــی ه ــا جانمای ــت ی ــوع فعالی ــر ن ه

شــاخص‌ها،  کلیــه  میــان  از  بایــد  می‌باشــند،  متفــاوت 
ــود  ــخص نم ــت را مش ــوع فعالی ــر ن ــاص ه ــاخص‌های خ ش
ــا  ــذاری ی ــا را ارزش‌گ ــت، آن‌ه ــه اهمی ــه درج ــه ب ــا توج و ب

ــرد. ــی ک وزن‌ده
4- جمــع‌آوری اطلاعــات و داده‌هــای مــورد نیــاز بــا توجــه بــه 

شــاخص‌های تعییــن شــده در مرحلــه قبــل 
ــای شــاخص‌های منتخــب  ــر مبن ــارم بایســتی ب ــه چه در مرحل
ــات و  ــت، اطلاع ــوع فعالی ــه ن ــه ب ــا توج ــل ب ــه قب در مرحل
داده‌هــای مــورد نیــاز را جمــع‌آوری نمــود. ایــن اطلاعــات مــی 
ــر  ــی، تصاوی ــای هوای ــد عکس‌ه ــی مانن ــای فضای ــد داده‌ه توانن
ــای  ــا داده‌ه ــد ی ــود باش ــه‌های موج ــواع نقش ــا ان ــواره‌ای ی ماه
ــایر  ــت و س ــم جمعی ــت، تراک ــزان جمعی ــد می ــی مانن توصیف

ویژگی‌هــا.
5- استفاده از مدل‌های مکان‌یابی 

در مرحلــه چهــارم بــه علــت کمبــود اطلاعــات و داده‌هــا 
ــه  ــات هم ــه اطلاع ــت ب ــن اس ــر، ممک ــورد نظ ــه م در منطق
ــن  ــا ای ــته باشــیم ی ــن شــده دسترســی نداش شــاخص‌های تعیی
داده‌هــا اصــولاً وجــود نداشــته باشــد. بــا ایــن وجــود، بــا توجــه 
ــان  ــتی از می ــود می‌بایس ــده موج ــع آوری ش ــای جم ــه داده‌ه ب

ــرد. ــاب ک ــی را انتخ ــی یک ــون مکان‌یاب ــای گوناگ مدل‌ه

شاخص‌های مکان‌یابی
ــداف  ــا اه ــل: ســازگاری ب ــد غیرعام ــف( شــاخص‌های پدافن ال
کلان امنیتــی- دفاعــی، ســازگاری بــا مأموریت‌هــا، عــدم 
قرارگیــری در تیــر رأس دشــمن، قابلیــت پدافنــد عامــل و 
ــر. ــب از مناظ ــای مناس ــاندن و اختف ــت پوش ــل، قابلی غیرعام

ب( شــاخص برنامــه‌ای: اولویــت قرارگیــری در پهنه‌هــای 
ــهری. ــعه ش توس

ــع  ــه از مناب ــل تهی ــن قاب پ( شــاخص توســعه‌ای: وســعت زمی
ــعت  ــرای وس ــب ب ــرایط مناس ــود ش ــهرداری، وج ــی و ش مل
ــیمات و  ــه از تقس ــتفاده بهین ــن، اس ــاد زمی ــه ابع ــیدن ب بخش
ــق،  ــی در مناط ــا منف ــت ی ــذاری مثب ــهری، تأثیرگ ــات ش امکان

هم‌جــواری بــا فعالیت‌هــای ســازگار یــا ناســازگار.
حریــم  در  قرارگیــری  وضعیــت  حریم‌هــا:  شــاخص  ت( 
میــراث فرهنگــی، وضعیــت حریــم ســدها و فرودگاه‌هــا، عــدم 
ــبکه‌های  ــم ش ــی، حری ــای هوای ــیر دالان‌ه ــری در مس قرارگی
ــی. ــز نظام ــم مراک ــت و گاز، حری ــای نف ــم لوله‌ه ــرق، حری ب
ــی  ــای اصل ــبکه راه‌ه ــه ش ــی ب ــی: دسترس ــاخص ارتباط ث( ش
ــرای  ــی ب ــای دسترس ــدد راه‌ه ــا، تع ــرعت و بزرگراه‌ه و پرس
تــردد، کیفیــت راه‌هــا، کیفیــت ورودی راه‌هــا، کیفیــت ترافیــک 

ــادر. ــن و بن ــرودگاه، راه آه ــه ف ــی ب ــوری، دسترس عب

آب  تأمیــن  مــکان  موجــود:  زیرســاخت‌های  شــاخص  ج( 
ــن گاز،  ــاب، تأمی ــع فاض ــرای دف ــاک ب ــس خ ــتقل، جن مس
ــرات، نفــت،  ــرق، مخاب تأمیــن ســوخت، خطــوط انتقــال آب، ب

ــادی. ــی و اقتص ــات فن گاز، امکان
چ( شــاخص اقلیمــی: بررســی اقلیمــی، ارتفــاع از ســطح دریــا، 
ــت،  ــرارت، رطوب ــه ح ــی، درج ــع آلودگ ــی، مناب ــش گیاه پوش

مســیر بادهــای اصلــی.
ح( شــاخص‌های محیطــی: امــکان برخــورداری از حاشــیه 
ــدم  ــای خــاک، ع ــه و گســل‌ها، لایه‌ه ــه و مســیل، زلزل رودخان
قرارگیــری در جهــت چیــن خوردگی‌هــای زمیــن، برخــورداری 

از عــوارض زمیــن.
ــه  ــی ب ــکان دسترس ــی: ام ــادی- اجتماع ــاخص‌های اقتص خ( ش
اماکــن تدارکاتــی، وضعیــت زمیــن از نظــر اقتصــادی، وضعیــت 
زمیــن بــرای آمــاده ســازی، بررســی ســود و هزینه‌هــا، ســرمایه 

اجتماعــی.

معیارهای بهینه در مکان‌یابی کارکردهای شهری
لازمــه دســتیابی بــه موفقیــت در زمینــه اهــداف کالبدی-فضایــی 
ــه معیارهــای  ــری اراضــی شــهری توجــه ب ــزی کارب ــه ری برنام
بهینــه در زمینــه مکان‌یابــی کاربری‌هــای شــهری می‌باشــد. 
مهم‌تریــن معیارهــای بهینــه در تعییــن مکان‌هــای مناســب 
فعالیــت و کاربردهــای شــهری بــه شــرح زیــر می‌تــوان 

ــمرد: برش
1( سازگاری 

2( آسایش
3( کارآیی 

4( مطلوبیت
5( سلامتی 

6( ایمنی 

1( سازگاری 
ــری کاربری‌هــای ســازگار  ــه ســازگاری، قرارگی منظــور از مؤلف
در کنــار یکدیگــر و برعکــس جداســازی کاربری‌هــای ناســازگار 
ــد کاربری‌هــای  از یکدیگــر اســت. کاربری‌هــای ناســازگار مانن
دود، بــو، صــدا، شــلوغی، آلودگــی صوتــی، کشــتارگاه بایســتی 
مذهبــی،  بهداشــتی،  آموزشــی،  مســکونی،  کاربری‌هــای  از 
ــکان  ــازگاری، م ــدف از س ــد. ه ــته باش ــه داش ــی فاصل فرهنگ
ــازگار اســت.  ــازگار از س ــای ناس ــال کاربری‌ه ــا انتق ــی و ی یاب

2( آسایش
دو مؤلفــه فاصلــه و زمــان مهم‌تریــن مؤلفــه در مکان‌یابــی 
کاربری‌هــا هســتند. نــوع دسترســی‌ها بــا فاصلــه و زمــان 

ســنجیده می‌شــود. ایــن دو عامــل واحــد اندازه‌گیــری آســایش 
بــه خدمــات  دسترســی  می‌گردنــد. چگونگــی  محســوب 
شــهری مــورد نیــاز ســاکنان و دوری از کاربری‌هــای مزاحــم و 

ــد. ــی می‌گردن ــایش تلق ــم آس ــای مه ــازگار از مؤلفه‌ه ناس
3( کارآیی 

مســئله »ســودمندی-هزینه« در مکان‌یابــی و کارآیــی کاربری‌هــا 
نقــش مهــم و اساســی دارد. میــزان قیمــت زمیــن، صرفــه 
اقتصــادی، ســرمایه گــذاری و بهــره‌وری از دیگــر عوامــل مهــم 

ــد. ــوب می‌گردن ــهری محس ــی ش ــی اراض کارآی
4( مطلوبیت

منظــور از مطلوبیــت یعنــی حفــظ عوامــل طبیعــی، چشــم‌اندازها، 
فضاهــای بــاز، فضاهــای ســبز، شــبکه معابــر، راه‌هــا، فضاهــای 

مســکونی اســت. 
5( سلامتی 

منظــور از شــهر ســالم، رعایــت همــه کاربری‌هــا بــا توجــه بــه 
ــت اســتانداردها و معیارهــای  ــوب و رعای ــم و ســرانه مطل تراک
ــت مســائل زیســت محیطــی، فونداســیون،  ســرانه اســت. رعای
حفــظ میــراث‌ فرهنگــی، حراســت از آســایش و غیــره ضــروری 
ــا قــرار دادن لایه‌هــای دو جــداره از خطــرات  اســت. امــروزه ب
آلودگــی صــدا، واحدهــای مســکونی را در امــان نگــه می‌دارنــد. 

6( ایمنی 
هــدف از ایــن کار حفاظــت شــهر در مقابــل خطرهــای احتمالــی 
اســت. خطرهــای بلایــای طبیعــی و غیــر طبیعــی ماننــد 
هم‌جــواری منطقــه صنعتــی بــا منطقــه مســکونی کــه بــا اصــل 
ســازگاری مــورد اشــاره مغایــرت دارد و ســایر مــواردی کــه بــه 
ــد.  ــف می‌کنن ــهر را تضعی ــی ش ــی و امنیت ــب ایمن نحــوی ضری
ــن ارزش  ــت و ای ــت اس ــی امنی ــر روح ــاز از نظ ــن نی مهم‌تری
انحصــاری یــک ضــرورت‌ زندگــی فــردی و اجتماعــی اســت. 
ــه انجــام رســیده  ــو ب ــه توســط مازل ــا ک ــدی نیازه ــه بن در طبق
اســت امنیــت پــس از نیازهــای فیزیولوژیــک به‌عنــوان دومیــن 
طبقــه از مهم‌تریــن و بنیادی‌تریــن نیازهــا معرفــی شــده اســت. 
ــهری  ــط ش ــت محی ــا فضــا و کیفی ــتقیمی ب ــاط مس ــت ارتب امنی
ــن  ــادی تأمی ــد زی ــب در ح ــهری مناس ــای ش ــک فض دارد. ی
ــه  ــده آن و زمین ــن برن ــب از بی ــای نامناس ــت و فض ــده امنی کنن
ــواع آســیب‌ها و معضــات اجتماعــی اســت. امنیــت و  ســاز ان
ــن  ــم در تعیی ــای مه ــی از مؤلفه‌ه ــوان یک ــی به‌عن ــل امنیت عوام
مــکان کاربــری شــهری اســت و مســئله، حفاظــت از پدیده‌هــا 
و تأسیســات شــهری و دفــاع از شــهروندان در مقابلــه حملــه در 

ــگ در شهرهاســت. ‌‌‌  ــان جن زم
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مهم‌ترین اخبار و رویدادها مهم‌ترین اخبار و رویدادها

 آسیب‌پذیری
BIND آسیب‌پذیری در سرورهای

ــالا و  ــدت ب ــا ش ــیب‌پذیری ب ــه ‫آس ــره س ــار منتش ــق اخب طب
متوســط در ســرورهای BIND کشــف شــده اســت. بهره‌برداری 
ــه  ــیب‌پذیری CVE-2021-25216 منجــر ب ــز از آس موفقیت‌آمی
اجــرای کــد از راه دور در ســرورهای آســیب‌پذیر خواهــد 
ــور  ــیب‌پذیری مذک ــر آس ــه خط ــت ک ــر اس ــه ذک ــد. لازم ب ش
ــی بیشــتر تشــخیص داده شــده اســت. ــای 32 بیت در معماری‌ه
ــر را  ــیب‌پذیر زی ــی از نســخه‌ها‌ی BIND آس ــه یک ــروری ک س
اجــرا کنــد و بــه نحــوه‌ پیکربنــدی شــده باشــد کــه از قابلیــت 
GSS-TSIG اســتفاده کنــد )ایــن قابلیــت در حالــت پیش‌فــرض 
ــیب‌پذیر  ــه CVE-2021-25216 آس ــبت ب ــت( نس ــال نیس فع

خواهــد بــود:
BIND 9.5.0- 9.11.29 
BIND 9.12.0 - 9.16.13
BIND 9.11.3 -S1-9.11.29-S1
BIND 9.16.8 -S1-9.16.13-S1

 Samba بــا BIND معمــولاً در شــرایطی کــه در شــبکه، ســرور
 Active یکپارچــه شــده باشــد یــا بــا کنترل‌کننــده دامنــه‌
ــورد  ــت GSS-TSIG م ــد، قابلی ــده باش ــب ش Directory ترکی

ــودن  ــیب‌پذیر ب ــود آس ــه می‌ش ــرد. توصی ــرار می‌گی ــتفاده ق اس
ســرور ســازمان خــود را مــورد بررســی قــرار دهیــد و در اســرع 
ــدام  ــه به‌روزرســانی ســرورهای آســیب‌پذیر اق ــت نســبت ب وق
ــده  ــه ش ــا وصل ــیب‌پذیری در آن‌ه ــه آس ــخه‌هایی ک ــد. نس کنی

اســت شــامل مــوارد زیــر اســت:
BIND 9.11.31
BIND 9.16.15
BIND 9.11.31-S1
BIND 9.16.15-S1

راهکار موقت برای کاهش مخاطرات آسیب‌پذیری: 
ــرار  ــر ق ــت تأثی ــرورهایی را تح ــط س ــیب‌پذیری فق ــن آس ای
می‌دهــد کــه قابلیــت GSS-TSIG در آن‌هــا فعــال باشــد. 
ــت  ــراز هوی ــنجی و اح ــرای صحت‌س ــب ب ــت اغل ــن قابلی ای
به‌روزرســانی‌های خــودکار بــکار مــی‌رود؛ اگــر امــکان اســتفاده 
ــانی‌های  ــنجی به‌روزرس ــرای صحت‌س ــری ب ــاز و کار دیگ از س
خــودکار وجــود دارد، بــا غیرفعــال کــردن ایــن قابلیــت می‌تــوان 
مخاطــرات ناشــی از آســیب‌پذیری مــورد بحــث را کاهــش داد.

بات نت Sysrv-hello در حال تشکیل شبکه‌ای از بات‌های 
Linux و Windows

در حالیکــه Sysrv-hello در ابتــدا از یــک معمــاری چندبخشــی 
)Multi-component( دارای ماژول‌هــای اســتخراج‌ کننــده و 
تکثیرکننــده اســتفاده می‌کــرد در نســخ جدیــد بــه یــک باینــری 
ــودکار  ــار خ ــتخراج و انتش ــان اس ــت هم‌زم ــا قابلی ــتقل ب مس

بدافــزار مجهــز شــده اســت.
ــان  ــس‌ورک نش ــز و لی ــر نت‌ورک ــرکت جونیپ ــای دو ش یافته‌ه
ــل،  ــر از قب ــد Sysrv-hello مجهزت ــت جدی ــه بات‌ن ــد ک می‌ده
 Windows ــر ــی ب ــیب‌پذیر مبتن ــرورهای آس ــک س ــال ه در ح
و Linux و اجــرای اســتخراج ‌کننــده مونــرو و کــد مخربــی بــا 

عملکــرد »کــرم« )Worm( بــر روی آن‌هاســت.
بات نت Sysrv-hello از دسامبر ۲۰۲۰ فعال بوده است.

در حالیکــه Sysrv-hello در ابتــدا از یــک معمــاری چندبخشــی 
دارای ماژول‌هــای اســتخراج‌کننده و تکثیــر کننــده اســتفاده 
ــا قابلیــت  می‌کــرد در نســخ جدیــد بــه یــک باینــری مســتقل ب

ــده  ــز ش ــزار مجه ــودکار بداف ــار خ ــتخراج و انتش ــان اس هم‌زم
اســت.

بخــش تکثیرکننــده بــه طــور گســترده اقــدام بــه پویــش اینترنــت 
بــرای شناســایی ســامانه‌های آســیب‌پذیر دیگــر و الحــاق آن‌هــا 

بــه شــبکه بــات Sysrv-hello می‌کنــد.
پــس از نفــوذ بــه ســرور و از کارانداختــن ابزارهــای اســتخراج 
ــات Brute force از  ــرای حم ــا اج ــزار ب ــر، بداف ــده دیگ ‌کنن
طریــق بکارگیــری کلیدهــای خصوصــی SSH و اطلاعــات 
و   Bash History، SSH Config بــه  موســوم  فایل‌هــای 
known_hosts تــاش می‌کنــد تــا دامنــه آلودگــی خــود را بــه 
ــان  ــد. اطمین ــز گســترش ده دســتگاه‌های آســیب‌پذیر دیگــر نی
ــن  ــا اصلی‌تری ــازی آن‌ه ــامانه‌ها و مقاوم‌س ــودن س ــه‌روز ب از ب

ــدات مخــرب اســت. ــوع تهدی ــن ن ــا ای ــه ب راهــکار در مقابل

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های 
تولید کننده سخت افــزار و نرم افــزار

SD- ــی در ــزاری حیات ــی نرم‌اف ــص امنیت ــکو نق ــرکت سیس ش
WAN vManage و HyperFlex HX را برطــرف کــرده اســت 
کــه ایــن نقــص امنیتــی مهاجمــان از راه دور را قــادر بــه اجــرای 
ــن  ــای ادمی ــاد اکانت‌ه ــا ایج ــی root ی ــا دسترس ــتورات ب دس

کــرده اســت.
ــدت  ــا ش ــیب‌پذیری‌های ب ــرای آس ــکوهمچنین ب ــرکت سیس ش
بــالا و متوســط در چندیــن محصــول نرم‌افــزاری دیگــر را  
برطــرف کــرد کــه بــه مهاجمــان اجــازه می‌دهــد کــد دلخــواه را 
از راه دور اجــرا کننــد، دسترســی‌ها را افزایــش دهنــد و شــرایط 

منــع ســرویس را در ســرورهای وصلــه نشــده ایجــاد کننــد.
قابلیت اکسپلویت تزریق دستورات و اجرای کد از راه دور 

 Cisco SD-WAN vManage نرم‌افــزار  آســیب‌پذیری‌های 
ــه شــده اســت، می‌توانســت  ــروز توســط سیســکو وصل ــه ام ک
مهاجمــان از راه دور غیرمجــاز را قــادر بــه اجــرای کــد دلخــواه 

ــه اطلاعــات حســاس کنــد. یــا دسترســی ب
ــر  ــی معتب ــان محل ــن می‌توانســتند توســط مهاجم ــا همچنی آن‌ه
مــورد اســتفاده قــرار گیرنــد تــا ســطح دسترســی‌ها را افزایــش 
ــیب‌پذیر  ــای آس ــه برنامه‌ه ــاز ب ــر مج ــی غی ــا دسترس داده و ی

دســت یابنــد.
  Cisco HyperFlex HXــتور در ــق دس ــی تزری ــای امنیت باگ‌ه
ــرای مهاجمــان از راه دور  امــکان حمــات تزریــق دســتور را ب
ــم  ــدف فراه ــرورهای ه ــی در س ــه دسترس ــدون هیچ‌گون و ب

می‌کنــد. 
در هــر دو مــورد، ترکیــب کــردن آســیب‌پذیری‌ها بــرای 
ــه  ــا ب ــت و باگ‌ه ــاز نیس ــورد نی ــز م ــپلویت موفقیت‌آمی اکس
یکدیگــر وابســته نیســتند. احــراز هویــت یــا تعامــل کاربــر لازم 
ــند  ــی می‌باش ــه حیات ــکو ک ــی سیس ــکل امنیت ــه مش ــت. س نیس
)CVE-۲۰۲۱-۱۴۶۸ ،CVE-۲۰۲۱-۱۴۹۷ و CVE-۲۰۲۱-۱۵۰۵( دارای 

ــتند: ــا ۹.۸ از ۱۰ هس ــدت )CVSS( ۹,۱ ت ش
باگ‌هــای حیاتــی Cisco SD-WAN vManage فقــط بــر 
روی نرم‌افزارهایــی کــه در یــک کلاســتر کار می‌کننــد اثــر 

می‌گــذارد.
ــد  ــد: »مشــتریان می‌توانن کارشناســان شــرکت سیســکو می‌گوین
 Cisco SD-WAN vManage  ــت وب ــل تح ــی پن ــا بررس ب
 Administration > Cluster Management قســمت  از 

ــت کلاســتر کار  ــزار در حال ــن نرم‌اف ــا ای ــه آی متوجــه شــوند ک
ــه« ــا ن ــد ی می‌کن

CVSS، همــه آن‌هــا می‌تواننــد در  بــر اســاس اطلاعــات 
ــا  ــه احــراز هویــت ی ــا پیچیدگــی کــم کــه نیــازی ب حمــات ب

ــد. ــرار بگیرن ــتفاده ق ــورد سوءاس ــد، م ــر ندارن ــل کارب تعام
مــاه گذشــته، سیســکو یکــی دیگــر از آســیب‌پذیری‌های 
حیاتــی را گــزارش کــرد کــه پیــش از احــراز هویــت، اجــرای 
ــاخت  ــر می‌س ــد از راه دور را در SD-WAN vManage میس ک
 root و می‌توانســت دســتیابی مهاجمــان را بــرای بــه دسترســی

ــد. در سیســتم ‌عامــل اصلــی فراهــم کن

شــرکت VMware بــا انتشــار به‌روزرســانی، یــک ضعــف 
امنیتــی »حیاتــی« را در vRealize Business for Cloud ترمیــم 
ــه اجــرای  ــادر ب ــاگ، مهاجــم را ق ــن ب ــرد. سوءاســتفاده از ای ک
کــد به‌صــورت از راه دور بــر روی ســرورهای آســیب‌پذیر 

می‌کنــد.
 CVE-۲۰۲۱-۲۱۹۸۴ شناســه  مذکــور،  آســیب‌پذیری  بــه 
تخصیــص ‌داده ‌شــده و بــر پایــه CVSSv۳، شــدت حساســیت 

ــت. ــده اس ــزارش ش آن ۹,۸ گ
ــی  ــاز ناش ــر مج ــک VAMI API غی ــی از ی ــف امنیت ــن ضع ای
ــا دسترســی شــبکه‌ای امــکان می‌دهــد  ــه مهاجــم ب می‌شــود و ب
تــا از طریــق توابــع VAMI Upgrade API بــه بســتر مجــازی 

ــد. ــدا کن ــی پی vRealize Business for Cloud دسترس
 vRealize Business for نســخه‌های قبــل از ۷,۶ محصــول
Cloud نســبت بــه CVE-۲۰۲۱-۲۱۹۸۴ آســیب‌پذیر اعــام 

شــده‌اند.
وی‌ام‌ور توصیــه کــرده اســت کــه پیــش از اعمــال وصلــه امنیتــی 

نســخه ۷,۶ نســبت بــه تهیــه Snapshot اقــدام شــود.

ــه  ــی ماهان ــای امنیت ــه وصله‌ه ــافت مجموع ــرکت مایکروس ش
خــود را منتشــر کــرد. وصله‌هــای مذکــور در مجمــوع ۵۵ 
آســیب‌پذیری را در Windows و محصــولات مختلــف ایــن 

شــرکت را در برمی‌گیــرد.
ــیب‌پذیری‌ها Critical و  ــن آس ــورد از ای ــت ۴ م ــه اهمی درج

۵۰ مــورد Important اعــام شــده اســت.
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند سایبری

ــاب  ــه عق ــا معــروف ب ــن هکــر دنی ــزرگ تری ــک ب ــن میتنی کوی
ســیاه درســت هماننــد دزدان حرفــه‌ای فیلم‌هــای هالیــوود کارش 
ــری از آدرس و  ــن اث ــی‌داد و کوچک‌تری ــام م ــت انج ــا دق را ب
نــام و نشــانش، بــه جــای نمی‌گذاشــت و ایــن بــرای پلیــس و 
ــه‌ای  ــا جرایــم رایان ــد ب ــان کــه بای ــی کــه هنــوز آنچن کارآگاهان

آشــنا نبودنــد تبدیــل بــه کابوســی بــزرگ شــده بــود.
امــا پلیــس کویــن میتنیــک را بــه اتهــام ســرقت 20 هــزار شــماره 

کارت اعتبــاری از شــرکت 
کــرد،  دســتگیر   NetCom
مقامــات قضایــی میتنیــک را 
بــه ســوء اســتفاده از حرفــه 
هــای امنیتــی متهــم کردنــد. 
او بــا ســوء اســتفاده از ایــن 
سیســتم  وارد  حوزه‌هــا 
 NetCom کامپیوتــری 
چنــد  هــر  بــود.  شــده 
متوجــه          NetCom وکلای 
فایــل  کــه  بودنــد  شــده 
ــده،  ــتکاری ش ــان دس هایش
امــا تــا زمانــی کــه شــرکت 
ــه  ــورد ب ــن م دیگــری در ای
ــه  ــزارش داد متوج ــا گ آن‌ه

ــدند. ــوع نش موض
میتنیــک در ســال  کویــن 
1998 بــه جــرم دزدیــدن 
از  دلار  میلیــون  یــک 
محصــولات نــرم افــزاری 
ــوم  ــال محک ــرکت دیجیت ش
شــده بــود. او یــک ســال را 
در زنــدان گذرانــد و ســپس 
بــه کالیفرنیــای شــمالی نقــل 

مــکان کــرد و بــا نــام مســتعار گلــن کیــس بــه زندگــی پرداخت. 
ــا  ــن ابزاره ــی از ضروری‌تری ــوان یک ــاید بت ــاب را ش ــن کت ای

ــت. ــا دانس ــا هکره ــه ب ــرای مقابل ب
ایــن کتــاب، چگونگــی نیرنگ‌هــای کارمنــدان داخلــی و 
پیش‌دســتی همــۀ آن‌هــا بــرای حفاظــت تکنولــوژی را بــه 
ــا  ــارت ی ــک تج ــرای ی ــما ب ــر ش ــد. اگ ــان می‌ده ــانی نش آس
ــرای  ــن ب ــاب چشــم‌اندازی روش ــن کت ــد، ای ــت کار می‌کنی دول
ــه فهــم فعالیت‌هــای  کمــک ب
را  اجتماعــی  مهندســان 
اینکــه  و  می‌کنــد  مهیــا 
ــا را  ــد آن‌ه ــور می‌توانی چط
ــتفاده از  ــا اس ــد. ب ــی کنی خنث
ــاب  ــن کت ــتان‌های در ای داس
ــرگرم‌کننده و هشــدار  ــه س ک
کویــن  هســتند  ‌دهنــده 
نویســنده‌اش  همــکار  و 
و  روش‌هــا  بیل‌ســیمون، 
مهندســی  از  تکنیک‌هایــی 
می‌آورنــد.  را  اجتماعــی 
ــا  ــتان، آن‌ه ــر داس ــد از ه بع
عملــی  امنیتــی  نــکات 
ــت  ــه حفاظ ــک ب ــرای کم ب
شــما بــر علیــه نفوذ‌هــا و 
ــده را  ــف ش ــدات وص تهدی
ــوژی  ــد. تکنول ــه می‌دهن ارائ
امنیتــی   امنیت،شــکاف‌های 
ماننــد                                  افــرادی  بــه  را 

می‌دهــد.              نشــان  کویــن 

طرح‌های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــاع می‌رس ب
ــان  ــگان و فارغ‌التحصی ــرای دانش‌آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح‌هایــی بــرای کــر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب‌ســایت‌های مربوطــه  ــر مراجعــه ب ــد عــاوه ب ــدان می‌توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت‌نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور
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