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دکتــر محمدرضــا پورمحمــدی در جلســه ســتاد اســتانی 
ــت  ــه برک ــبختانه ب ــت: خوش ــار داش ــا، اظه ــا کرون ــه ب مقابل
حمایــت و همراهــی مــردم فهیــم آذربایجان شــرقی توانســتیم 
ــت نارنجــی برســیم. براســاس  ــه وضعی ــز ب ــت قرم از وضعی
اعــام وزیــر بهداشــت در بهــار ســال آینــده واکســن تولیــد 
داخــل را خواهیــم داشــت کــه ایــن مهــم بــه برکــت وجــود 
دانشــمندان و متخصصــان داخلــی اســت. پیش‌بینــی ســازمان 
ــی در  ــه ۸۰۰ فوت ــا روزان ــرای کشــور م ــی ب بهداشــت جهان
پاییــز بــود کــه بــا اقدامــات خوبــی کــه انجــام گرفــت رونــد 
پیشــرفت بیمــاری کنتــرل شــد و توانســیم میــزان مــرگ و میر 
ــم.  ــر کاهــش دهی ــه حــدود ۳۰۰ نف ــر ب ــه را از ۴۰۰ نف روزان
ــم،  ــی در کشــور و اســتان ســپری کردی ــی خوب ــه خیل ۲ هفت
ــتری  ــزان بس ــردم می ــی م ــا و همراه ــال محدودیت‌ه ــا اعم ب
هــای بیمارســتانی در آذربایجــان شــرقی رونــد کاهشــی پیــدا 

کــرده اســت.
خوشــبختانه از ابتــدای شــیوع کرونــا تــا بــه امــروز در کشــور 
و اســتان عقــب‌ ماندگــی نداشــتیم و اقدامــات و برنامه‌ریــزی 
ــچ  ــت و در هی ــوده اس ــگیرانه ب ــادی پیش ــدود زی ــا ح ــا ت ه
ــاز  ــورد نی ــام م ــن اق ــان و تأمی ــه‌ای از بهداشــت، درم مرحل
غافلگیــر نشــدیم. اعمــال محدودیت‌هــا نشــان داد کــه وقتــی 
همــه بخواهنــد، خواهیــم توانســت مدیریــت خوبــی بــر روند 
کاهــش شــیوع بیمــاری داشــته باشــیم و آن را کنتــرل کنیــم.
یــک ســوم راه را در ۲ هفتــه گذشــته طــی کرد‌ه‌ایــم کــه اگــر 
ایــن اهتمــام ادامــه پیــدا کنــد، خواهیــم توانســت از وضعیــت 

نارنجــی بــه زرد و ســپس بــه ســفید برســیم. مدیریــت 
ــه  ــش رفت ــا در کشــور خــوب پی ــا کرون ــارزه ب ــمند مب هوش
اســت. مدیریــت کرونــا در اســتان از متوســط کشــوری بهتــر 
اســت و ایــن نشــان از همراهــی و همــکاری مــردم، اصنــاف 

ــا مســئولان دارد. و کســبه ب
ــاس  ــر اس ــتیم ب ــف هس ــا موظ ــا کرون ــه ب ــث مقابل در بح
ــا عمــل کنیــم  ــا کرون دســتورالعمل‌های ســتاد ملــی مقابلــه ب
ــه آینــده در شــهرهای نارنجــی اســتان گــروه  و از شــنبه هفت
هــای ۱ و ۲ و در شــهرهای زرد اســتان نیــز گروه‌هــای ۱، ۲ و 
۳ اجــازه فعالیــت خواهنــد داشــت و حضــور کارکنــان عــادی 
ــه یــک دوم افزایــش خواهــد  در ادارات نیــز از یــک ســوم ب
یافــت. اگــر می‌خواهیــم بقیــه فعالیت‌هــا هــم پــای کار آینــد 
بایــد بیشــتر رعایــت کنیــم و از عــادی انــگاری پرهیــز شــود.
ــم  ــهید قاس ــرح ش ــرای ط ــه اج ــاره ب ــا اش ــه ب وی در ادام
ــیج  ــکی و بس ــوم پزش ــگاه عل ــکاری دانش ــا هم ــلیمانی ب س
ــداء  ــه اینکــه مســئله را از مب ــا توجــه ب ــن طــرح ب گفــت: ای
ــری و  ــا کــه محــات و خانه‌هــا می‌باشــد، پیگی شــیوع کرون
مدیریــت می‌کنــد، اگــر خــوب اجــرا شــود، تضمیــن کننــده 
اجــرای بقیــه طرح‌هــا در راســتای مدیریــت و کاهــش رونــد 
ــک  ــبختانه پی ــود. خوش ــد ب ــا خواه ــیوع کرون ــرفت ش پیش
ــد،  ــت ش ــی مدیری ــه خوب ــز ب ــل پایی ــا در فص ــیوع کرون ش
ولــی براســاس پیش‌بینــی متخصصــان پیــک زمســتانی در راه 
اســت. بیــش از ۲ هــزار و ۹۰۰ تخــت در نقاهتگاه‌هــا وجــود 

دارد و در حالــت آماده‌بــاش نگهــداری می‌شــوند.
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ادامه محدودیت‌های کرونایی در استان

نشست صمیمی مدیرکل 
پدافند غیرعامل استان با 
معاون توسعه مدیریت 

منطقه آزاد ارس 
ــاون  ــا مع ــتی ب ــتان در نشس ــل اس ــد غیرعام ــرکل پدافن مدی
توســعه مدیریــت منطقــه آزاد ارس بــر ضــرورت تهیــه طــرح 
ــد  ــه آزاد ارس تأکی ــل منطق ــد غیرعام ــات پدافن ــع مطالع جام
ــی  ــای عین ــه نموده ــاره ب ــا اش ــی، ب ــر آقای ــرد. محمدباق ک
ــت انســان،  ــت و خلق مفاهیــم پدافنــد غیرعامــل در طبیع
ــدن را در  ــاس ب ــای حس ــال اندام‌ه ــد متع ــه خداون بطوریک
ــرار  ــینه ق ــه س ــه و قفس ــه جمجم ــی از جمل درون حفاظ‌های
داده تــا براحتــی در برابــر ضربــات بیرونــی آســیب نبیننــد و یا 
در طــول تاریــخ بشــریت همــواره موضــوع پدافنــد غیرعامــل 
بــه شــکل‌های مختلــف از جملــه ســکونت انســان‌ها در 
ــدق و  ــدن خن ــات و کن ــا در ارتفاع ــاخت قلعه‌ه ــا، س غاره
ــرده اســت. ــدا ک ــی پی دیوارکشــی اطــراف شــهرها و ... تجل

ــوع  ــرورت موض ــت و ض ــوارد، اهمی ــن م ــه ای ــه ب ــا توج ب
ــن رو  ــت و از ای ــیده نیس ــی پوش ــر کس ــل ب ــد غیرعام پدافن
بایســتی تمهیــدات حفاظتــی لازم را در خصــوص زیرســاخت 
هــا و ســرمایه‌های حائــز اهمیــت کشــور و بخصــوص اســتان 
ــی و  ــوادث طبیع ــدات و ح ــر تهدی ــا در براب ــرده ت ــاذ ک اتخ
غیرطبیعــی دچــار آســیب نشــده و فعالیــت و خدمــات 

ــال نشــود. ــا دچــار اخت رســانی آن‌ه
وی بــه جنــگ اخیــر منطقــه قره‌بــاغ و تهدیــدات و خطــرات 
ــژه  ــور و بوی ــرب کش ــمال غ ــتان‌های ش ــر اس ــی از آن ب ناش
ــا  ــوع ت ــن موض ــزود: ای ــرد و اف ــاره ک ــه آزاد ارس اش منطق
حــدودی آســیب پذیری‌هــای موجــود در اســتان را گوشــزد 
ــع  ــه رف ــبت ب ــی نس ــتگاه‌های متول ــتی دس ــه بایس ــرد ک ک
ــدام  ــی و مقاوم‌ســازی زیرســاخت‌ها اق ــای ایمن ــا و ارتق آن‌ه
نماینــد. همچنیــن بــا اشــاره بــه نقش حیاتــی منطقــه آزاد ارس 
ــه کشــور و  ــر علی ــه ب ــی تحریم‌هــای ظالمان در شــرایط کنون
بــه عنــوان ســنگری مهــم در برابــر جنــگ اقتصــادی با دشــمن 
بــر لــزوم تهیــه طــرح جامــع مطالعــات پدافنــد غیرعامــل ایــن 

منطقــه تأکیــد کــرد.

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

علیــار راســتگو روز پنج‌شــنبه در حاشــیه جلســه ســتاد 
ــکو،  ــتان اس ــج شهرس ــت: پن ــا گف ــا کرون ــه ب ــتانی مقابل اس
چاراویمــاق، ورزقــان، خداآفریــن و هورانــد در وضعیــت زرد 
و بقیــه در وضعیــت نارنجــی قــرار دارنــد. محدودیت‌هــا در 
تمــام شــهرهای زرد و نارنجــی بــر اســاس دســتورالعمل‌های 
ــاً اعــام شــده اســت،  ــا کــه قب ــا کرون ســتاد ملــی مقابلــه ب
ــت  ــه وضعی ــیدن ب ــا رس ــه، ت ــت؛ از جمل ــد یاف ــه خواه ادام
مطلــوب، تمامــی پارک‌هــا و تفرجــگاه هــا تعطیــل خواهنــد 
ــد  ــزار نخواهن ــز برگ ــی نی ــی و آیین ــود و مراســم‌های مذهب ب

شــد.
در مناطــق نارنجــی، ادارات ضــروری و خدمــات رســان با 75 
درصــد کارکنــان و ادارات غیرضــروری بــا نصــف کارکنــان و 
بــه تشــخیص رئیــس واحــد فعالیــت خواهنــد کــرد. در مناطق 
زرد نیــز، دو - ســوم کارکنــان بــه صــورت حضــوری و یــک-

ــز  ــگاه‌ها؛ مراک ــت. دانش ــد داش ــز دورکاری خواهن ــوم نی س
آموزشــی دولتــی و خصوصــی نیــز تعطیــل و آموزش‌هــا بــه 

صــورت غیرحضــوری خواهــد بــود.
معــاون سیاســی، امنیتــی و اجتماعــی اســتانداری آذربایجــان 
‌شــرقی همچنیــن در خصــوص فعالیــت مشــاغل گفــت: گروه 
ــار در  ــروه چه ــار در مناطــق نارنجــی، و گ ــای ســه و چه ه

مناطــق زرد تعطیــل خواهنــد بــود.
راســتگو در ادامــه بــا اشــاره بــه اجــرای طــرح شــهید قاســم 
ــز و  ــکی تبری ــوم پزش ــگاه عل ــکاری دانش ــا هم ــلیمانی ب س
ــا اجــرای ایــن طــرح، افــراد آلــوده  بســیج، اظهــار داشــت: ب
بــه صــورت خانــه بــه خانــه و محلــه محــور شناســایی مــی 
ــه  ــز در ۱۰ منطق ــن طــرح، تبری ــرای اجــرای ای ــه ب شــوند ک

ــت. ــده اس ــاز ش ــا آغ ــدی و فعالیت‌ه ــیم بن تقس
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مقدمه
در پدافنــد غیرعامــل تمرکــز بــر ایــن مقولــه اســت کــه بــدون 
نیــاز بــه کاربــرد تجهیــزات نظامــی و ســاح گــرم آســیب‌های 
ناشــی از جنــگ را محــدود نمــوده و از ایــن قابلیت‌هــای 
ــهروندان و  ــان ش ــت از ج ــن حفاظ ــور تأمی ــه منظ ــی ب طراح
بــه حداقــل رســانیدن لطمــات جانــی ناشــی از ســانحه جنــگ 
ــد  ــول پدافن ــری اص ــت. بکارگی ــره گرف ــو، به ــن نح ــه بهتری ب
ــرای  ــا اج ــرا ب ــر دارد زی ــیاری را در ب ــد بس ــل، فوای غیرعام
ــزات و  ــه تجهی ــی ب ــارات مال ــدن خس ــوان از وارد ش آن می‌ت
ــات  ــی و تلف ــی و غیرنظام ــاس نظام ــی و حس ــات حیات تأسیس
انســانی جلوگیــری نمــوده و یــا میــزان ایــن خســارات و تلفــات 
ــان  ــظ ج ــن اصــول حاف ــش داد. ای ــل ممکــن کاه ــه حداق را ب
ــی و  ــت ارض ــت از تمامی ــراد، صیان ــت اف ــن امنی ــردم، ضام م
ــرایط  ــه ش ــر هرگون ــع در براب ــه مواق ــی در هم ــت مل حاکمی
ــعه  ــت و توس ــق امنی ــث تحق ــت و باع ــاوز اس ــه تج و هرگون

ــی،  ــای زیربنای ــتمرار فعالیت‌ه ــن اس ــود و ضام ــدار می‌ش پای
ــهیل  ــانی و تس ــات رس ــداوم خدم ــی، ت ــای حیات ــن نیازه تأمی
اداره کشــور در شــرایط تهدیــد و بحــران و حفــظ بنیــه دفاعــی، 
ــد  ــه عــاوه بای ــگام حمــات دیگــر کشــورها اســت. ب ــه هن ب
ــد  ــل می‌توان ــد غیرعام ــات پدافن ــری اقدام ــد نمــود بکارگی تأکی
موجــب بازدارندگــی از انگیــزه حملــه نظامــی و تروریســتی بــه 
کشــور گــردد زیــرا کــه موجــب بــر طــرف شــدن نقــاط آســیب 
پذیــر کشــور و تبدیــل آن‌هــا بــه توانایــی و پایــداری می‌شــود.
ــد  ــدار می‌باش ــهر پای ــی ش ــی از ارکان اصل ــدار، یک ــکان پای اس
همانطــور کــه در مبحــث بیســت و یکم مقــررات ملی ســاختمان 
نیــز آمــده اســت در طراحــی شــهرها و تعییــن کاربــری مــورد 
ــاوه  ــد ع ــر، بای ــا یکدیگ ــا ب ــاط آن‌ه ــهر و نحــوه ارتب ــاز ش نی
بــر ایجــاد فضــای مناســب بــرای حفــظ جــان مــردم در مقابــل 
ــروری و  ــای ض ــه فعالیت‌ه ــداوم بی‌وقف ــکان ت ــدات، ام تهدی
کاهــش آســیب‌پذیری شــهر فراهــم شــود. امــا در حــال حاضــر 

ــهرها  ــازی ش ــری در ایمن‌س ــوه مؤث ــه نح ــود ب ــش موج از دان
ــرداری نشــده اســت و متأســفانه ســاخت و ســازهای  بهره‌ب
ــم از  ــدات اع ــوع تهدی ــگام وق ــی و آســیب‌پذیر در هن غیراصول
ــی، حمــات  ــاران هوای ــروز جنــگ، بمب ــه، ب حــوادث غیرمترقب
ــه  ــنگین ب ــات س ــارات و تلف ــد موجــب خس ــکی، می‌توان موش
ــن رو در  ــزات و جمعیــت بشــری شــود از ای تأسیســات، تجهی
ــدار و  ــت شــهر پای ــش اهمی ــش از پی ــدار بی بحــث توســعه پای
بکارگیــری اصــول پدافنــد غیرعامــل مشــخص می‌گــردد. 
ــازی،  ــد شهرس ــهرها و در بع ــی ش ــل در طراح ــد غیرعام پدافن
ــهری،  ــرم ش ــاختار و ف ــل س ــواردی از قبی ــت م ــامل رعای ش
اســتقرار یــا چیدمــان بافــت شــهری و کاربری‌هــای مهــم 

شــهری می‌باشــد.

توسعه پایدار
بــه معنــى ارائــه راه‌حل‌هایــی در مقابــل الگوهــاى فانــى 

ــد  ــه بتوان ــد ك ــعه می‌باش ــادى توس ــى و اقتص ــدى، اجتماع كالب
ــب  ــى، تخری ــع طبیع ــودى مناب ــون ناب ــائلی همچ ــروز مس از ب
ــی  ــت، بی‌عدالت ــه جمعی ــش بی‌روی ــتى، افزای ــامانه‌های زیس س
ــده  ــال و آین ــان‌های ح ــى انس ــت زندگ ــدن كیفی ــن آم و پایی

ــد.  ــرى كن جلوگی
ــروز  ــل ام ــای نس ــه نیازه ــت ك ــعه‌ای اس ــدار توس ــعه پای توس
ــده در  ــل آین ــای نس ــرای توانایی‌ه ــدی ب ــه تهدی ــدون اینك را ب
ــد. ــن کن ــند تأمی ــای خــود باش ــودن نیازه ــرآورده نم ــت ب جه

ــای  ــایر پارامتره ــادی و س ــد اقتص ــر رش ــادی ب ــعه اقتص توس
ــه از  ــرد و جامع ــاه ف ــه در آن رف ــود ک ــوط می‌ش اقتصــادی مرب
طریــق اســتفاده بهینــه از منابــع طبیعــی و توزیــع عادلانــه منابــع 

ــود. ــن می‌ش تأمی
توســعه زیســت محیطــی، حفاظــت و تقویــت منابــع فیزیکــی، 
ــوط  ــت مرب ــان و طبیع ــه انس ــتم و رابط ــی، اکوسیس بیولوژیک

می‌شــود.
ــه  ــا انســان، دسترســی ب ــه رابطــه انســان ب توســعه اجتماعــی، ب
خدمــات، ســامت، بهداشــت، آمــوزش، امنیــت، ارزش‌گــذاری 

انســانی، مســاوات و فقرزدایــی توجــه دارد.
ــد غیرعامــل، انتخــاب،  ــدات مهندســی پدافن ملاحظــات و تمهی
ــی و نظــارت در اجــرای ســامانه‌های مركــزی اســت. در  ارزیاب
ــه  ــه و ارائ ــا هــدف تهی ــل ب ــد غیرعام ــر طراحــی پدافن ــن ام ای
طرح‌هــای مهندســی دفــاع، جهــت كاهــش آســیب‌پذیری 
تأسیســات، ســرمایه انســانی و ســرمایه‌گذاری‌های ملــی در 
ــی از  ــی، اجتماع ــادی، فرهنگ ــی، اقتص ــف صنعت ــز مختل مراك

ــت. ــات اس الزام

نقش پدافند غیرعامل در توسعه اجتماعی
ــود  ــت و بهب ــرای تقوی ــل ب ــد غیرعام ــه پدافن ــن وظیف مهمتری
ــهر  ــی ش ــعه اجتماع ــر، توس ــد و مؤث ــهری کارآم ــاع ش اجتم
اســت. توســعه اجتماعــی یعنــی فراهــم کــردن امکانــات، 
تســهیلات و ســاز و کارهــای لازم پدافنــد غیرعامــل و مدیریــت 
ــرای  ــه ب ــری از آســیب‌های حــوادث غیرمترقب بحــران و جلوگی
ــه  ــهروندان ب ــی ش ــوزش همگان ــی آم ــت و حت ــهروندان اس ش
ــود  ــهروندی خ ــف ش ــف و تکالی ــه وظای ــب ک ــوی مناس نح
ــی  ــه در آن زندگ ــه‌ای ک ــران و جامع ــت بح ــال مدیری را در قب
می‌کننــد انجــام دهنــد. وظیفــه دیگــر پدافنــد غیرعامــل در قبــال 
شــهروندان بــرای توســعه اجتماعــی شــهر ایجــاد فضای مناســب 
بــرای بــروز کــردن قابلیت‌هــا، توانایی‌هــا و اســتعدادهای بالقــوه 
بــرای انجــام تکالیــف و تعهــدات شــهروندی و تبدیــل آن‌هــا بــه 
عواملــی پیشــگام، تأثیرگــذار و نقــش آفریــن و فعــال در عرصــه 
مدیریــت بحــران و پدافنــد غیرعامــل اســت. شــهر توســعه یافتــه 

مقالات علمیمقالات علمی

عمل به اصول پدافند غیرعامل، ضامن توسعه 
پایدار شهری

تهیه و تنظیم: ساسان بداقلو )کارشناس امریه اداره کل پدافند غیرعامل(

منابع: 
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ــت  ــط زیس ــه در آن محی ــت ك ــهری اس ــی، ش ــر اجتماع از نظ
ــی و  ــای طبیع ــل خطره ــی در مقاب ــت و ایمن ــب، مصونی متناس
ــه  ــا زندگــی و كار كلی ــا ب ــاد و مقیاس‌ه اجتماعــی، تناســب ابع
ســاكنان وجــود داشــته باشــد. شــهر پایــدار، شــهری اســت قابــل 
زیســت کــه بایــد قابــل درک باشــد؛ یعنــی مکان‌هــای مختلــف 
در شــهر، هویــت و ســاختار شــهری و ســازگاری میــان شــکل‌ها 
ــه  ــام شــهروندان ب ــرای تم ــای شــهری ب ــای فضاه و عملکرده
ــا طراحــی شــده و  ــان و خوان ــفاف، نمای ــه‌ای مشــترک، ش گون
قابــل فهــم و خاطــره انگیــز باشــد. در یــک شــهر پایــدار تمــام 
امکانــات اعــم از بهداشــتی، آموزشــی، پرورشــی، تفریحــی برای 
ــل  ــل و نق ــایل حم ــره وس ــت و بالاخ ــات فراغ ــدن اوق گذران
ــی موجــود  ــه نحــو شایســته و کاف ــی شــهروندان ب ــرای تمام ب
باشــد. در یــک شــهر پایــدار و توســعه یافتــه ازنظــر اجتماعــی 
عامــل انطبــاق مناســب و بکارگیــری اصــول پدافنــد غیرعامــل 
ــرد  ــکل و عملک ــازگاری ش ــد. س ــا می‌کن ــی را ایف ــش مهم نق
ــی و  ــع عموم ــه‌ای تجم ــی، محل ــر عموم ــبکه‌های معاب در ش
مکان‌هــا، ابنیــه و ســاختمان‌ها بــه پدیــده انطبــاق مناســب 
ــر  ــه در ام ــاس‌ترین نکت ــت حس ــن درس ــد و ای ــا می‌بخش معن
طراحــی فضاهــای شــهری مناســب بــا قوانیــن پدافنــد غیرعامــل 
ــه خصــوص حفــظ جــان و  ــرای همــه شــهروندان اســت و ب ب
ــورد توجــه  ــد بیشــتر م ــن رهگــذر بای ــوال شــهروندان در ای ام
باشــد. در یــک شــهر پایــدار ابعــاد اصلــی نظام‌هــای دسترســی 
ــد غیرعامــل و بحران‌هــا می‌بایســت  ــا الگوهــای پدافن ــق ب مطاب
بــا اســتانداردهای زمــان دفــاع رعایــت گــردد و ســرانجام اینکــه 
در شــهر پایــدار قابلیــت کنتــرل در زمــان بحران‌هایــی )از قبیــل 
ــب  ــه و...( در قال ــیل، زلزل ــد س ــی مانن ــگ و حــوادث طبیع جن
مراقبــت و کنتــرل از فضاهــای شــهری، تنظیــم نحــوه مراقبــت 
ــز حــق امــکان  ــی و نی ــان بحران و اســتفاده از آن فضاهــا در زم
ــدار  ــهر پای ــک ش ــهری در ی ــای ش ــرات در فضاه ــاد تغیی ایج

ــرای همــه شــهروندان وجــود دارد. ب

نقش پدافند غیرعامل در توسعه محیط زیست شهری
توجــه بــه مقولــه محیــط زیســت و اهمیــت آن در زندگــی امروز 
ــه ســادگی گذشــت.   ــوان از آن ب ــه نمی‌ت ــری اســت ک بشــر ام
ــای  ــاره موضوع‌ه ــی درب ــه 1960، آگاه ــر ده ــاً از اواخ تقریب
زیســت محیطــی و توجــه بــه آن‌هــا ســیر بــالا رونــده‌ای را طــی 

کــرده اســت. 
از دهــه ۱۹۷۰ بــه بعــد بســیاری از دولت‌هــا و نهادهــا، مدیریــت 
ــد. ســوانح طبیعــی  بین‌المللــی محیــط زیســت را ایجــاد کرده‌ان
ــر  ــب منج ــا(  اغل ــا، درگیری‌ه ــراری )جنگ‌ه ــرایط اضط و ش
بــه ایجــاد تهدیــدات زیســت محیطــی همچــون آلودگــی 

آب‌هــای ســطحی و زیرزمینــی، آلودگــی هــوا، مشــکلات ناشــی 
از بمبــاران شــیمیایی و هســته‌ای، نشــت مــواد ســمی خطرنــاک 
و... باعــث شــد تــا بســیاری از فرآیندهــای سیاســی بین‌المللــی 
ــا موضوعــات توســعه و محیــط زیســت، پدافنــد غیرعامــل و  ب
ــن  ــتند. در ای ــور گذاش ــه ظه ــه عرص ــا ب ــران، پ ــت بح مدیری
ــرف  ــک ط ــران از ی ــه ای ــی علی ــدات نظام ــود تهدی ــتا وج راس
و قــرار گرفتــن کشــورمان در منطقــه‌ای ســانحه خیــز از طــرف 
ــت  ــل و مدیری ــد غیرعام ــش پدافن ــه نق ــه ب ــزوم توج ــر، ل دیگ
ــمندان و  ــد. اندیش ــکار می‌کن ــت را آش ــط زیس ــران در محی بح
صاحــب نظــران در عرصــه محیــط زیســت بــرای مدیریــت آن، 
دو بخــش محیــط زیســت انســانی و محیــط زیســت طبیعــی را 
تعریــف نموده‌انــد و رابطــه تنگاتنــگ و مؤثــر ایــن دو در تمامــی 
ــوارد مشــهود اســت.  ــی و ســایر م زمینه‌هــای پژوهشــی، اجرای
ــل و  ــد غیرعام ــر موضــوع، شــناختن پدافن ــرای درک بهت ــذا ب ل
مدیریــت بحــران و تهدیــدات زیســت محیطــی در حــد مختصــر 
و مفیــد لازم و ضــروری بــه نظــر می‌رســد. کشــور ایــران دارای 
ــوع و  ــی متن ــق آب و هوای ــی اســت و تلفی ــتی غن ــط زیس محی
ــتراتژیک آن  ــت اس ــور و موقعی ــن کش ــگرف ای ــی ش توپوگراف
ــان  ــت جه ــط زیس ــارراه محی ــران را چه ــه ای ــده ک ــب ش موج
بنامنــد. ایرانیــان بــه دلیــل دارا بــودن روحیــه اســتقلال خواهــی 
و آزادگــی کــه در تعالیــم مذهبــی و حتــی بــه صــورت اشــعار 
ــاد  ــورد توجــه و بعضــاً عن حماســی مشــهود اســت همــواره م
مردمــان و حکمرانــان دور و نزدیــک خــود در تاریــخ بودنــد. در 
شــرایط حاضــر کــه کشــور ایــران عــزم خــود را بــرای تابندگــی 
بیشــتر در میــان کشــورهای منطقــه جــزم نمــوده اســت. یکــی از 
مهمتریــن راهکارهــا و دغدغه‌هــای مدیریتــی بایســتی حمایــت 
ــل توجهــی  ــا پتانســیل قاب ــط زیســت باشــد ت و بهســازی محی
ــا و  ــد. مثال‌ه ــود آی ــد بوج ــوع تهدی ــر ن ــا ه ــه ب ــرای مقابل ب
رهنمودهــای فراوانــی در ایــن زمینــه وجــود دارد کــه توجــه بــه 
آن‌هــا در قالــب سیاســتگذاری و مدیریــت اســتراتژیک هدفمنــد، 
ــی  ــن الملل ــالاب بی ــع می‌گــردد. ۱- خشــک شــدن ت ــر واق مؤث
ــال  ــای ح ــاع دولت‌ه ــور و امتن ــرق کش ــوب ش ــون در جن هام
ــران. ۲  ــه ای ــق آب ورودی ب ــه ح ــتان در ارائ ــی افغانس و قبل
ــای  ــاله مســاحت جنگل‌ه ــش هرس ــا و کاه ــب جنگل‌ه -تخری
کشــور ایــران کــه مســبب آن چــرای دام، فقــر اقتصــادی جنــگل 
نشــینان و ســایر مــوارد مرتبــط اســت. ۳- آلودگــی هــوا در کلان 
شــهرهایی ماننــد تهــران، اراک و ... کــه در اثــر ورود بــی انــدازه 
خودروهــا، عــدم اجــرای کامــل معاینــه فنــی و ... اســت. ۴ - رو 
بــه مــرگ رفتــن پــارک ملــی ارومیــه کــه حاصــل سدســازی‌های 
ــای  ــی مدیریت‌ه ــدم هماهنگ ــه، ع ــه جانب ــه هم ــدون مطالع ب

مختلــف و ... اســت. ۵- آلودگــی روزافــزون منابــع آبــی و عــدم 
مدیریــت صحیــح در زمان‌هــای خشکســالی. پنــج مــورد ذکــر 
شــده تنهــا بخشــی از ده‌هــا ضعــف محیــط زیســتی اســت کــه 
در مبحــث پدافنــد غیرعامــل بایســتی بــه ایــن ده‌ معضــل توجــه 

عاجلــی نمــود.

نقش پدافند غیرعامل در توسعه اقتصادی
پدافنــد غیرعامــل در بخــش اقتصــادی، بــه مجموعــه اقدامــات 
پیشــگیرانه در حــوزه امکانــات و مایحتــاج روزانــه مــردم اطــاق 
می‌گــردد كــه بــا اجــرای آن می‌تــوان قــدرت اثــر تهدیــدات را 
كاهــش و آســتانه آســیب‌پذیری بخــش اقتصــادی را افزایــش داد 
بــه ایــن ترتیــب می‌تــوان میــزان خســارات و تلفــات احتمالــی 
ناشــی از تهدیــدات را بــه حداقــل ممكــن كاهــش داد. غالبــاً از 
بخــش اقتصــادی بــا عنــوان آمادگــی در برابــر تهدیدات زیســتی 
ــاد می‌گــردد.  ــا اگروتروریســم ی ــه ب ــات مقابل ــا اقدام عمــدی ی
اقتصــاد مقاومتــی پدافنــد غیرعامــل در جنــگ اقتصــادی اســت. 
ــه  ــادی مجموع ــگ اقتص ــل در جن ــد غیرعام ــی پدافن ــه عبارت ب
ــه  ــت، سیاســتگذاری، برنام ــه در عرصه‌هــای مدیری ــی ک اقدامات

ریــزی، طراحــی و بودجــه ریــزی می‌تــوان انجــام داد.
بــا ایــن روش می‌تــوان از خســارات ناشــی ازتحریم‌هــای 
ــرمایه‌گذاری و... در  ــادرات، س ــای ص ــادی، محدودیت‌ه اقتص
ــا آن را  ــرده و ی ــری ک ــور جلوگی ــادی کش ــام اقتص ــاد نظ اقتص
ــه اصــل شایســته ســالاری در انتخــاب  ــکا ب ــم. ات کاهــش دهی
ــت در  ــی اس ــاد مقاومت ــق اقتص ــای تحق ــران از راهکاره مدی
ــت‌های  ــح سیاس ــرای صحی ــر اج ــل ب ــد غیرعام ــت پدافن حقیق
اقتصــادی تأکیــد می‌کنــد. اصلی‌تریــن اصــل اقتصــاد مقاومتــی، 
ــاع  ــر در دف ــن عنص ــت. بزرگتری ــد اس ــانی کارآم ــروی انس نی
غیرعامــل، کارکنــان شایســته و کارآمــد هســتند چــرا کــه یــک 
ــراب  ــا خ ــاد ی ــه را آب ــد جامع ــم می‌توان ــک تصمی ــا ی ــر ب مدی
ــد. آینده‌نگــری از فاکتورهــای مهــم و تأثیرگــذار در اقتصــاد  کن
مقاومتــی اســت: وجــود تهدیــدات جــدی عامــل اصلــی مطــرح 

ــی اســت. شــدن اقتصــاد مقاومت
بخــش اقتصــادی از حساســیت ویــژه‌ای برخــوردار اســت 
ــد  ــه بخــش تولی ــه زدن ب ــد و ضرب ــان تولی ــردن راندم ــم ک و ک
ــی  ــت. ب ــمن اس ــداف دش ــادی از اه ــای اقتص ــع کالاه و توزی
ــی  ــردن ب ــئولین در وارد ک ــی مس ــری برخ ــی و بی‌تدبی توجه
ــدات  ــت از تولی ــتفاده و حمای ــدم اس ــولات و ع ــه محص روی
ــه را  ــه کشــورهای بیگان ــات وابســتگی کشــور ب ــی موجب داخل
فراهــم می‌ســازد. اســتفاده از روش‌هــای نویــن کاشــت، داشــت 
ــواع محصــولات کشــاورزی در ســطح کشــور از  و برداشــت ان
وابســتگی بــه واردات بی‌رویــه بعضــی محصــولات مــا را رهــا 

ــع و  ــات، مناب ــیج امکان ــل بس ــد غیرعام ــش پدافن ــد. نق می‌کن
ــوادث و  ــگیری از ح ــری و پیش ــت جلوگی ــای آن در جه ارتق
ــای ناشــی از حــوادث  ــت بحران‌ه ــل بحران‌ســاز و مدیری عوام
و آلودگی‌هــای زیســتی اســت. در ایــن راســتا هماهنگــی، 
ــات،  ــع و امکان ــه مناب ــت یکپارچ ــارت و مدیری ــت، نظ هدای
می‌‌توانــد  مختلــف  حوزه‌هــای  در  پتانســیل‌ها  از  اســتفاده 
ــل  ــد غیرعام ــداف پدافن ــاندن اه ــر رس ــه ثم ــی در ب گام مهم
ــش  ــتردگی بخ ــه گس ــه ب ــا توج ــد. ب ــادی باش ــش اقتص در بخ
اقتصــادی، پدافنــد غیرعامــل در حفــظ ســامت و تثبیــت 
ــد  ــری دارد. حوزه‌هــای پدافن ــد نقــش انکارناپذی ــت تولی وضعی
غیرعامــل بــه شــش بخــش انســان، دام، غــذا، آب، کشــاورزی، 
ــه  ــود. هرگون ــیم می‌ش ــت تقس ــط زیس ــی و محی ــع طبیع مناب
رویــداد یــا حادثــه طبیعــی یــا غیرطبیعــی کــه موجــب تضعیــف 
ــادی  ــیب‌های اقتص ــا آس ــانی و ی ــرمایه‌های انس ــودی س و ناب
ــودی ســرمایه‌های ملــی شــود، تهدیــد  از طریــق تخریــب و ناب
اقتصــادی محســوب می‌شــود کــه بایــد اقدامــات اساســی قبــل 
ــود.  ــاذ ش ــی و اتخ ــی پیش‌بین ــن تهدیدات ــن چنی ــوع ای از وق
ــد  ــه پدافن ــت ک ــی اس ــه وزراتخانه‌های ــاد از جمل وزارت اقتص
ــش  ــیار نق ــات بس ــن خدم ــه ای ــداری ارائ ــل دارد. پای غیرعام
ــروز  ــورت ب ــت. در ص ــی اس ــات مل ــام خدم ــوری در انج مح
ــن  ــویش‌زا در بی ــکننده و تش ــی ش ــت، اوضاع ــال در خدم اخ
اقشــار مختلــف جامعــه ایجــاد شــده و رونــد حیــات عمومــی 
اقتصــاد، اعــم از ســکانداری راهبــردی اقتصــاد کشــور، مبــادلات 
در بــازار پولــی، عملیــات در بــازار ســرمایه، تأمیــن منابــع مالــی 
دولــت، توزیــع اعتبــارات بودجــه و پرداخــت حقــوق، نظــارت 
ــوال  ــرجمعداری ام ــتگاه‌ها، س ــه دس ــی کلی ــادلات مال ــر مب ب
ــی  ــرمایه‌های خارج ــری از س ــی و بهره‌گی ــام نظارت ــی، نظ دولت
ــران  ــرمایه‌های ای ــه از س ــری بهین ــک و بهره‌گی ــران، تمل در ای
در خــارج از کشــور، صنعــت بســیار مهــم بیمــه بازرگانــی کــه 
ــان اســت، چــاپ  در شــرایط بحــران از قضــا پیــک خدمــت آن
ــده  ــذار ش ــای واگ ــور بنگاه‌ه ــم، ام ــناد مه ــادار و اس اوراق به
ــه بخــش خصوصــی، ســامانه ســهام عدالــت، مختــل شــده و  ب
ــا درک  ــود. ب ــدار می‌ش ــی پدی ــام سیاس ــال در نظ ــران اخت بح
اهمیــت ایــن نقشــه و مســئولیت‌ها اســت کــه مــا بایــد از تمــام 
ظرفیت‌هــا بــرای پایــداری خدمــت در شــرایط بحــران اســتفاده 
ــه شــکلی عمــل نماییــم کــه امــکان تــداوم  نمــوده و بتوانیــم ب
ــر باشــد. تعامــل و  ــروز بحــران امکان‌پذی خدمــت در شــرایط ب
مســاعدت بــا ســازمان پدافنــد غیرعامــل بــرای دســت یافتــن بــه 

ــم وزارت اقتصــاد اســت. ــف مه ــی، از تکالی ــن آمادگ اینچنی
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پلیس و دفاع غیرعامل
ــان در فضــای  ــا مجرم ــناخت جــرم و برخــورد ب مســئولیت ش
ــات  ــادل اطلاع ــد و تب ــای تولی ــس فض ــده پلی ــر عه ــایبر ب س
)فتــا( اســت. پلیــس فتــا فعالیــت گســترده‌ای در رصــد اقدامــات 
صــورت گرفتــه در فضــای مجــازی دارد بــه نحــوی کــه بررســی 
وضــع دفــاع ســایبری، بررســی حمــات دولتــی دیگر کشــورها، 
ــه  ــی ب ــع بین‌الملل ــکایات در مجام ــری ش ــازی و پیگی مستندس
ویــژه در پلیــس اینترپــل و در نهایــت پایــش موضوعــی فضــای 
ــن  ــف ای ــه وظای ــس اســت. از جمل ــن پلی ــده ای ــر عه ســایبر ب

ــد از: پلیــس عبارتن
الف- مقابله با تهدیدات الکترومغناطیسی

ــه صــورت بالقــوه در معــرض اختــالات  ادوات الکترونیکــی ب
ــس  ــدات الکترومغناطی ــوان تهدی ــتند. عن ــی هس الکترومغناطیس
ــکار  ــس ب ــالات الکترومغناطی ــیعی از اخت ــتره وس ــرای گس ب
ــی  ــن ادوات طراح ــه ای ــانی ب ــت آسیب‌رس ــا نی ــه ب ــی‌رود ک م

ــات  ــا نی ــس ب ــدات الکترومغناطی ــد. تهدی ــتفاده می‌گردن و اس
امنیتــی و تجــاری در زمــان جنــگ وصلــح بکارگرفتــه می‌شــوند.

ب- مقابله با تهدیدات سایبری
انســان امــروز بــا جرائــم بســیاری زندگــی می‌کنــد و بــا وجــود 
ــره  ــتر در محاص ــه روز بیش ــرم، روز ب ــزاری از ج ــرت و بی نف
ــای  ــد. فض ــورد می‌نمای ــا آن برخ ــتر ب ــه و بیش ــرار گرفت آن ق
ســایبر بهتریــن مــکان بــرای اســتفاده مجرمیــن جهــت دســتیابی 

بــه اطلاعــات افــراد اســت.
ــی،  ــی دولت ــخصی و حت ــات ش ــه اطلاع ــه اینک ــه ب ــا توج ب
ــود،  ــا می‌ش ــا جابه‌ج ــن فض ــیاری در ای ــی بس ــی و سیاس نظام
امــکان قرارگرفتــن ایــن اطلاعــات در اختیــار مجرمیــن افزایــش 
ــره‌ای  ــا زنجی ــا ب ــا و ملت‌ه ــی دولت‌ه ــرایط فعل ــد. ش می‌یاب
تهدیــدات مشــخص در محیط‌هــای مجــازی مواجهنــد  از 
ــنتی  ــای س ــیده و ابزاره ــش کش ــه چال ــا را ب ــت آن‌ه ــه امنی ک
ــی  ــوزش کاف ــفانه آم ــد. متأس ــا را ندارن ــا آن‌ه ــه ب ــوان مقابل ت

کارکردهای پدافند غیرعامل در رویارویی با 
تهدیدات نرم و سخت

تهیه و تنظیم: میر رسول حسینی اقدم )کارشناس امریه پدافند غیرعامل(

منابع: 

1. غلامی، علیرضا ; خدارحمی، حبیب. کارکردهای پدافند غیرعامل در رویارویی با تهدیدهای نرم و سخت، چاپ اول، انتشارات جهان جام جم، 1395

در خصــوص اســتفاده از شــبکه‌های رایانــه‌ای و مخابراتــی 
ــته  ــادی ناخواس ــراد زی ــت اف ــن اس ــه و ممک ــورت نگرفت ص
طعمــه )شــبکه‌های جاسوســی( شــوند و اطلاعــات مهــم خــود 
را در اختیــار آن‌هــا بگذرانــد. بنابرایــن لازم اســت تــا نهادهــای 
ــوزش  ــه آم ــبت ب ــی نس ــوص در ادارات دولت ــه خص ــط ب ذیرب
ــای  ــتفاده از فض ــوص اس ــان در خص ــراد و کارکن ــی اف عموم

ــد. ــدام نماین ــایبر اق س
جرائم سایبری

ــی در  ــاب عظیم ــت، انق ــن اینترن ــول یافت ــعه و تح ــا توس ب
ایجــاد جرائــم در ســطح بیــن المللــی بــه وجــود آمــده اســت. 
ــوان  ــه عن ــی ب ــم اینترنت ــا جرائ ــورهای دنی ــر کش ــذا در بیش‌ت ل
یــک معضــل حــاد و بســیار مهــم تلقــی می‌گــردد و دولت‌هــا 
جهــت  در  مختلفــی  راه‌حل‌هــای  نمــودن  پیــدا  درصــدد 

جلوگیــری از وقــوع آن می‌باشــند.
در حــال حاضــر، جرائــم ســایبری بــا اشــکال مختلفــی صــورت 

شــامل هکرهــا،  ســایبر  محیــط  مجرمیــن  کــه  می‌پذیــرد 
ــه‌ای  ــم رایان کرکرهــا، فریک‌هــای تلفــن )شــکل دیگــر از جرائ
ــق خطــوط تلفــن  ــه سیســتم‌ها از طری کــه دسترســی و نفــوذ ب
ــا  ــم ممکــن ب ــواع جرائ ــرد( و ان ــای ســایبر انجــام می‌گی در دنی
نــام )ســایبرکرایم( و در مــورد جــرم آینــده بــا نــام )تروریســم 
ــای  ــی دارای انگیزه‌ه ــد تروریســت‌های معمول ــه مانن ســایبر( ک
ــز بحران‌ســازهای  ــم هســتند و نی ــرای ارتــکاب جرائ سیاســی ب
ــت  ــای جس ــای موتوره ــا، عنکوبت‌ه ــامل ویروس‌ه ــایبر ش س
و جــو و پالس‌هــای الکترومغناطیســی، کرم‌هــا و بمب‌هــای 

منطقــی و ... هســتند.
جرائم رایانه‌ای

ــه در  ــتند ک ــازی هس ــم مج ــی از جرائ ــه‌ای بخش ــم رایان جرائ
آن‌هــا رایانــه وســیله، هــدف و یــا واســطه ارتــکاب جــرم اســت 
و گاهــی علیــه امــوال، گاهــی علیــه تمامیــت معنــوی اشــخاص 
و بعضــاً علیــه نــرم افــزار، داده و ســخت افــزار رایانــه و گاهــی 
نیــز بــر ضــد آســایش و امنیــت عمومــی اســت. از ایــن منظــر، 

ــه ســه گــروه عمــده تقســیم می‌شــوند: ــه‌ای ب ــم رایان جرائ
- گروه اول، جرائم اقتصادی مرتبط با رایانه

- گروه دوم، جرائم علیه حقوق شخصی 
- گروه سوم، جرائم اجتماعی و ملی

ج- مقابله با تهدیدات بیولوژیکی و بیوتروریستی
شناسایی حملات بیولوژیکی و بیوتروریستی

اصــول اساســی کنتــرل حمــات بیولوژیکــی و بیوتروریســتی بر 
ــی اســت.  ــات بهداشــتی- درمان ــه خدم ــی ســریع در ارائ توانای
آگاهــی از نــوع و نحــوه حملــه بیولوژیکــی امــکان مقابلــه بــا آن 
ــه برنامه‌هــای جامعــی کــه  ــد. از ایــن رو، تهی را فراهــم می‌نمای
در شــرایط مختلــف قــادر بــه پاســخگویی باشــد و بتوانــد بحران 
را مهــار کنــد بســیار حائــز اهمیــت اســت. بــرای دفــاع در برابــر 
عوامــل بیولوژیکــی مدل‌هــا و طرح‌هــای متعــددی ارائــه شــده 

اســت کــه مهم‌تریــن اقدامــات عبارتنــد از:
- تشــخیص ســریع حملــه بیولوژیکــی: بــه طــور کلی تشــخیص 
اولیــه وقــوع حملــه بیوتروریســتی آســان نمی‌باشــد زیــرا 
عوامــل بیولوژیکــی برخــاف عوامــل شــیمیایی فاقــد رنــگ، بــو 
ــه طــوری  ــند ب ــل تشــخیص می‌باش ــری قاب و مشــخصات ظاه
کــه کــه افــراد متوجــه آلودگــی نمی‌شــوند و گســترش بیمــاری 
ــت  ــه فرص ــت ک ــریع اس ــدی س ــه ح ــار آن ب ــدرت انتش و ق

ــد. ــی نمی‌مان ــی باق ــرای کس ــخیص ب تش
ــده  ــمندان عقی ــی از دانش ــه: برخ ــکار رفت ــل ب ــایی عام - شناس
دارنــد کــه در حــال حاضــر امــکان شناســایی و مهــار حمــات 
ــات  ــن حم ــدارد ای ــود ن ــتی وج ــا بیوتروریس ــی ی بیولوژیک
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ــاً تمامــی  ــا ایــن همــه تقریب ــار باشــد ب ــد بســیار زیان‌ب می‌توان
کشــورهای جهــان بــه نوعــی در حــال کســب آمادگــی بــرای 

ــده‌اند. ــی ش ــات بیولوژیک ــا حم ــه ب مقابل
نشانه‌های وقوع عملیات بیولوژیکی

- اخطارهای قبلی عملیات بیوتروریستی
- افزایش سریع شیوع بیماری در جمعیت سالم

- مرگ و میر زیاد در منطقه 
- زیاد شدن تعداد سربازان بیمار و ...

روش‌های کسب آمادگی مقابله با سلاح‌های بیولوژیکی
ــی  ــه روش اساس ــی س ــا ســاح‌های بیولوژیک ــه ب ــرای مقابل ب

وجــود دارد:
- استفاده از آنتی‌سرم اختصاصی

- ایمن‌سازی فعال و یا به عبارت دیگر واکسیناسیون
ــی  ــس از آلودگ ــی پ ــل و اندک ــی قب ــگیری آنتی‌بیوتیک - پیش

ــل بیولوژیکــی ــا عوام ــه ب ــای مقابل روش‌ه
عوامــل بیولوژیکــی را می‌تــوان بــه ســه طریــق عفونــت 
ــی  ــت زدای ــی فیزیکــی، عفون ــت ‌زدای ــی مکانیکــی، عفون زدای

ــرد. ــن ب ــیمیایی از بی ش
د- مقابله با تهدیدات نرم اجتماعی

مهمتریــن شــیوه‌های عملیاتــی پیــروان دکتریــن برانــدازی نــرم 
ــوری  ــدس جمه ــام مق ــف نظ ــا تضعی ــار و ی ــر رفت ــرای تغیی ب
ــدی  ــای آفن ــه عملیات‌ه ــی ب ــعه بخش ــران، توس ــامی ای اس

جنــگ رســانه‌ای اســت. 
از جمله عملیات‌ آفندی جنگ رسانه‌ای عبارتند از:

ــد  ــی: همانن ــای اطلاعات ــه جنگ‌ه ــق و دامن ــترش عم - گس
ــی در  ــای قوم ــه ایجــاد و گســترش برخــی تنش‌ه ــک ب تحری

ــور ــی کش ــمال غرب ــتان‌های ش اس
ــط  ــه‌ای در محی ــای فرق ــد جنگ‌ه ــعه هدفمن ــاد و توس - ایج
امنیتــی داخلــی و خارجــی: هماننــد عملیاتــی کــردن تنش‌هــای 
ــا بهره‌گیــری از ترفندهــای عملیــات روانــی  عقیدتــی قومــی ب

رســانه‌ای
ــی:  ــی و فرهنگ ــادی سیاس ــی اقتص ــگان علم ــذب نخب - ج
ــران در وزارت  هماننــد تأســیس میــز مخصــوص مطالعــات ای
ــه منظــور جــذب نخبــگان در همــه  امــور خارجــه پنتاگــون ب
ــه عوامــل نفــوذی در نهادهــای  ــان ب ــل آن ــا تبدی حوزه‌هــا و ی

ــی و اقتصــادی ــی نظام ــردی امنیت راهب
ه- مقابله با تهدیدات نرم اقتصادی

ــدت  ــه ش ــران ب ــاد ای ــون اقتص ــانه‌ای پیرام ــای رس گزارش‌ه
ــده  ــه خوانن ــه نحــوی ک ــد ب ــده می‌باش ــی و تشــویش کنن منف
بعــد از اینکــه در معــرض ایــن اخبــار قــرار می‌گیــرد احســاس 

می‌کنــد ســیلی ویرانگــر در حــال آمــدن اســت و بایــد بــه هــر 
طریــق ممکــن خــود را از حادثــه احتمالــی دور کنــد.

- دوم اینکــه خودشــان هیــچ راهــکاری ارائــه نمی‌دهنــد و تنهــا 
بــه نقــد کــردن می‌پردازنــد.

کامــاً مشــخص اســت کــه جمهــوری اســامی ایــران در یــک 
ــرم  ــدات ن ــت. تهدی ــه اس ــرار گرفت ــادی ق ــرم اقتص ــگ ن جن
ــر روی مــردم و افــکار عمومــی متمرکــز می‌شــوند  اقتصــادی ب
ــد  ــن می‌کنن ــادی بدبی ــده اقتص ــه آین ــبت ب ــهروندان را نس و ش
ــش  ــرل نمای ــل کنت ــی و غیرقاب ــه صــورت بحران و شــرایط را ب
می‌دهنــد. اقتصــاد و پــول ملــی مفاهیمــی کامــاً انتزاعــی 
ــهروندان  ــن ش ــگاه خوش‌بی ــاد و ن ــه اعتم ــته ب ــتند و وابس هس
ــه  ــاد ب ــش اعتم ــال روی دادن اســت کاه ــتند. آنچــه در ح هس
نفــس و کــم شــدن همــکاری شــهروندان عمومــی و از ســوی 
دیگــر نابــودی ســرمایه اجتماعــی اســت بــه نحــوی کــه هیــچ 
ــده اقتصــاد خوش‌بیــن نیســت و همــه ســرمایه‌ها  ــه آین کــس ب

ــود. ــیده می‌ش ــی کش ــمت دلال ــه س ــد ب ــش تولی از بخ
ز- مقابله با تهدیدات نرم امنیتی

بودجــه‌ای کــه ســازمان‌ها ناگزیــر بایــد بــه )امنیــت( اختصــاص 
ــه در  ــن قضی ــد و ای ــودی طــی می‌کن ــیر صع ــته س ــد پیوس دهن
ــای  ــت. راه‌ه ــرآور اس ــی، زج ــادی کنون ــران اقتص ــرایط بح ش
بســیار گوناگونــی بــرای ســرقت اطلاعــات کاربــران و نفــوذ بــه 
ــن  ــی از ای ــال برخ ــن ح ــا ای ــود دارد. ب ــازمان‌ها وج ــبکه س ش
شــیوه‌ها بیــش از دیگــر همتایــان خــود دارای کارکــرد تخریبــی 
ــه پنــج مــورد از آن‌هــا اشــاره می‌شــود: ــوده، کــه در ادامــه ب ب

ــوان  ــه عن ــوان ب ــت را می‌ت ــبکه‌های بات‌ن ــا: ش ــات نت‌ه 1- ب
ــایبری  ــم س ــف جرای ــواع مختل ــدازی ان ــرای راه ان ــتری ب بس
ــک  ــام ی ــرای انج ــت ب ــابق از بات‌ن ــاف س ــرد. برخ ــکار ب ب
ــا اســتفاده از  ــون ب ــی اســتفاده می‌شــد، اکن ــه ســاده اینترنت حمل
ــه  ــی و محرمان ــات خصوص ــه اطلاع ــوان ب ــبکه‌ها می‌ت ــن ش ای
صدهــا و هــزاران کاربــر دســت یافــت. نکتــه دیگــر آن اســت 
ــی  ــیار بالای ــاف بس ــت انعط ــا از قابلی ــروزه بات‌نت‌ه ــه ام ک
فناوری‌هــای  ایــن شــبکه‌ها می‌تواننــد درون  برخوردارنــد. 
ــا  ــات در آن‌ه ــه اطلاع ــا ک ــه همت ــا ب ــای همت ــن و کانال‌ه نوی
اغلــب بــه صــورت رمزنــگاری شــده در گــردش اســت، رخنــه 

ــد. کنن
ــه اطلاعــات  ــرای ســرقت و دســتیابی ب 2- فیشــینگ: روشــی ب
ــور و اطلاعــات  ــری، کلمــه عب ــام کارب ــد ن ــراد مانن حســاس اف
ارزشــمند کارت‌هــای اعتبــاری اســت کــه ایــن کار بــه وســیله 
ــی  ــر و قانون ــایت معتب ــک س ــوان ی ــه عن ــایتی ب ــا زدن س ج
ــینگ  ــات فیش ــام عملی ــرای انج ــا ب ــرد. هکره ــورت می‌گی ص

ــه بانک‌هــا،  ــه ســراغ تقلیــد وب‌ســایت‌های متعلــق ب معمــولاً ب
ــد. ــد آن می‌رون شــرکت‌های بیمــه، ســرویس‌های ایمیــل و مانن

 DDOS ــار ــه اختص ــه ب ــرویس‌دهی: ک ــدم س ــات ع 3- حم
ــی آن  ــه ط ــت ک ــی اس ــه اینترنت ــی حمل ــود، نوع ــده می‌ش نامی
ــه  ــت ب ــادی درخواس ــم زی ــردن حج ــرازیر ک ــا س ــا ب هکره
ــیل  ــن س ــه ای ــخگویی ب ــر پاس ــدف، آن را درگی ــرورهای ه س
ــه  ــی ب ــد و گاه ــاً از کار می‌اندازن ــوده و عم ــت‌ها نم درخواس
دلیــل بــارکاری بیــش از حــد، حفره‌‎هــای امنیتــی آن را آشــکار 

می‌کننــد.
4- حمــات هوشــمندانه: امــروزه بســیاری از ســازمان‌ها بــرای 
در امــان مانــدن از گزنــد حمــات ســاده اینترنتــی، بــه شــدت 
از زیرســاخت‌ها و منابــع خــود محافظــت می‌کننــد. بــه همیــن 
ــردن  ــمندانه‌تر ک ــه هوش ــده و ب ــکار نمان ــم بی ــا ه ــل هکره دلی
ــوع  ــن ن ــی ای ــور کل ــه ط ــد. ب ــوذ روی آورده‌ان ــیوه‌های نف ش

ــاک دارد: حمــات چنــد ویژگــی خطرن
- سازمان‌ها به سختی می‌توانند آن‌ها را شناسایی نمایند

- اتخــاذ تدابیــر امنیتــی مناســب بــرای مقابلــه بــا آن‌هــا بــا ابهــام 
و ســردرگمی زیــادی همراه اســت

- برخــی از ایــن حمــات بــا اســتفاده از فضــای ابــری صــورت 
می‌گیــرد کــه در ایــن صــورت بــه علــت گــردش آزاد و ســریع 
داده‌هــا و نیــز روشــن نبــودن مــکان نگهــداری اطلاعــات 

ــود. ــتر می‌ش ــی بیش ــکلات امنیت مش
ح- مقابله با تهدیدات نرم سیاسی

امــروزه تهدیــد نــرم مؤثرتریــن، کارآمدتریــن، کــم هزینــه تریــن 
ــد  ــوع تهدی ــن ن ــن و پیچیده‌تری ــال خطرناک‌تری ــن ح و در عی
ــا  ــوان ب ــی ت ــک کشــور اســت، چــون م ــی ی ــت مل ــه امنی علی
ــه  ــی ب ــای فیزیک ــردن مقاومت‌ه ــن ب ــا از بی ــه ب ــن هزین کمتری
ــا عواطــف، احساســات، فکــر، اندیشــه،  ــرا ب هــدف رســید؛ زی
ــی  ــام سیاس ــت و نظ ــک مل ــای ی ــا و آرمان‌ه ــاور، ارزش‌ه ب
و  تهدیــد، گســترده‌تر  ایــن جنــگ و  ابعــاد  دارد.  ارتبــاط 
ــاج  ــا را آم ــان ملت‌ه ــن، فکــر و آرم ــرا دی ــر اســت زی مخرب‌ت
ــه  ــه ب ــه روحی ــرم ب ــد ن ــد. تهدی ــرار می‌ده ــود ق ــم خ تهاج
ــد،  ــه وارد می‌کن ــی خدش ــدرت مل ــل ق ــی از عوام ــوان یک عن
عــزم و اراده ملــت را از بیــن می‌بــرد، مقاومــت و دفــاع از 

آرمــان و سیاســت‌های نظــام را تضعیــف می‌کنــد.
ابعاد تهدید نرم در حوزه سیاسی

ــات  ــد ثب ــود نیازمن ــای خ ــظ بق ــرای حف ــی ب ــام سیاس ــر نظ ه
سیاســی و انســجام ملــی اســت. بنابرایــن افزایــش مشــروعیت 
سیاســی نخبــگان و رهبــران یــک کشــور و توانایی‌هــای 
ــت،  ــاد انســجام سیاســی و برخــورداری از حمای ــا در ایج آن‌ه

ــی بســتگی  ــکار عموم ــاع ســازی اف ــدرت اقن ــدی و ق رضایتمن
دارد. بــه طــور طبیعــی در صورتــی کــه دولــت بتوانــد قــدرت 
ــا  ــد ب ــی و خارجــی ایجــاد کن سیاســی لازم را در حــوزه داخل
بحران‌هــا و تهدیــدات مختلــف سیاســی مواجــه خواهــد شــد. 
ــزان  ــه، می ــور در جامع ــی کش ــی سیاس ــدار و هژمون ــزان اقت می
انســجام و هم‌زیســتی مســالمت آمیــز و حفــظ هویــت و 
یکپارچگــی ملــی و میــزان تولیــد و بازتولیــد هنجارهــای 
ــای مســلط در درون  ــن گفتمان‌ه ــان انداخت ــه جری سیاســی و ب
جامعــه و در عرصــه بیــن المللــی و برخــورداری از مقبولیــت و 
ــن حــوزه  ــرم در ای ــدرت ن ــاخص‌های ق مشــروعیت لازم از ش
ــردم  ــردن م ــرد ک ــی و دلس ــزه زدای ــد. انگی ــمار می‌آی ــه ش ب
ــق  ــده کشــور، مصادی ــن کنن ــرای حضــور در عرصه‌هــای تعیی ب
ــب  ــع نامناس ــن توزی ــت. همچنی ــارکت اس ــران مش ــارز بح ب
ــع  ــت در ایجــاد بحــران توزی ــه امنی ــی ب ــروت، شــأن اجتماع ث
مؤثــر اســت. تــاش بــرای تأثیرگــذاری بــر اراده و تصمیمــات 
ــران  ــق بح ــع از مصادی ــاب و تطمی ــا ارع ــران ب ــگان و رهب نخب
ــرم  ــدرت ن ــوارد ق ــن م ــه ای ــد. مجموع ــمار می‌آی ــه ش ــوذ ب نف
یــک نظــام سیاســی را کاهــش می‌دهــد و بــه طــور طبیعــی آن 

ــد. ــر می‌کن ــیب پذی ــرم آس ــد ن ــر تهدی ــام را در براب نظ
ط- مقابله با تهدیدات نرم فرهنگی

دشــمنان جمهــوری اســامی ایــران بعــد از آنکــه از راه نظامــی 
ــه  ــد، ب ــه خــود را بدســت آورن ــوذ از دســت رفت نتوانســتند نف
ــا از  ــد. آن‌ه ــدا کرده‌ان ــش پی ــی گرای ــت فرهنگ ــمت فعالی س
ــدد  ــه‌ای و ... درص ــای رایان ــت، بازی‌ه ــانه‌ها، اینترن ــق رس طری
ــا فرهنــگ غــرب را در کشــورمان گســترش دهنــد  می‌باشــند ت
ــرای  ــران را ب ــامی ای ــوری اس ــکل جمه ــق مش ــن طری و از ای
ــه  ــای فرهنگــی ک ــوع فعالیت‌ه ــن ن ــه ای ــد. ب خــود حــل نماین
ــو  ــرم، نات ــگ ن ــد جن ــور می‌باش ــک کش ــوذ در ی ــدد نف درص
فرهنگــی، تهاجــم فرهنگــی و شــبیه خــون فرهنگــی نیــز گفتــه 
می‌شــود. پیچیده‌تریــن و مهمتریــن مؤلفــه امنیــت ملــی در 
کشــور، امنیــت فرهنگــی اســت. بــرای یــک کشــور کــه هویــت 
فرهنگــی آن، مؤلفــه اصلــی تلقــی می‌شــود، ایــن امــر اهمیــت 
ــری  ــی فک ــت، مبان ــه حکوم ــت و هرچ ــد داش ــتری خواه بیش
و اعتقــادی الگوهــای رفتــاری دیگــران را بــه چالــش بیشــتری 
کشــانده باشــد از تهدیــدات بیشــتری برخــوردار خواهــد بــود. 
هــدف اصلــی از ایــن نــوع تهدیــد، حــذف باورمنــدی جامعــه، 
ســلب اراده، روحیــه مقاومــت و در مجمــوع اســتحاله فرهنگــی- 
ــت  ــود مل ــاش می‌ش ــد ت ــوع تهدی ــن ن ــت. در ای ــی اس سیاس

ــود. ــل ش ــان تبدی ــت بی‌آرم ــه مل ــان ب دارای آرم
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مهم‌ترین اخبار و رویدادها مهم‌ترین اخبار و رویدادها

 آسیب‌پذیری
Windows Server ۲۰۰۸ R۲ و Windows ۷ کشف آسیب‌پذیری روز صفر در 

یــک محقــق امنیتــی هنــگام کار بــرای بــه روزرســانی یــک ابــزار 
ــیب‌پذیری روز  ــک آس ــی ی ــور تصادف ــه ط ــدوز ب ــی وین امنیت
صفــر را کشــف کــرده اســت کــه بــر روی سیســتم عامل‌هــای

Windows ۷ و Windows Server ۲۰۰۸ R۲ تأثیر می‌گذارد.
ــدی  ــا پیکربن ــتری ب ــد رجیس ــری در دو کلی ــیب پذی ــن آس ای
و   RPC Endpoint Mapper ســرویس‌های  بــرای  اشــتباه 

دارد. قــرار   DNSCache
HKLM\ SYSTEM\ CurrentControlSet\Services\ RpcEptMapper  

HKLM \ SYSTEM \ CurrentControlSet \ Services \ Dnscache

محقــق امنیتــی کاشــف ایــن آســیب‌پذیری، می‌گویــد: مهاجمــی 
ــا  ــد ب ــیب‌پذیر دارد می‌توان ــتم‌های آس ــه سیس ــی ب ــه دسترس ک
ــد فرعــی را فعــال  ــن کلیدهــای رجیســتری، یــک کلی ــر ای تغیی
ــدوز  ــر عملکــرد وین ــه معمــولاً در مکانیســم نظــارت ب ــد ک کن
ــای  ــود. کلیده ــتفاده می‌ش )Performance Monitoring( اس
فرعــی عملکــرد معمــولاً بــرای نظــارت بــر عملکــرد یــک برنامه 
بــه کار می‌رونــد و بــه دلیــل نقــش آن‌هــا، بــه توســعه‌دهندگان 
ــرای  ــود را ب ــای DLL خ ــا فایل‌ه ــد ت ــکان را می‌دهن ــن ام ای
پیگیــری عملکــرد بــا اســتفاده از ابزارهــای سفارشــی بارگیــری 

 DLL ــن ــدوز ای ــر وین ــی کــه در نســخه‌های اخی ــد. در حال کنن
ــازات محــدودی بارگیــری می‌شــوند.  ــا امتی هــا معمــولاً ب

بارگیــری   ،Windows Server  ۲۰۰۸ R۲ و  Windows در ۷ 
DLL هــای سفارشــی بــا امتیــازات ســطح SYSTEM همچنــان 

ــت. ــر اس امکان‌پذی
Windows ۷ و Windows Server ۲۰۰۸ R۲ رســماً بــه پایــان 
ــانی  ــه به‌روزرس ــافت ارائ ــیده‌اند و مایکروس ــود رس ــر خ عم
ــت.  ــرده اس ــف ک ــا متوق ــرای آن‌ه ــگان را ب ــی رای ــای امنیت ه
ــه پشــتیبانی  ــق برنام ــی از طری برخــی از به‌روزرســانی‌های امنیت
غیررایــگان ESU بــرای کاربــران وینــدوز ۷ در دســترس اســت، 

امــا هنــوز وصلــه‌ای بــرای ایــن نقــص منتشــر نشــده اســت.
ــیب‌پذیری  ــن آس ــافت ای ــا مایکروس ــه آی ــت ک ــخص نیس مش
ــن حــال،  ــا ای ــر. ب ــا خی ــد ی ــه می‌‎کن ــد را وصل ــر جدی روز صف
ــرده  ــه ک ــرای آن تهی ــچ ب ــرو پ ــک میک ACROS Security ی
اســت. میکــرو پــچ از طریــق نــرم افــزار امنیتــی ۰patch نصــب 
ــن  ــرب از ای ــد مخ ــل تهدی ــتفاده عوام ــوء اس ــود و از س می‌ش
اشــکال از طریــق وصلــه غیررســمی ACROS جلوگیــری 

می‌کنــد.

  SolarWinds هشدار در خصوص حملات گسترده به
شــرکت SolarWind اعــام کــرده اســت کــه تمــام نســخه‌های     

ــا  ــای March ت ــه در ماه‌ه SolarWinds Orion Platform ک
ــن  ــتند. بنابرای ــیب‌پذیر هس ــده‌اند‌، ‫آس ــر ش ــال منتش June امس
اگــر شــرکت یــا ســازمان ایرانــی هســتید و از نرم‌افــزار 
ــازه  ــزار را در ب ــرم اف ــن ن ــد و ای ــتفاده می‌کنی Solarwinds اس
ــس شــما  ــد، پ ــا نصــب کرده‌ای ــانی ی ــور به‌روزرس ــی مذک زمان
ــذا  ــد. ل ــود داری ــبکه خ ــیب‌پذیر را در ش ــول آس ــک محص ی
ــن  ــب آخری ــه نص ــبت ب ــریع‌تر نس ــه س ــا هرچ ــت ت ضروریس
نســخه ایــن محصــول )version 2020.2.1 HF 1( از ایــن 

ــد. ــدام کنی لینــک اق
ــه  ــی ک ــه هکرهای ــت ک ــرده اس ــزارش ک ــرکت FireEye گ ش
ــوذ  ــا نف ــد‌، ب ــت می‌کنن ــی فعالی ــت خارج ــک دول ــرف ی از ط
ــزار SolarWinds و ایجــاد بــک دور  ــرم اف ــد ایجــاد ن در فراین
ــبکه در  ــا ش ــیب‌پذیری صده ــب آس ــول، موج ــن محص در ای
ــا 2020.2.1  ــخه‌های HF 5 2019.4 ت ــه از نس ــده‌اند ک ــا ش دنی
ــزار  ــود ‫بداف ــزارش وج ــد. گ ــتفاده می‌کنن ــول اس ــن محص از ای

ــه دو وزارت  ــه ب ــر حمل ــای خب ــد از افش در SolarWinds بع
خزانــه داری ایــالات متحــده و اداره ارتباطــات ملــی و اطلاعــات 
وزارت بازرگانــی ایــالات متحــده منتشــر شــد کــه جزئیــات این 
ــد خاطــر نشــان کــرد  ــن بای ــزار را شــرح می‌دهــد. همچنی بداف
کــه بــرای نفــوذ بــه شــرکت FireEye کــه چنــد روز پیــش خبر 
ــتفاده  ــیب‌پذیری سوءاس ــن آس ــز از ای ــم، نی ــر کردی آن را منتش

شــده اســت.
بــا توجــه بــه حمــات انجــام شــده تمــام ســازمان‌ها و ادارات 
ــد  ــد بای ــتفاده می‌کنن ــه از SolarWinds اس ــور ک ــی کش دولت
هرچــه ســریع‌تر امنیــت شــبکه خــود را بررســی نماینــد. 
نســخه‌های HF 5 2019.4 تــا 2020.2.1 از ایــن پلت‌فــرم 
ــک از  ــدام ی ــتید از ک ــن نیس ــر مطمئ ــتند. اگ ــیب‌پذیر هس آس
ــا  ــد‌، کافیســت ی نســخه‌های Orion Platform اســتفاده می‌کنی
ــا اســتفاده  ــا ب ــه محصــول ی ــق بررســی صفحــه ورود ب از طری
از کنتــرل پنــل نــرم افــزار نســخه محصــول را شناســایی کنیــد.

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های 
تولید کننده سخت افــزار و نرم افــزار

چندیــن  رفــع  بــرای  را  امنیتــی  به‌روز‌رســانی  سیســکو 
تحــت  را   Cisco Security Manager کــه  آســیب‌پذیری 
ــپلویت  ــرای اکس ــت. ب ــرده اس ــر ک ــد منتش ــرار می‌ده ــر ق تأثی
ایــن آســیب‌پذیری‌ها نیــازی بــه احــراز هویــت نیســت و 
ــد از راه  ــرای ک ــکان اج ــیب‌پذیری‌ها ام ــن آس ــپلویت ای اکس

دور را فراهــم مــی‌آورد.
سیاســت‌های  مدیریــت  بــه   Cisco Security Manager
ــبکه  ــی و ش ــزات امنیت ــیعی از تجهی ــه وس ــی در مجموع امنیت
سیســکو کمــک می‌کنــد و همچنیــن گزارشــات خلاصــه شــده 
ــد.  ــم می‌کن ــی را فراه ــای امنیت ــی رویداده ــت عیب‌یاب و قابلی
ایــن محصــول بــا مجموعــه وســیعی از وســایل امنیتــی سیســکو 
ــد ســوئیچ‌های ســری Cisco Catalyst  ‌6000، روترهــای  مانن
ــد. ــروال کار می‌کن ــرویس فای ــه )ISR( و س ــرویس یکپارچ س

 Cisco از   4.22 نســخه‌های  کــه  آســیب‌پذیری‌ها  ایــن 
ــر  ــر از آن را تحت‌تأثی Security Manager و نســخه‌های قبل‌ت
ــدند.  ــاء ش ــر توســط سیســکو افش ــد در 16 نوامب ــرار می‌دهن ق
سیســکو ایــن آســیب‌پذیری‌ها را یــک مــاه پــس از آنکــه یــک 
ــزارش  ــا را گ ــام Florian Hauser آن‌ه ــا ن ــی ب ــق امنیت محق

کــرد، افشــاء نمــود.
ــی  ــه حــوادث امنیت ــم پاســخگویی ب ــس از آنکــه تی Hauser پ
محصــول سیســکو پاســخ‌ دادن بــه او را متوقــف کردنــد، کدهای
ــیب‌پذیری‌ها را  ــورد آس ــن 12 م ــه ای Proof-of-concept هم

منتشــر کــرد.
ــا  ــه ب ــیب‌پذیری ک ــورد آس ــن 12 م ــورد از ای ــکو دو م سیس
 CVE-2020-27130 و   CVE-2020-27125 شناســه‌های 
پیگیــری می‌شــوند در نوامبــر رفــع کــرده بــود. امــا بــرای بقیــه 
 CVE-2020-27131ــا شناســه‌ ــاً ب ــه مجموع آســیب‌پذیری‌ها ک
پیگیــری می‌شــوند، هیچ‌‌گونــه به‌روزرســانی امنیتــی فراهــم 
ــن آســیب‌پذیری‌ها را در نســخه 4.22  ــود. سیســکو ای نکــرده ب
Service Pack 1 از Cisco Security Manager کــه اخیــراً 
ــود،  ــه می‌ش ــت. توصی ــوده اس ــع نم ــت، رف ــرده اس ــر ک منتش
مدیــران ایــن بــه روز‌رســانی امنیتــی را هرچــه ســریع‌تر اعمــال 

نماینــد.

ــود  ــه خ ــی ماهان ــای امنیت ــه ‌اصلاحیه‌ه ــافت مجموع مایکروس
ــای  ــرد. اصلاحیه‌ه ــر ک ــامبر منتش ــادی دس ــاه می ــرای م را ب
مذکــور ۵۸ آســیب‌پذیری را در محصــولات مختلــف ایــن 
ــن  ــورد از ای ــیت ۹ م ــطح حساس ــد. س ــم می‌کنن ــرکت ترمی ش
ــی« و ۴۸ مــورد از آن‌هــا  ــم شــده »حیات آســیب‌پذیری‌های ترمی
ــیب‌پذیری‌های  ــدام از آس ــت. هیچک ــده اس ــزارش ش ــم« گ »مه

ــده‌اند. ــام نش ــر« اع ــاه »روز-صف ــن م ــده در ای ــم ش ترمی
مایکروســافت در توصیه‌نامــه‌ای بــه یــک آســیب‌پذیری موســوم 
 DNS Cache یــا »DNS بــه »مسموم‌ســازی حافظــه نهــان
دانشــگاه‌های  محققــان  توســط  کــه  پرداختــه   Poisoning

ــود.  ــده‌ ب ــا کشــف ش ــوا و کالیفرنی چینه
ایــن آســیب‌پذیری،  تأییــد وجــود  در توصیه‌نامــه ضمــن 
در                                       اشــکالی  وجــود  نتیجــه  را  آن  مایکروســافت 
IP Fragmentation در Windows DNS Resolver دانســته 

اســت.
بهره‌جویــی موفــق از ایــن آســیب‌پذیری می‌توانــد مهاجــم 
را قــادر بــه جعــل بســته‌های DNS و ذخیــره شــدن اطلاعــات 
 DNS یــا DNS Forwarder نادرســت در حافظــه نهــان توســط

Resolver کنــد.
بــرای ترمیــم ایــن آســیب‌پذیری، راهبــران می‌تواننــد از طریــق 
Registry مقــدار حداکثــری UDP را بــه ۱,۲۲۱ تغییــر دهنــد. 
در ایــن صــورت بــرای درخواســت‌های DNS بزرگ‌تــر از 
ــان از  ــر پودم ــه تغیی ــدام ب ــور، DNS Resolver اق ــدار مذک مق

ــرد.  ــه TCP خواهــد ک UDP ب
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند کالبدی

کتــاب دیــدگاه مقــاوم ســازی در پدافنــد غیرعامــل تألیــف 
ایمــان الیاســیان، بــه بررســی مجموعــه اقداماتــی می‌پــردازد 

کــه بــدون درگیری 
بــا  فیزیکــی 
ــت  ــمن، مقاوم دش
ــیب  ــازه‌ها را آس س

. نــد نمی‌ز

ــران  ــن ایـ سرزمیـ
بــه دلیــل موقعیــت 
ممتــاز اســتراتژیکی 
بـرخـــورداری  و 
طبیعــی  منابــع  از 
ــار،  ــدادای سرش خ
همــواره در معرض 
ــدات خارجی  تهدی
قــرار داشــته اســت. 
شــناخت  لــزوم 
تهدیــدات و نحــوه 
مقابلــه بــا آن‌هــا 
حمــات  چــون 
و  تروریستـــــی 
ــب و  ــاری، بم انته
راه  از  و  موشــک 
دور و انفجارهــای 
بــر  سطحـــی 
ســازه  مهندســان 
الزامــی  زلزلــه  و 

اســت.
ــا مجموعــه اقداماتــی کــه از  ــه آشــنایی ب در ایــن کتــاب ب

ــزار  ــگ اف ــتفاده از جن ــدون اس ــمن ب ــای دش ــار زیان‌ه آث
ــوه  ــد و نح ــل( می‌کاه ــد غیرعام ــه آن )پدافن ــه ب و حمل
ــی  ــتحکام بخش اس
ســازی  مقــاوم  و 
برابــر   در  ســازه 
امــواج دینامیکــی 
حـرارتـــی  و 
ــع  ــه تب ــار و ب انفج
غیــر  آســیب‌های 
چــون  مســتقیم 
ســوزی  آتـــش 
ــود.  ــه می‌ش پرداخت
اســتفاده  لـــذا 
و  پناهــگاه  از 
ســازه‌های ناجــی 
ــد  ــث پدافن در مبح
حائــز  غیرعامــل 

اســت. اهمیــت 

کلیــدی:  کلمــات 
 Mont شــبیه ســازی
فشـــار   ،Carlo
پدافنــد  انعکاســی، 
مقــاوم  غیرعامــل، 
ماموریــت  ســازی، 
ــل،  ــر عام ــد غی پدافن
ــد  ــای پدافن کارکرده
ــازه  ــل، س ــر عام غی

چیســت. ســازی  مقــاوم  مقــاوم، 

طرح‌های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــاع می‌رس ب
ــان  ــگان و فارغ‌التحصی ــرای دانش‌آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح‌هایــی بــرای کــر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب‌ســایت‌های مربوطــه  ــر مراجعــه ب ــد عــاوه ب ــدان می‌توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت‌نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور

معرفی کتاب


