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مدافعــان ســامت و کمــک بــه نیازمنــدان نیز پیشــگام بودند، مراســم 
مــاه محــرم را با رعایــت پروتکل های بهداشــتی برگــزار خواهند کرد.
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بــه آن هــا بایــد بتــوان بــا قوانیــن شهرســازی و کالبــدی شــهر، معضــات 
و مشــکات را در ایــن منطقــه بــه نحــوی مطلــوب و منطقــی حــل کــرد.
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کاری کنیــم کــه مــا مصونیــت در 

خودمــان بــه وجــود بیاوریــم. ایــن 

ــدا  ــق پی ــل تحق ــد غیرعام ــا پدافن ب

مســئله،  ایــن  بنابرایــن  می کنــد. 

ــه  ــت ک ــی اس ــیار مهم ــئله بس مس

ــد. ــد راه بیفت بای

مقام معظم رهبری
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ــع  ــهدای مداف ــه ش ــرام ب ــا ادای احت ــدی ب ــر پورمحم دکت

ــی از خدمــات و تاش هــای کادر درمــان،  ســامت و قدردان

برگــزاری مراســم مــاه محــرم در شــرایط فعلــی را مســئولیتی 

ــن  ــت خواهــد شــد. در ای ــخ ثب ــه در تاری ــر داتســت ک خطی

شــرایط، جامعــه مــا در کنــار ســامت جســمانی بــه معنویــت 

و تقویــت باورهــای دینــی بیــش از هــر زمــان دیگــری نیــاز 

ــوع  ــن موض ــمنان از ای ــه دش ــم ک ــازه دهی ــد اج دارد و نبای

ــد.  ــتفاده کنن سوءاس

ــم  ــتی مراس ــای بهداش ــاغ پروتکل ه ــه اب ــاره ب ــا اش وی ب

ــا، گفــت:  ــا کرون ــه ب ــی مقابل ــاه محــرم از ســوی ســتاد مل م

بــا  خوبــی  همراهــی  مذهبــی  هیأت هــای  خوشــبختانه 

ــه در  ــا ک ــن هیأت ه ــاً ای ــد و قطع ــی دارن ــئولان اجرای مس

عرصــه مبــارزه بــا کرونــا و پشــتیبانی از مدافعــان ســامت و 

کمــک بــه نیازمنــدان نیــز پیشــگام بودنــد، مراســم مــاه محــرم 

را بــا رعایــت پروتکل هــای بهداشــتی برگــزار خواهنــد کــرد.

ــی  ــه و تمریــن خوب ــان تجرب ــد قرب ــه و عی  مراســم روز عرف

بــرای مراســم مــاه محــرم بــود، تأکیــد ســتاد مقابلــه بــا کرونــا 

بــر مســئولیت اجتماعــی خــود هیأت هــای مذهبــی نســبت بــه 

ــه دســتگاه های  ــای بهداشــتی اســت و البت ــت پروتکل ه رعای

مســئول هــم وظایــف نظارتــی خــود را انجــام خواهنــد داد.  

هیــچ مراســمی قبــل از شــروع مــاه محــرم در اســتان برگــزار 

نخواهــد شــد، تمامــی مراســم ها در مــدت زمــان محــدود و 

ترجیحــاً در فضــای بــاز برگــزار می شــود و در فضــای بســته 

ــر  ــت امکان پذی ــارم ظرفی ــا یک چه ــم ب ــزاری مراس ــز برگ نی

اســت.

ــد و  ــا تولی ــا ب ــت ت ــز خواس ــتان نی ــیمای اس وی از صداوس

ــوا، امــکان اســتفاده آن  پخــش برنامه هــای باکیفیــت و پرمحت

ــزاداری  ــای ع ــد در آئین ه ــه نمی توانن ــرادی را ک ــته از اف دس

ــا  ــا ت ــد، فراهــم آورد. بیمــاری کرون مــاه محــرم شــرکت کنن

زمــان نامعلومــی بــا مــا خواهــد بــود و بایــد بــا ایــن شــرایط، 

همزیســتی کنیــم.

ــه  ــردن آن ب ــول ک ــور و موک ــل کنک ــی مث ــق رویدادهای تعوی

ــی در عــوض  ــر نیســت، ول ــده ای مبهــم، عمــاً امکان پذی آین

بهداشــتی،  پروتکل هــای  و  الزامــات  رعایــت  بــا  بایــد 

ــه  ــا مشــکلی ب ــم ت ــن رویدادهــا را مدیریــت کنی حواشــی ای

ــد. ــود نیای وج

وی بــا اشــاره بــه شــروع مرحلــه دوم رزمایــش کمــک 

مؤمنانــه، گفــت: آذربایجــان شــرقی و تبریــز بــا همــت ســتاد 

پتشــیبانی مدافعــان ســامت و پویــش رحمــت و هدایت هــای 

نماینــده ولــی فقیــه در اســتان، در مرحلــه اول ایــن رزمایــش 

ــق در  ــتاورد موف ــن دس ــم ای ــیدند و امیدواری ــوش درخش خ

مرحلــه دوم ایــن رزمایــش هــم حاصــل شــود.
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اجرای پویش احسان ماسک همزمان با ایام محرم

علیــار راســتگو در نشســتی بــه میزبانــی صــدا و ســیمای مرکز 

آذربایجــان شــرقی بــا اشــاره بــه افزایــش مبتایــان بــه کرونــا 

ــت:  ــال جــاری، گف ــا اردیبهشــت س ــتان در مقایســه ب در اس

هــر قدمــی هرچنــد کوچــک کــه بــرای حفــظ ســامتی مــردم 

برداشــته شــود ارزشــمند اســت.

ایــام محــرم فرصــت خوبــی اســت تــا کمک هــا و نــذورات 

ــای  ــن نیازه ــامت و تأمی ــوزه س ــمت ح ــه س ــی را ب مردم

ــر  ــم. ب ــت کنی ــه هدای ــن زمین ــروم در ای ــای مح خانواده ه

ایــن اســاس، پویــش احســان ماســک بــا هــدف جمــع آوری 

ــرای  ــاز ب ــن ماســک مــورد نی ــرای تأمی کمک هــای مردمــی ب

خانواده هــا و افــراد نیازمنــد بــا همــکاری نهادهــای دولتــی و 

ســازمان های مردم نهــاد اســتان اجــرا می شــود.

ــن  ــه اینکــه اســتفاده از ماســک یکــی از مهم تری ــا توجــه ب ب

ــن  ــرای ای ــت اج ــیوع کروناس ــگیری از ش ــای پیش راهکاره

ــامت و  ــان س ــتیبانی مدافع ــتاد پش ــکاری س ــا هم ــش ب پوی

ــی در  ــل توجه ــد قاب ــا ح ــد ت ــی می توان ــکل های مردم تش

ــد. ــا کن ــن بیمــاری نقــش ایف ــرل ای کنت

ــرکل صــدا و ســیمای مرکــز آذربایجــان شــرقی هــم در  مدی

ایــن جلســه گفــت: پویــش احســان ماســک حرکــت خوبــی 

اســت کــه بــا وحــدت فرماندهــی و توزیــع عادلانــه و 

هدفمنــد می توانــد در کنتــرل بیمــاری کرونــا نقــش بســزایی 

داشــته باشــد.

مرتضــی صفــری همچنیــن از تولیــد 600 ســاعت برنامــه در 

ــا  ــا موضــوع کرون ــز آذربایجــان شــرقی ب صداوســیمای مرک

خبــر داد و گفــت: 8 مســتند فاخــر دربــاره فعالیت هــای 

ــز در  ــان نی ــادی و کادرهــای بهداشــت و درم گروه هــای جه

دســت ســاخت اســت.

بازدید مدیرکل پدافند 
غیرعامل از مناطق 
حاشیه نشین تبریز

ــز  ــد از مناطــق حاشیه نشــین تبری ــی در بازدی ــر آقای محمدباق

ــدم، عضــو شــورای اســامی  ــی اق ــدون بابای ــراه فری ــه هم ب

ــا  ــا ب ــری اندیشــیده شــود ت ــد تدابی ــزود: بای ــز اف ــهر تبری ش

شــناخت و ســاماندهی منطقــه حاشــیه نشــین تبریــز و مســائل 

ــدی  ــن شهرســازی و کالب ــا قوانی ــوان ب ــا بت ــه آن ه ــوط ب مرب

شــهر، معضــات و مشــکات را در ایــن منطقــه بــه نحــوی 

مطلــوب و منطقــی حــل کــرد.

ــرد  ــود رویک ــعی ش ــد س ــهری بای ــعه ش ــای توس در طرح ه

ــاز،  ــازهای غیرمج ــاخت و س ــر س ــائلی نظی ــه مس ــبی ب مناس

ــائل زیســت  ــت مس ــتاندارد، رعای ــح غیراس ــتفاده از مصال اس

محیطــی، برنامه ریــزی بــرای دفــن بهداشــتی و اصولــی زبالــه 

ــوان  ــا بت ــرد ت ــه ک ــیه ای ارائ ــق حاش ــهری در مناط ــای ش ه

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

ضمــن اســتفاده بهینــه از اراضــی واقــع شــده در ایــن مناطــق 

ــش داد. ــی دفاعــی شــهر را افزای ــت و ایمن ــب امنی ضری

مدیــرکل پدافنــد غیرعامــل اســتانداری آذربایجــان شــرقی، بــه 

مشــکل امــداد و نجــات در مواقــع اضطــراری در ایــن مناطــق 

ــانی  ــیرهای امدادرس ــایی مس ــت: بازگش ــرد و گف ــاره ک اش

جــزو اولویت هــا و ضروریــات ایــن منطقــه بــوده و بایــد در 

دســتور کار قــرار گرفتــه و اقــدام شــود.

ــینی،  ــیه نش ــعه حاش ــت از توس ــرای ممانع ــزود: ب ــی اف آقای

ــی  ــای اساس ــه راهکاره ــا ارائ ــز ب ــهر تبری ــهرداری کانش ش

ــد. ــدام کن ــن مشــکل اق ــع ای ــه رف نســبت ب

وی اظهــار داشــت: شــهرداری تبریــز بایــد بــه مطالعــه مســیل 

هــای منتهــی بــه مناطــق حاشــیه  نشــین اقــدام و راهکارهــای 

لازم را ارائــه کــرده و نســبت بــه ایجــاد پایگاه هــای امــدادی 

ــه  ــن منطق ــات ای ــه از ضروری و محــل اســکان اضطــراری ک

اســت اقــدام کنــد. 



7

ماهنامه اداره کل پدافند غیر عامل
شماره 47/ مرداد ماه 1399

ماهنامه اداره کل پدافند غیر عامل

8

شماره 47/ مرداد ماه 1399

چکیده:
ــه ای می نشــیند و ســاعاتی را  ــازی رایان ــای یــک ب کســی کــه پ
صــرف آن می کنــد، شــاید تنهــا بــه دیــد ســرگرمی بــه آن نــگاه 
می کنــد: ایــن در حالــی اســت کــه گاهــی شــیطنت های پنهــان 
ــرات  ــه بگنجــد، تأثی ــن بازی هــا بیــش از آنچــه کــه در مخیل ای

تاخودآگاهــی بــر ذهــن و فکــر مخاطــب می گــذارد. 
ــدای اذان  ــازی ص ــه ب ــاس ترین مرحل ــر در حس ــی بازیگ وقت
ــای  ــا صداه ــاً ب ــا مرتب ــنود ی ــت ها می ش ــگاه تروریس را از پای
پــس زمینــه ای صلــوات و آیــات قرآنــی روبــرو می شــود، وقتــی 
عکــس رهبــران سیاســی- مذهبــی مســلمانان یــا نقوش اســامی 

ــا را از  ــد آن ه ــه بای ــاق فرماندهــی دشــمنانی ک ــوار ات ــر دی را ب
ــت  ــه تروریس ــد ک ــی می بین ــد وقت ــاهده می کن ــرد مش ــن بب بی
هــا بــه زبــان فارســی یــا عربــی بــا یکدیگــر صحبــت می کتتــد 
ــبیه  ــی ش ــت و در مکان ــگ اس ــبز رن ــا  س ــر آن ه ــاس اکث و لب
ــده  ــد، حــدس زدن اینکــه چــه ای ــه او شــلیک می کنن مســجد ب
ــای اســامی  ــه ارزش ه ــی نســبت ب ــای پنهان ــا و خصومت ه ه

ــت. ــوار نیس ــدان دش ــرد چن ــکل می گی ــن وی ش در ذه
ــگ  ــاي فرهن ــن محوره ــات از مهم تری ــانه ها و تبلیغ ــوزه رس ح
ــاي  ــن راهبرده ــد در تدوی ــه بای ــود ک ــوب مي ش ــازي محس س
کان پدافنــد غیرعامــل مــورد توجــه ویــژه ای قــرار گیــرد. بــازي 

ــي  ــر فعل ــانه هاي عص ــن رس ــز از مهم تری ــه اي نی ــاي رایان ه
ــي را  ــش مهم ــت، نق ــون و اینترن ــار تلویزی ــه در کن ــتند ک هس
در انتقــال مفاهیــم و ارزش هــا و نیــز آمــوزش برعهــده دارنــد. 
ــل  ــد غیرعام ــاي پدافن ــا و فرصت ه ــي چالش ه ــن بررس ضم
در کشــورمان، بــه تبییــن ضــرورت تدویــن سیاســت هاي 
ــرم  ــدازي ن ــا تهاجــم فرهنگــي و بران ــه ب ــراي مقابل رســانه اي ب

پرداختــه مي شــود.

مقدمه:
ــي  ــات نظام ــوزه ادبی ــتر در ح ــل بیش ــد غیرعام ــه پدافن مقول
ــاء  ــتتار و اختف ــد اس ــي مانن ــت و زمینه های ــده اس ــف ش تعری

ــود،  ــت خ ــن حال ــا در غیرنظامي تری ــردي و ی ــات راهب تأسیس
دفــاع ســایبري را در بــر مي گیــرد. ایــن در حالیســت کــه 
ــه  ــامل مقول ــترده تر و ش ــیار گس ــل بس ــد غیرعام ــوزه پدافن ح

هــاي متفاوتــي مي باشــد. 
بــه عنــوان مثــال، برنامــه ریــزان پدافنــد غیرعامــل در ســوئیس 
ــط و  ــن ضواب ــه تدوی ــال در زمین ــش از 50 س ــابقه اي بی ــه س ک
ــه  ــاد توجــه ب ــي نم ــه نوع ــل دارنــد و ب ــد غیرعام اصــول پدافن
ــگ  ــه جن ــد ک ــوند، معتقدن ــوب مي ش ــل محس ــد غیرعام پدافن
بــراي حفــظ حیــات یــک ملــت تنهــا محــدود بــه جبهــه نظامــي 
ــک  ــوي و در ی ــادي، معن ــي، اقتص ــع مال ــظ مناب ــت و حف نیس
کام حفــظ جــان جمعیــت غیرنظامــي بایــد هــدف هــر دولتــي 

باشــد. 
ــظ  ــدگاه حف ــل از دی ــد غیرعام ــم پدافن ــاي مه ــي از حوزه ه یک
ــا جنــگ نــرم و تصــرف روح و  ســرمایه هاي معنــوي، مقابلــه ب
ذهــن ملــت بــدون اســتفاده از جنــگ افزارهــاي نظامــي و نیــز 
ــرم و انقاب هــاي مخملــي  ــدازي ن ــا فعالیت هــاي بران مقابلــه ب
ــي  ــه کنون ــدرن در بره ــق اندیشــمندان م ــه تصدی ــه ب اســت ک

جایگزیــن جنــگ و تــوپ و تانــک شــده اســت. 
ــژه ای  ــگاه وی ــل فرهنگــي جای ــد غیرعام ــن عرصــه، پدافن در ای
ــد. از ســوي دیگــر، ایجــاد آمادگــي ذهنــي در مخاطبیــن  مي یاب
ــل از  ــد غیرعام ــد پدافن ــورد تأکی ــگاه اصــول م ــوزش جای و آم
ــوازي  ــي، م ــي، پراکندگ ــز زدای ــاء، تمرک ــتتار و اختف ــل اس قبی
ســازي، اســتمرار خدمــات، فریــب، اعــام خبــر، مقــاوم ســازي 
و اســتحکامات یــک وظیفــه مهــم رســانه اي اســت کــه مي توانــد 

ــد.  ــور یاب ــه اي تبل ــاي رایان ــدار بازي ه در حــوزه پرطرف
در ایــن مطلــب بــه بررســي نقــش و جایــگاه بازي هــاي 
رایانــه اي در پدافنــد غیرعامــل ملــي خواهیــم پرداخــت و ضمــن 
ــورمان،  ــي کش ــه اي مل ــاي رایان ــت بازي ه ــه وضعی ــي ب نگاه
ــه  ــي ک ــه اي بوم ــازي رایان ــد ب ــراي طراحــي چن ســناریوهایي ب
مي تواننــد در تقویــت پدافنــد غیرعامــل ملــي نقــش مهمــي ایفــا 

ــم کــرد. ــد پیشــنهاد خواهی کنن

تهاجم فرهنگي و پدافند غیرعامل:
ــال  ــوي کان ــابقه اي از س ــاي بي س ــر هجمه ه ــال هاي اخی در س
هــاي ماهــواره اي و ســایت هاي اینترنتــي علیــه باورهــا و ســنت 
ــي جــز  هــاي ملــي- مذهبــي کشــورمان آغــاز شــده کــه معنای

دمیــده شــدن بــر شــیپور جنــگ نــرم نــدارد. 
ــرمایه هاي کان  ــظ س ــل، حف ــد غیرعام ــداف پدافن ــي از اه یک
ملــي کشــور عنــوان مي شــود. از ایــن دیــدگاه، در کنــار 
ــع و  ــد از مناب ــادي، نبای ــع م ــاختمان ها و مناب ــات و س تأسیس
ســرمایه هاي معنــوي کشــور کــه همانــا فرهنــگ ولایــت 

مقالات علمیمقالات علمی

نقش بازي هاي رايانه اي در تقويت پدافند 
غيرعامل ملي

تهیه و تنظیم: حمید غفارلو )کارشناس حفاظت و امنیت(، رضا خوش روا  )کارشناس امریه اداره کل پدافند غیرعامل(
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پذیــري و شــیعه مــداري و مواریــث فرهنگــي ملــي و اســامي 
ــد.  ــل ش ــت غاف اس

ــجویان  ــتادان و دانش ــا اس ــدار ب ــري در دی ــم رهب ــام معظ مق
ــد:  ــاه 1382 فرمودن ــت م ــتي در اردیبهش ــهید بهش ــگاه ش دانش
ــد  ــه مي خواه ــر دارد و چ ــه در س ــمن چ ــه دش ــتن اینک ندانس
بکنــد، غفلتــي اســت کــه ممکــن اســت مــا را از امــکان برخــورد 
 و امــکان دفــاع محــروم ســازد و ایــن غفلتی نابخشــودنی اســت. 
بازي هــاي رایانــه اي اســام ســتیز و پدافنــد غیرعامــل بــه 
راهکارهایــي عملــي در پدافنــد غیرعامــل فرهنگــي ماننــد 
ــیب ها،  ــع آس ــي، رف ــش دشمن شناس ــت دان ــنگري، تقوی روش
دمیــدن روح امیــد بــه پیــروزي در میــان اقشــار جامعــه، تأکیــد 
و تصریــح بــه اهــداف انقــاب اســامي، تبییــن ابعــاد و قــدرت 
نــرم جمهــوري اســامي و تأســیس مراکــزي بــه منظــور ترویــج 
ــي  ــاوري، طراح ــر و فن ــار از هن ــام عی ــتفاده تم ــر، اس ــن ام ای
الگــوي اســامي- ایرانــي پیشــرفت، تقویــت باورهــا و ترویــج 
ــه طــرح  ــد کــردن فعالیت هــای فرهنگــي، تهی ارزش هــا، هدفمن
جامــع تعلیــم و تربیــت اســامي، بومي ســازي شــبکه هاي 
دشــمنان،  و روش هــاي  ابزارهــا  از  بهره گیــري  اطاعاتــي، 
ــر ســازمان های غیردولتــي و حفــظ و تقویــت  ــق ب نظــارت دقی

وحــدت اشــاره شــده اســت.

نقش بازي هاي رایانه اي در پدافند غیرعامل فرهنگي:
در عصــر کنونــي، بازي هــاي رایانــه اي دیگــر مختــص کــودکان 
نیســت؛ بلکــه گســتره مخاطبیــن آن تــا قشــر نوجــوان و جــوان 
نیــز پیــش رفتــه و بــه همیــن نســبت نیــز میــزان تأثیرگــذاري آن 

بــر ذهنیــات جامعــه گســترده تر شــده اســت. 
ــر و  ــن و فک ــر ذه ــا ب ــه تنه ــه اي ن ــاي رایان ــان بازي ه طراح
ــات  ــات و خلقی ــد و روحی ــر مي گذارن ــودکان اث ــاي ک رفتاره
ــا  ــه ب ــد، بلک ــر مي دهن ــود تغیی ــه هاي خ ــق نقش ــا را مطاب آن ه
ایجــاد تأثیــرات ضربــه اي مــداوم روي جوانانــي کــه بازي هــاي 
ــرگرمي و وقت گذرانــي  رایانــه اي ابــزاري بــراي تفریــح، س
آن هاســت، رویکــرد آن هــا را نســبت بــه مســائل پیراموني شــان 

ــد.  ــر مي دهن تغیی
بــه بیــان دیگــر، بازي هــاي رایانــه اي از ســرگرمي صــرف 
فراتــر رفتــه و در کنــار مطبوعــات، اینترنــت، رادیــو، تلویزیــون 
و ســینما، جایــگاه خــود را بــه عنــوان یــک رســانه اســتراتژیک 
ــتکبار  ــود اس ــده مي ش ــه دی ــه طوریک ــت؛ ب ــرده اس ــت ک تثبی
ــه  ــه مقاصــد ظالمان ــاندن ب ــل پوش ــه عم ــش از جام ــي پی جهان
خــود، بعضــاً از طریــق بازي هــاي رایانــه اي، زمینه ســازي 

ــد.  ــاد مي کنن ــراي آن ایج ــري ب ــي و فک فرهنگ
از ســوي دیگــر، در عصــري کــه بــه ســختي مي تــوان جوانــان 

را از گوشــي هاي هوشــمند و لپ تــاپ و تبلــت و کنســول 
بــازي جــدا کــرد، چــه بهتــر اینکــه از طریــق تولیــد بازی هــای 
هدفمنــد و ســالم بــراي تقویــت جنبه هــاي انســاني و آمــوزش 
آداب و شــیوه هاي صحیــح رفتارهــاي فــردي و اجتماعــي همــت 
ــرده  ــر گُ ــي ب ــاس کنون ــه حس ــه در بره ــالتي ک ــت. رس گماش
ــن  ــا درك همی ــد. ب ــنگیني مي کن ــور س ــي کش ــان فرهنگ متولی
ــگاه  ــومین نمایش ــل در س ــد غیرعام ــازمان پدافن ــیل، س پتانس
ــه اي کــه مــرداد 1392 در تهــران برگــزار شــد،  بازي هــاي رایان

حضــوری فعــال داشــت.

بازي هاي رایانه اي در ایران:
در ســال هاي اخیــر، ایــران بــا تولیــد بیــش از150 بــازي ایرانــي 
ــپ،  ــدام، گرشاس ــات انه ــمان دژ، عملی ــا، آس ــل میرمهن از قبی
لطفعلي خــان زنــد، عصــر پهلوانــان و ســیاره میتــرا نبــض 
ــه را در دســت داشــته اســت  ــازار خاورمیان کیفیــت و کمیــت ب
ــاي  ــي بازي ه ــاد مل ــمند بنی ــاي ارزش ــي از فعالیت ه ــه یک ک
ــرم افزارهــاي ســرگرم  ــدي ن ــه اي، تأســیس ســازمان رده بن رایان
کننــده )ESRA( اســت کــه بــه کمــک متخصصیــن روانشــناس 
و جامعــه شــناس و بــا در نظــر گرفتــن ویژگي هــاي جســمي-
ــاي  ــي بازي ه ــي و اجتماع ــي، عاطف ــي- روان ــي، روح حرکت
ــالای  ــالی )ب ــت رده خردس ــا در هف ــدي آن ه ــه اي، رده بن رایان
ــالای  ــی )ب ــدای نوجوان ــالای 7 ســال(، ابت 3 ســال(، کودکــی )ب
12 ســال(، نیمــه دوم نوجوانــی )بــالای 15 ســال(، بزرگســالان 
ــالای 25  ــل )ب ــالان متاه ــال( و بزرگس ــالای 18 س ــرد )ب مج

ــده دارد.  ــر عه ــال( را ب س
بــراي ایــن کار، محتــواي بازي هــاي رایانــه اي بــر اســاس میــزان 
خشــونت، اســتفاده از مــواد مخــدر، محرك هــاي جنســي، 
نقــض ارزش هــاي دینــي، نقــض هنجارهــاي اجتماعــي، تــرس 
و ناامیــدي تحلیــل شــده و گــروه ســني مناســب بــراي مخاطبین 

ــردد. ــاب می گ آن انتخ

ــل در  ــد غیرعام ــت پدافن ــراي تقوی ــي ب ــه اي مل ــاي رایان بازي ه
مقابلــه بــا تهاجــم فرهنگــي :

بازي هــاي رایانــه اي مخــرب را مي تــوان در زمــره شــوالیه 
هــاي مجــازي دور جدیــد جنگ هــاي صلیبــي و ســربازان 
ــدي  ــا توانمن ــه اي ب ــاي رایان ــت. بازي ه ــي دانس ــوي فرهنگ نات
ــن  ــزاري نوی ــوان اب ــه عن ــود، ب ــاص خ ــاي خ ــا و ویژگي ه ه
بــراي عملیــات روانــي و قــدرت نــرم دشــمن تبدیــل شــده اند 
و ســربازاني هســتند کــه بــدون هیچ گونــه حساســیت، نظــارت 
ــران  ــد و بازیگ ــوذ مي کنن ــان نف ــق خانه هایم ــا عم ــرل ت و کنت
را تبدیــل بــه ســربازان فرهنگــي و مبلغــان ســبک هاي زندگــي 

ــد. ــده مي نماین ــف ش ــب تحری ــان و مذاه ــي و ادی غرب

آمــوزش اصــول پدافنــد غیرعامــل بــه کمــک بازي هــاي رایانــه 
اي ملــي:

ــري و  ــدرت یادگی ــش ق ــراي افزای ــا ب ــیل بازي ه ــروزه پتانس ام
تســهیل آمــوزش برکســي پوشــیده نیســت. مثــاً در مقالــه چــرا 
بازي هــا آموزنده انــد؟ تطابــق طراحــي بازي هــاي رایانــه اي 
ــن و  ــري گاگ ــرایط یادگی ــي ش ــهور آموزش ــاي مش ــر نظریه ه ب
ــا در طراحــي  ــرد آن ه ــات و کارب ــر اثب ــه گاردن ــوش چندگان ه
ــت آموزش هــاي شــناختي، اجتماعــي و  ــراي تقوی ــي ب بازي های

فرهنگــي تشــریح شــده اســت.
ــت  ــه تربی ــیدگي ب ــته فرصــت رس ــد گذش ــروز مانن ــن ام والدی
فرزنــدان خــود را ندارنــد و خــواه ناخــواه بخــش مهمــي از ایــن 
فرآینــد بــه رســانه ها واگــذار شــده اســت کــه نقــش تلویزیــون، 
اینترنــت و بازي هــاي رایانــه اي از همــه پررنگ تــر اســت. 
ــاوه  ــد، ع ــده و هدفمن ــه اي آموزن ــازي رایان ــک ب ــاب ی انتخ
ــت و  ــاد خاقی ــد در ایج ــوزش مي توان ــد آم ــهیل فرآین ــر تس ب

ــد باشــد.  ــز مفی ــان نی روشــن بینــي کــودکان و نوجوان
در کشــورمان کــه در معــرض تهدیــد اســت، آمــوزش مقابلــه بــا 
حمــات دشــمن و ســوانح از اهمیــت ویــژه اي برخوردار اســت 
ــان  ــیاري از هموطن ــامتي بس ــان و س ــظ ج ــد در حف و مي توان
ــن لحــاظ، از  ــه همی ــد باشــد و ب ــوع بحــران مفی ــگام وق در هن
اهــداف مهــم پدافنــد غیرعامــل درکشــورمان بــه شــمار مــي رود. 
جایــگاه اصــول مختلــف پدافنــد غیرعامــل و نیــز نحــوه مقابلــه 
ــب  ــد در قال ــم مي توان ــد بیوتروریس ــف مانن ــوانح مختل ــا س ب
بازي هــاي جــذاب رایانــه اي بــه خانواده هــا عرضــه شــود 
و یــاري نهادهایــي ماننــد آمــوزش و پــرورش و بهزیســتي 
ــن بازي هــا در مهدهــاي کــودك و مــدارس  ــراي گســترش ای ب
مي توانــد در بــالا بــردن ســطح آموزش هــاي مرتبــط بــا پدافنــد 

ــر باشــد. غیرعامــل مؤث

بازي آمادگي در مقابل بیوتروریسم:
یکــي از تهدیــدات جــدي کــه امنیــت ملــي و ســامت 
ــع  ــروي انســاني، مناب ــي نی زیرســاخت هاي اساســي کشــور یعن
ــي  ــاي مل ــي و نهاده ه ــاورزي، دام ــولات کش ــذا، محص آب، غ
ــي  ــتار جمع ــاح هاي کش ــد، س ــرار مي ده ــد ق ــورد تهدی را م
هســته اي، شــیمیایي و بیولوژیــک اســت در اســتراتژي هاي 
راهبــردي فعلــي، ســاح هاي هســته اي تنهــا یــک قــدرت 
ــترش  ــل گس ــه دلی ــوند و ب ــوب مي ش ــوه محس ــده بالق بازدارن
غیرقابــل کنتــرل آن در زمــان انفجــار، اســتفاده از آن هــا تبعــات 

ــود.  ــد نم ــم خواه ــت مهاج ــه دول ــنگیني را متوج س

ــکات  ــل مش ــه دلی ــیمیایي ب ــاح هاي ش ــر، س ــوي دیگ از س
حمــل و نگهــداري و بکارگیــري، خطــر نشــت و تأثیــر محــدود 
ــم  ــان، تروریس ــن می ــد. در ای ــي ندارن ــتفاده چندان ــت اس قابلی
زیســتي یــا بیوتروریســم جایــگاه ویــژه اي مي یابــد. آشــنا 
کــردن عمــوم مــردم بــا خطــرات ســاح هاي بیولوژیــک، 
راه هــاي انتشــار آن هــا، نشــانه هاي شــیوع بیماري هــاي مرتبــط 
ــت  ــواردي اس ــاح ها از م ــن س ــر ای ــراز از خط ــاي احت و راه ه
ــا  ــراي مقابلــه ب کــه بایــد در فرهنگ ســازي پدافنــد غیرعامــل ب

ــرد.  ــه قرارگی ــورد توج ــم م بیوتروریس
ایــن مــوارد مي توانــد موضــوع یــک بــازي رایانــه اي باشــد کــه 
ــا  ضمــن سرگرم ســازي مخاطــب، آمادگــي لازم بــراي مقابلــه ب

تهدیــدات بیولوژیکــي را در وي ایجــاد کنــد.

نتیجه گیري:
بازي هــاي رایانــه اي از جنبــه ســرگرمي صــرف خــارج شــده و 
بــه یــک رســانه مهــم و اســتراتژیک تبدیــل شــده اند کــه نقــش 
مهمــي در تأثیرگــذاري فرهنگــي ایفــا مي کننــد. در ایــن مطلــب، 
ــل  ــد غیرعام ــاي پدافن ــا و چالش ه ــي فرصت ه ــن بررس ضم
ــه،  ــن زمین ــه اي در ای ــاي رایان ــش بازي ه ــز نق ــي و نی فرهنگ
ــا  ــق ب ــه اي منطب ــاي رایان ــي بازي ه ــراي طراح ــنهادهایي ب پیش

شــرایط و مقتضیــات بومــي کشــورمان ارائــه شــده اســت. 
ــق  ــرم از طری ــدازي ن ــا بران ــه ب ــراي مقابل ــاي آمادگــي ب بازي ه
ــخصیت  ــي، ش ــي، دشمن شناس ــي- مذهب ــت مل ــت هوی تقوی
شناســي و جریان شناســي و نیــز بازي هایــي بــراي تقویــت 
آموزه هــاي دینــي- اخاقــي در محــور پدافنــد غیرعامــل 

ــدند.  ــه ش ــي ارائ فرهنگ
نیــز  فرهنگ ســازي  و  آموزشــي  اهــداف  بــه  نیــل  بــراي 
ــراي آمــوزش جایــگاه اصــول پدافنــد غیرعامــل و  بازي هــاي ب
ــا ارائــه مؤلفــه  ــا ب ــا بیوتروریســم پیشــنهاد شــد ت نیــز مقابلــه ب
هــاي مهــم فرهنگ ســاز در قالــب یــک بــازي رایانــه اي، بتــوان 
ــالا  ــا را ب ــر آموخته ه ــان و تأثی ــراي مخاطب ــوزش ب ــت آم جذابی

بــرد. 
در پایــان بایــد تأکیــد کــرد کــه هــم پدافنــد غیرعامــل فرهنگــي 
ــا  ــي نوپ ــا حوزه های ــور م ــه اي در کش ــاي رایان ــم بازي ه و ه
هســتند کــه بایــد بــه مــدد حمایــت متولیــان فرهنگــي کشــور، 
جایــگاه مناســب خــود در نقشــه راه فرهنگــي کشــور را بیابنــد.
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پدافند غیرعامل شهری 
- رضایــی، ســعید، » آشــنایی بــا اصــول و مبانــی آمایــش دفاعــی«، تیــر، 1388 شــیعه، اســماعیل، »مقدمــه ای بــر مبانــی برنامــه ریــزی شــهری«، انتشــارات دانشــگاه علــم و صنعــت ایــران، 

تهــران، 1386.
ــکات و پرســش های طبقــه بنــدی شــده کنکــور کارشناســی ارشــد شهرســازی برنامه ریــزی شــهری و منطقــه ای و طراحــی شــهری«، انتشــارات ســیمای  - یالپانیــان، علــی، »مجموعــه ن

دانــش، تهــران، 1387.
- شیعه، اسماعیل، »مقدمه ای بر مبانی برنامه ریزی شهری«، انتشارات دانشگاه علم و صنعت ایران، تهران، 1386.

مهم ترین اخبار و رویدادهامهم ترین اخبار و رویدادها

بخش های اصلی یک شهر هوشمند
ــه  ــا، ارائ ــن راهبرده ــامل تعیی ــهری ش ــل ش ــد غیرعام • پدافن
ــن  ــداف تعیی ــن اه ــه تأمی ــه ب ــت ک ــی اس ــا و اقدامات راهکاره
ــاخت از  ــان س ــدات انس ــا تهدی ــه ب ــگام مواجه ــده، در هن ش
ســوی مراجــع مربــوط، در مقیــاس شــهر و منطقــه ای کــه شــهر، 
در ان واقــع اســت اعمــال می شــود کــه در ســه بخــش اصلــی 
ــهری؛  ــزی ش ــش برنامه ری ــرد: بخ ــرار می گی ــه ق ــورد مطالع م

ــهری؛  ــت ش ــش مدیری ــهری؛ بخ ــی ش ــش طراح بخ
اهــداف مذکــور در شــش ســطح ذیــل، قابــل مطالعــه، تجزیــه و 
تحلیــل و برنامــه ریــزی اســت: خانــه مســکونی، محلــه، ناحیــه، 
ــل در  ــد غیرعام ــت پدافن ــه. مدیری ــه شــهری، شــهر، منطق منطق
ــه و مناســب در درون  ــاع بهین ــای دف ــال راهکاره ــه دنب ــع ب واق
ســاختار جامعــه ای اســت کــه امــکان تهاجــم بــه آن وجــود دارد. 
ــر  ــر اث ــه ب ــا جامع ــهر و ی ــک ش ــای ی ــات و توانمندی ه امکان
ــی  ــب بخــش اعظم ــر تخری ــه و در اث ــا زلزل ــگ و ی ــوع جن وق
ــی، اورژانســی،  ــتی، انتظام ــدادی، بهداش ــی، ام ــز خدمات از مراک
چــه از لحــاظ ابنیــه و تجهیــزات و چــه از نظــر نیــروی انســانی 
ــی  ــر و متخصــص خــود دچــار خســارت و کاهــش کارآی ماه
ــدا  ــش پی ــه افزای ــای جامع ــه، نیازمندی ه ــد. در نتیج می گردن
ــران  ــه و مدی ــران جامع ــر اســت مدی ــه ذک ــذا لازم ب ــد. ل می کن
شــهرها بــا مطالعــات پیشــگیرانه و برنامه ریزی هــای قبلــی، 
آمــوزش، مقاوم ســازی، ایمن ســازی و فراهــم نمــودن امکانــات 
اولیــه در ابنیه هــای از پیــش طراحــی شــده بــرای وقــوع حوادث 
ــش  ــیب های وارده کاه ــا آس ــند ت ــته باش ــل داش ــی کام آمادگ
ــوی  ــت را به س ــران، مدیری ــاد بح ــل ایج ــه عام ــه ب ــد. توج یاب
مســائل پیشــگیرانه در زمینــه کاهــش آســیب ها در جامعــه 
ــک  ــوع ی ــرای وق ــه ب ــهری ک ــه ش ــازد. جامع ــون می س رهنم
جنــگ ســخت افــزاری، جنــگ نــرم افــزاری، تهاجــم فرهنگــی 
ــی  ــدون و طراحــی شــده  زیربنای ــه م ــه و ..... دارای برنام ، زلزل
در کنــار آمــوزش و فرهنــگ ســازی باشــد، می توانــد بــا ایجــاد 
زیرســاخت های متناســب، آمــاده رویارویــی بــا حــوادث و 
ــد  ــرد مانن ــین دورب ــاح های آتش ــور س ــد. ظه ــا باش بحران ه
توپخانــه، موشــک، بمــب افکــن و ماننــد آن هــا ســبب گســترش 
دامنــه نبردهــا از حاشــیه مرزهــا بــه عمــق ســرزمین ها گردیــده 
و مــرز ســنتی بیــن جبهــه و پشــت جبهــه را از بیــن بــرده اســت. 
در چنیــن وضعیتــی بــه همــان میــزان کــه ســربازان در صحنــه 

ــرد در معــرض خطــر و آســیب دشــمن هســتند، شــهروندان  نب
ــد  ــل نماین ــابهی را تحم ــر مش ــتی خط ــز بایس ــه نی ــت جبه پش
ــهرها  ــمن، ش ــی دش ــه نظام ــه حمل ــاعات اولی ــتین س و از نخس
ــا بحــران عظیمــی مواجــه خواهنــد شــد. مــورد هــدف قــرار  ب
گرفتــن شــهر و شــهروندان در جنگ هــای جهانــی و منطقــه ای 

ــد: ــر می باش ــن ام ــای ای گوی
ــر  ــون نف ــانی 10 میلی ــات انس ــار تلف ــی اول آم ــگ جهان در جن
ــی  ــگ جهان ــد. در جن ــی بوده ان ــی نظام ــه همگ ــت ک ــوده اس ب
دوم تلفــات غیرنظامیــان 6 میلیــون نفــر بیشــتر از نظامیــان بــوده 
ــر در 150  ــون نف ــی دوم 21 میلی ــگ جهان ــس از جن ــت. پ اس
ــان ســوم رخ داده  ــا در کشــورهای جه ــه بیشــتر آن ه ــگ ک جن
جــان باخته انــد. در جنــگ کــره تلفــات غیرنظامیــان 95 درصــد 

ــوده اســت. ــان 5 درصــد ب و تلفــات نظامی
ــلمان  ــورهای مس ــه کش ــر علی ــکا ب ــر آمری ــگ اخی در دو جن
افغانســتان و عــراق، علیرغــم عــدم وجــود آمــار رســمی، جمــع 
ــیده  ــون کش ــه خ ــور ب ــن دو کش ــلمان ای ــردم مس ــری از م کثی
ــاع  ــی و دف ــائل دفاع ــات مس ــتا ماحظ ــن راس ــده اند. در ای ش
غیرعامــل در برنامه ریــزی و شهرســازی تأثیــر به ســزایی در 
ــهیل در  ــهری و تس ــر ش ــهر و عناص ــیب پذیری ش ــش آس کاه
ــز افزایــش  ــه همــراه داشــته و نی مدیریــت بحــران شــهری را ب
آســتانه مقاومــت شــهروندان در شــرایط حــاد تهاجــم دشــمن 
ــه  ــود ک ــداف خ ــه اه ــن ب ــت یافت ــمن را از دس ــته و دش داش
همانــا وارد کــردن فشــار سیاســی و در نهایــت تصــرف شــهرها 
ــت  ــدل و ماهی ــم، م ــول در مفاهی ــی دارد. تح ــاز م ــد، ب می باش
ــا شــده  ــدات باعــث تحــولات عظیمــی در شــیوه  جنگ ه تهدی
ــت از  ــت و حفاظ ــظ امنی ــهرها و حف ــاع در ش ــع آن دف و به تب
جــان مــردم در شــهرها نیــز تابعــی از ایــن تحــولات می باشــد 

ــرد. ــرار گی ــی ق ــورد بررس ــت م ــه می بایس ک
ــل.  ــد غیرعام ــل و پدافن ــد عام ــت، پدافن ــوع اس ــد دو ن پدافن
ــی  ــدف کل ــک ه ــورت ی ــم به ص ــل ه ــد غیرعام ــون پدافن اکن
و هــم به عنــوان مســئولیت هــر دولتــی شــناخته می شــود، 
ــا مســئولیت های گســترده ای  ــه بســیاری از دولت ه به طــوری ک
در بــاب پدافنــد غیرعامــل بــر عهــده دارنــد. در دنیــای امــروز 
چگونگــی فعالیت هــای نظامــی در شــهر بایــد مبتنــی بــر 
ضوابــط خاصــی باشــد. در قــرون وســطی نــوع پدافنــد شــهری 
ــب  ــی متناس ــای نظام ــد و اردوگاه ه ــای بلن ــورت دیواره به ص

ــد از  ــت. بع ــته اس ــود داش ــلیحات آن دوره وج ــرایط تس ــا ش ب
ــی،  ــی رزم ــی و ورود مهندس ــاوری نظام ــاختار فن ــولات س تح
ــر  ــد. در دوره معاص ــون گردی ــهری دگرگ ــد ش ــه پدافن ــگاه ب ن
ــئله  ــدرن، مس ــوق م ــدرن و ف ــاح های م ــور س ــژه ظه و به وی
برنامه ریــزی پدافنــد شــهری و پناهــگاه متناســب آن در تعــدادی 
از نقــاط پیشــرفته جهــان صــورت گرفتــه اســت. یکــی از 
مــوارد مــورد تأکیــد از نظــر ســازمان پدافنــد غیرعامــل و ســایر 
ــل  ــد غیرعام ــق پدافن ــه تدقی ــن زمین ــای ذی صــاح در ای نهاده
در کاربری هــای وضــع موجــود و پیشــنهادی شــهر اســت کــه 
ارایــه نقش هایــی در ایــن زمینــه و اســتفاده از ایــن الگــو بــرای 
مکان گزینــی کاربری هــای پیشــنهادی بایــد مــورد توجــه باشــد.

جایگاه پدافند غیرعامل در طرح های توسعه شهری
طرح هــای توســعه و عمــران شــهری بــه عنــوان ســند راهنمــا و 
توســعه شــهرها در امــر برنامه ریــزی شــهری بــرای ســازمان های 
ذی صــاح در امــر توســعه و راهبــری شــهر مطــرح اســت کــه 
بیــش از پنــج دهــه از تهیــه آن می گــذرد. گــذر ایــام و پختگــی 
ــه  ــند از جمل ــن س ــم ای ــه و تنظی ــاور در تهی ــرکت های مش ش
مــواردی اســت کــه در ایــن زمینــه منتــج شــده اســت؛ بــا ایــن 
حــال شــرح های خدمــات توســعه و عمــران شــهری در طــول 
تاریــخ بــا تغییراتــی روبــرو شــده اســت کــه بــدون شــک بــرای 
تغییرپذیــری در سیاســت ها نیازمنــد زمــان و بازخوردهایــی 
اســت. یکــی از مــوارد طــرح شــده در ســال های اخیــر موضــوع 
ــه اهمیــت  ــا توجــه ب پدافنــد غیرعامــل اســت؛ ایــن موضــوع ب
ــه و  ــورد توج ــم م ــل شش ــن و نس ــای نوی ــهرها در جنگ ه ش
ــه  ــا عنایــت ب ــن حــال ب ــا ای ــه اســت. ب ــرار گرفت ــه نظــر ق ارای
ــه نشــدن  ــپ 12 و ارای ــات تی طــرح نشــدن آن در شــرح خدم
شــرح خدمــات اصاحــی ایــن موضــوع مورد بررســی ســلیقه ای 
ــه اهمیــت موضــوع  ــا علــم ب قــرار گرفتــه اســت کــه مســلماً ب
پدافنــد غیرعامــل در کشــور و تأکیــدات بــر آن غفلــت در ایــن 
ــور  ــهرها و کش ــر ش ــاری را ب ــرات زیانب ــد اث ــوع می توان موض
ــود  ــا کمب ــود و ی ــه نب ــی اســت ک ــن در حال ــد ای ــل نمای تحمی
ــر  ــز ب ــهری نی ــل ش ــوزه پدافندغیرعام ــص در ح ــراد متخص اف

افزایــش ایــن تغافــل افــزوده اســت.
ــا  ــای شــهری ب ــه پژوهش ه ــه ای در مجل ــن حــوزه و مقال در ای
ــل  ــوم پدافندغیرعام ــری از مفه ــوه بهره گی ــی نح ــوان »ارزیاب عن
ــدی  ــن جمع بن ــه ای ــران شــهری« ب ــای توســعه و عم در طرح ه
ــده  ــه ش ــب ارای ــد مطال ــد بای ــر می رس ــه نظ ــه: ب ــد ک می رس
در بخش هــای پدافنــد غیرعامــل در ذیــل یــک تعریــف واحــد 
ــه  ــن زمین ــود. در ای ــان ش ــای آن بی ــوع و مؤلفه ه ــن موض از ای
ــوان مرجــع مطــرح اســت و  ــه عن ــل ب ــد غیرعام ســازمان پدافن

ــرای  ــردرگمی ب ــد س ــف می توان ــع مختل ــب از مناب ــه مطال ارای
ــب  ــن تصوی ــی در ضم ــورای عال ــرم ش مشــاور و اعضــاء محت

ایجــاد کنــد.
ــه  ــم ب ــی و مه ــاس، حیات ــن حس ــایی اماک ــت شناس ــر اس بهت
ــم  ــا فه ــود ت ــه ش ــزارش ارای ــه گ ــه در خاص ــورت نقش ص
ــد از  ــورد تأکی ــوارد م ــی از م ــد. یک ــب تر کن ــب را مناس مطال
ــای ذی صــاح  ــایر نهاده ــل و س ــد غیرعام ــازمان پدافن ــر س نظ
در ایــن زمینــه تدقیــق پدافنــد غیرعامــل در کاربری هــای 
وضــع موجــود و پیشــنهادی شــهر اســت کــه ارایــه نقش هایــی 
ــی  ــرای مکان گزین ــو ب ــن الگ ــتفاده از ای ــه و اس ــن زمین در ای
ــر  ــذا بهت ــد، ل ــه باش ــورد توج ــد م ــنهادی بای ــای پیش کاربری ه
ــا  ــق ب ــن تدقی ــنهادی ضم ــی پیش ــری اراض ــه کارب ــت نقش اس
ــا حــوزه عملکــرد کاربری هــای  ــاط ب ــل در ارتب ــد غیرعام پدافن

ــد. ــان کن ــب بی ــران مطال ــع بح ــز در مواق نی
ــه شــده در بخــش راه هــای شــهری موضــوع  پیشــنهادهای ارای
پدافنــد غیرعامــل و ســطح دسترســی هــر کــدام از راه هــا 
ــه نقشــه  ــال ارای ــن ح ــود در عی ــه لحــاظ ش مناســب اســت ک
مجــزا در خاصــه گــزارش بــا عنــوان »تدقیــق پدافندغیرعامــل 
ــرد.  ــرار بگی ــتفاده ق ــورد اس ــت م ــر اس ــهری« بهت ــر ش در معاب
حریــم شــهرها بــه عنــوان حــوزه بافصــل از شــهرها مــود توجه 
اســت کــه طرح هــا بــه ارایــه ضوابــط کاربــری و مــوارد دیگــر 
ــه  ــا توج ــه ب ــت ک ــن در حالیس ــردازد ای ــه می پ ــن زمین در ای
ــه علــت قرارگیــری بیشــتر مجموعه هــای  ــه اهمیــت آن هــا )ب ب
ــاره در  ــورد اش ــوع م ــن موض ــهرها( ای ــون ش ــی در پیرام صنعت
ــه  ــن زمین ــاور در ای ــرکت های مش ــت و ش ــوده اس ــا نب طرح ه

ــده اند. ــب ش ــی را مرتک ــت بزرگ غفل
ســند  عنــوان  بــه  شــهری  عمــران  و  توســعه  طرح هــای 
چشــم انداز شــهری در ابعــاد مختلــف می توانــد بــا ارائــه 
ضوابــط بــه طــور محسوســی ارگان هــای کنترل کننــده در 
شــهرها ماننــد شــهرداری را بــرای پیشــگیری در مواقــع مختلــف 
ــط در موضــوع  ــذا مناســب اســت رواب ــد؛ ل ــاده کن در شــهر آم
پدافنــد غیرعامــل و موضوع هــای مرتبــط بــا آن طــرح شــود. این 
مــوارد بــه صــورت کلــی تدقیــق دو مفهــوم بســیار مهــم اســت 
و در عیــن حــال موضــوع شهرســازی را یــک اهمیــت اساســی 
ــل  ــد غیرعام ــوم پدافن ــتفاده از مفه ــزام اس ــد و ال ــرح می کن مط
ــازی  ــد. شهرس ــزام آور می کن ــی ال ــر بدیه ــک ام ــوان ی ــه عن ب
ــن  ــای ای ــتفاده از ظرفیت ه ــه در اس ــت ک ــروری اس ــروز ض ام
ــق  ــا تدقی ــهری ب ــزی ش ــر برنامه ری ــد و ام ــتفاده کن ــوزه اس ح
ــد در ابعــاد  ایــن مفاهیــم در طرح هــای توســعه شــهری می توان

ــر باشــد. مختلــف مؤث
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مهم ترین اخبار و رویدادها مهم ترین اخبار و رویدادها

 آسیب پذیری
BootHole سیستم های لینوکسی و ویندوزی تحت تأثیر آسیب پذیری

نســخه های  تمامــی  تقریبــاً  در  حساســی  آســیب پذیری 
ــتم های  ــر سیس ــتفاده در اکث ــورد اس bootloader GRUB۲، م
ــتفاده از  ــورت سوء اس ــت. در ص ــده اس ــف ش ــی، کش لینوکس
ایــن آســیب پذیری یــک عامــل تهدیــد می توانــد فراینــد بــوت 
 Secure Boot ــزم ــه مکانی ــی ک ــی در زمان ــتم عامل را حت سیس
 BootHole فعــال باشــد، دســتکاری کنــد.  ایــن نقص بــا عنــوان
نام گــذاری شــده اســت کــه منجــر بــه اجــرای کــد دلخــواه در 
GRUB bootloader می شــود. یــک مهاجــم می توانــد بــا 
ــل  ــه قب ــوع bootkit ک ــزار را از ن ــک بداف ــتفاده از آن ی سوء اس
ــرار  ــدف ق ــتم ه ــود در سیس ــری می ش ــتم عامل بارگی از سیس

دهــد.
ــورد  ــیوه م ــن ش ــا ای ــتم را ب ــک سیس ــزاری ی ــه بداف ــی ک زمان
نفــوذ قــرار دهــد، بالاتریــن ســطح دسترســی را بدســت خواهــد 
آورد کــه شناســایی آن بــه راحتــی انجــام  پذیــر نخواهــد بــود.
ــت در  ــر اس ــرریز باف ــیب پذیری س ــک آس ــه ی ــص ک ــن نق ای

 GRUB۲ ــط ــدی توس ــل پیکربن ــوای فای ــه محت ــوه تجزی نح
فایــل  می تواننــد  تهدیــد  عوامــل  اســت.  آمــده  بوجــود 
ــن  ــرا ای ــد، زی ــش کنن ــام grub.cfg را ویرای ــا ن ــدی ب پیکربن
ــول  ــور معم ــه ط ــه ب ــت ک ــی اس ــل متن ــک فای ــط ی ــل فق فای
فاقــد هرگونــه محافظــت ماننــد امضــای دیجیتالــی اســت. تغییــر 
فایــل پیکربنــدی GRUB باعــث بدســت آوردن کنتــرل فراینــد 
بــوت می شــود کــه بدافــزاری کــه بــه ایــن طریــق نصــب شــود 
ــد  ــذف نخواه ــز ح ــتم عامل نی ــدد سیس ــب مج ــا نص ــی ب حت
شــد. بــا وجــود آســیب های شــدیدی کــه ممکــن اســت 
بــا ایــن آســیب پذیری وارد شــود، BootHole دارای نمــره 
ــه  ــدی ب ــده پیکربن ــش پرون ــرا ویرای حساســیت 8,2 اســت، زی
ســطح دسترســی ادمیــن نیــاز دارد. محصــولات مختلفــی تحــت 
تأثیــر ایــن آســیب پذیری قــرار گرفته انــد کــه وصله هــا و 

ــت: ــده اس ــر ش ــا منتش ــرای آن ه ــی ب ــانی های امنیت بروزرس
Debian، Microsoft، Ubuntu، Red Hat، SUSE

انتشار کد اکسپلويت برای يک آسيب پذيری روز صفر در                                                                                                                                               
vBulletin                                                                        

ــی را  ــات مفهوم ــد اثب ــات و ک ــی جزئی ــگر امنیت ــک پژوهش ی
ــی از  ــر در vBulletin، یک ــیب پذیری روز صف ــک آس ــرای ی ب
ــر  ــو، منتش ــروم گفتگ ــاخت ف ــای س ــن نرم افزاره ــوب تری محب
ــرای دور زدن یــک  کــرده اســت. ایــن اکســپلویت روز صفــر ب
 CVE-2019-16759 بــا شناســه vBulletin وصلــه مربــوط بــه
ــیب پذیری روز  ــد. آس ــاش ش ــپتامبر 2019 ف ــه در س ــت ک اس
ــه مهاجمــان امــکان سوء اســتفاده از یــک نقــص  ــی ب صفــر قبل
ــرب  ــد مخ ــرای ک ــرای اج ــب vBulletin را ب ــتم قال در سیس
ــت در  ــه احرازهوی ــاز ب ــدون نی ــو ب ــروم گفتگ ــتفاده از ف و اس
ــیب پذیری2019-16759- ــد. آس ــی را می ده ــایت های قربان س
CVE در 2۴ســپتامبر 2019 فــاش شــد و وصلــه ای در روز بعــد 

ــه شــد. ــرای آن ارائ ب
یــک پژوهشــگر امنیتــی اعــام کــرده اســت کــه وصلــه مربــوط 
ــه  ــتفاده از آن ب ــری از سوءاس ــیب پذیری در جلوگی ــن آس ــه ای ب
ــرای  ــن پژوهشــگر راه ســاده ای را ب ــد. ای ــی عمــل نمی کن خوب
دور زدن ایــن وصلــه و سوء اســتفاده از آن کشــف کــرده و کــد 
اثبــات مفهومــی آن را در Bash، Python و Ruby منتشــر کــرده 

 vBulletin اســت. هنــگام انتشــار آســیب پذیری روز صفــر
در مــاه سپتامبرســال گذشــته، مــوج وســیعی از حمــات علیــه 
فروم هــای vBulletin انجــام شــد کــه منجــر بــه نقــص 
امنیتــی در بســیاری از شــرکت ها شــد.  فروم هــای گفتگــو 
بــه طــور کلــی اهــداف خوبــی بــرای هکرهــا هســتند. برخــاف 
ــا  ــال ی ــرس، دروپ ــد وردپ ــوا مانن ــت محت ــتم های مدیری سیس
ــع  ــت جوام ــا هــدف مدیری ــا ب ــای گفتگــو تنه ــا، فروم ه جوم
آنایــن ســاخته می شــوند کــه باعــث می شــود تــا حجــم 
زیــادی از داده هــای شــخصی را در خــود ذخیــره کننــد. در نتیجه 
بــی اهمیت تریــن فروم هــای گفتگــو هــزاران حســاب کاربــری 
ــات حســاس از  ــاوی اطاع ــه ح ــد ک ــای داده ان ــود ج را در خ
جملــه اطاعــات مالــی بــرای فروم هایــی بــا قابلیــت پرداخــت 
ــا  ــد ب ــان فروم هــای vBulletin می توانن ــن هســتند. صاحب آنای
 Disable PHP, Static HTML, and Ad ــه فعال ســازی گزین
Module rendering در تنظیمــات، از سوء اســتفاده از ایــن 

ــد. ــری کنن ــیب پذیری جلوگی آس

مهمترین به روزرسانی های ماه جاری شرکت های 
تولید کننده سخت افــزار و نرم افــزار

ــر روی  ــر ب ــیب پذیری مؤث ــج  آس ــع پن ــه رف ــرکت D-Link ب ش
روترهــای ایــن شــرکت بــا شــدت های متوســط، بــالا و بحرانــی 
ــط  ــیب پذیری ها توس ــن آس ــپلویت ای ــا اکس ــت. ب ــه اس پرداخت
ــه  ــبکه ب ــال آن، ش ــه دنب ــیب پذیر و ب ــای آس ــان، روتره مهاجم
ــت  ــای تح ــی از روتره ــفانه برخ ــاد. متأس ــد افت ــر خواه خط
تأثیــر ایــن آســیب پذیری ها، بــه وضعیت هــای EOS و یــا 
EOL رســیده و ایــن شــرکت دیگــر از آن هــا پشــتیبانی نخواهــد 
ــی را  ــانی های امنیت ــه بروزرس ــت ک ــدان معناس ــن ب ــرد و ای ک
ــر اســاس گزارش هــای منتشــر  ــد کــرد. ب ــز دریافــت نخواهن نی
ــب  ــه از جان ــای DAP-1522  و DIR -816 L ک ــده، روتر ه ش
شــرکت D-Link پشــتیبانی نمی شــوند، تحــت تأثیــر ایــن 
ــای  ــتگاه ها، فریموره ــن دس ــد. ای ــرار دارن ــیب پذیری ها ق آس
ــد و در  ــر را اجــرا می کنن نســخه v1,۴2 و B09.v12,06 و قبل ت
حــال حاضــر بروزرســانی های امنیتــی منتشــر شــده را دریافــت 

نخواهنــد کــرد.
ــود را  ــه خ ــی ماهان ــای امنیت ــافت اصاحیه ه ــرکت مایکروس ش
ــا  ــن اصاحیه ه ــرد. ای ــر ک ــت منتش ــادی آگوس ــاه می ــرای م ب
ــم  ــر ترمی در مجمــوع، 120 آســیب پذیری را در محصــولات زی

می کننــد: 
•    Microsoft Windows

•    Microsoft Edge )EdgeHTML-based(

•    Microsoft Edge )Chromium-based(

•    Microsoft ChakraCore

•    Internet Explorer

•    Microsoft Scripting Engine

•    SQL Server

•    Microsoft JET Database Engine

•    .NET Framework

•    ASP.NET Core

•    Microsoft Office and Microsoft Office Services and Web Apps

•    Microsoft Windows Codecs Library

•    Microsoft Dynamics

ــی«  ــا »حیات ــورد از آن ه ــیت 17 م ــه حساس ــن درج ــن بی در ای
)Critical( و 103 مــورد »مهم« )Important( گزارش شــده اســت. 
نکتــه حائــز اهمیــت اینکــه دو مــورد از آســیب پذیری های ترمیم 
ــال توســط مهاجمــان  ــوده و به صــورت فع ــر ب شــده روز- صف
در حــال بهره جویــی اســت. لــذا نصــب اصاحیه هــای مربوطــه 

در اســرع وقــت توصیــه اکیــد می شــود.

ــول  ــی را در محص ــی بحران ــیب پذیری امنیت ــک آس ــکو ی سیس
)Data Center Network Manager )DCNM خــود رفــع کــرده 
ایــن محصــول یــک بخــش اصلــی در نرم افــزار  اســت. 
ــه طــور گســترده  ــه ب ــز داده سیســکو اســت ک اتوماســیون مرک

بــرای ســخت افزار شــبکه Nexus و MDS بــه کار مــی رود.
 REST سیســکو در حیــن آزمایش هــای خــود باگــی را در رابــط
ــری در  ــر کارب ــه ه ــه ب ــرد ک ــف ک ــول DCNM کش API محص

ســطح اینترنــت ایــن امــکان را می دهــد تــا فراینــد احرازهویــت 
رابــط وب را دور بزنــد.

ــف  ــه CVE-2020-3382 کش ــا شناس ــه ب ــد ک ــاگ جدی ــن ب ای
 DCNM ــتاتیک در ــذاری اس ــد رمزگ ــص کلی ــابه نق ــده مش ش
ــف  ــاری آن را کش ــال ج ــل س ــگران اوای ــه پژوهش ــت ک اس

ــد. کردن
ــا یــک توکــن  ــه مهاجمیــن اجــازه می دهــد ت کلیــد اســتاتیک ب
ــر  ــد و ه ــد کنن ــده تولی ــیب دی ــتگاه آس ــر در دس نشســت معتب
ــی  ــطح دسترس ــا س ــق REST API ب ــی را از طری ــدام دلخواه اق

ــد. ــن انجــام دهن ادمی
ــزار DCNM سیســکو،  ــیب پذیری در نرم اف ــن آس ــع ای ــرای رف ب
ــه  ــن نســخه منتشــر شــده توســط سیســکو توصی نصــب آخری
ــیت 9,8 از 10  ــه حساس ــاگ دارای درج ــن ب ــت. ای ــده اس ش
ــخه های 11.0)1(، 11.1)1(، 11.2)1( و 11.3)1( را  ــت و نس اس

ــد. ــرار می ده ــر ق ــت تأثی تح
ــا  ــی ب ــص بحران ــک نق ــن محصــول، سیســکو ی ــر ای ــاوه ب ع
 SD-WAN رابــط وب محصــول  درجــه حساســیت 9,9 در 

ــت. ــرده اس ــزارش ک ــز گ ــود را نی vManage خ

ــه  ــه ب ــت ک ــه CVE-2020-337۴  اس ــاگ داری شناس ــن ب ای
مهاجــم احرازهویــت شــده بــا دسترســی راه دور اجــازه 
می دهــد تــا بــه اطاعــات حســاس دسترســی یابــد، پیکربنــدی 
ــوده را  ــتم آل ــترس پذیری سیس ــا دس ــد ی ــر ده ــتم را تغیی سیس

ــد. ــرار ده ــر ق تحــت تأثی
رفــع ایــن آســیب پذیری نیــز بــا نصــب نســخه های بروزرســانی 
شــده Cisco SD-WAN vManage انجــام می شــود. دســتگاه هایی 
ــه  ــبت ب ــتند نس ــر هس ــا پایین ت ــخه های 18,3 ی ــه دارای نس ک

ــن نقــص آســیب پذیرند. ای
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حوزه پدافند مردم محور

ــر تهدیــدات نظامــی، تألیــف  کتــاب دفــاع غیــر نظامــی در براب
محمدرضــا فدایــی نایینــی، بــا هــدف اصلــی دفــاع غیــر 
ــواع  ــر ان عامــل، مقــاوم نمــودن تجهیــزات و تأسیســات در براب
آفت هــای عمــدی و غیــر عمــدی، کاهــش آســیب پذیری 
ــالا  ــور ب ــه  منظ ــازی ب ــروری و بازس ــال بازپ ــش احتم و افزای
رفتــن قابلیــت اعتمــاد سیســتم در شــرایط عملیاتــی و کاهــش 

حفره هــای ایمنــی  عملیــات اســت.
همــواره در زمــان وقــوع جنــگ و بحران هــای بــه وجــود 
ــع  ــاز جوام ــورد نی ــات م ــن اقدام ــی از مهم تری ــده از آن، یک آم
ــل  ــد غیرعام ــه پدافن ــی در زمین ــام تمهیدات ــازمان ها، انج و س
اســت. پدافنــد غیرعامــل و دفــاع غیرنظامــی یکــی از مهمتریــن 
ــات  ــارت و تلف ــش خس ــت کاه ــگیرانه در جه ــات پیش اقدام

وارده بــه یــک ســاختمان، 
محــل، منطقــه و یــک 

ــت. ــور اس کش
اذعـــان  مـی تـــوان 
مهم تریــن  کــه  داشــت 
هــدف دفــاع غیرعامــل 
ایجــاد  از  جلوگیــری 
بحــران و دوری از ایجــاد 
شــرایط بحــران  زا اســت 
وقــوع  صــورت  در  و 
ــرایطی  ــاد ش ــران ایج بح
ســریع  کنتــرل  بــرای 
بازگردانــدن  و  اوضــاع 
ــل  ــت قب ــه حال شــرایط ب
از بحــران اســت. بــه ایــن 
ــاع  ــاب دف ــب در کت ترتی
برابــر  نظامــی در  غیــر 

تهدیــدات نظامــی، مشــخص می شــود بــا رعایــت اصــول دفــاع 
ــدت  ــه ش ــا ب ــوع بحران ه ــیب پذیری وق ــزان آس ــل می غیرعام

کاهــش خواهــد یافــت. 
ــرد، رزم و آورد، زد  ــال، نب ــارت اســت از جــدال، قت ــگ عب جن
ــه  ــه ب ــری خصمان ــه درگی ــا هرگون و خــورد، کشــتار جمعــی ی

ــه در کــردن حریــف.  ــدان ب ــا از می قصــد ســاقط کــردن ی
ــی  ــات جان ــی و صدم ــل خســارات مال ــی تقلی ــر نظام ــاع غی دف
ــر حــوادث طبیعــی  ــا در اث ــان در جنــگ ی ــر نظامی ــه غی وارده ب
ماننــد ســیل، زلزلــه، طوفــان، آتش ســوزی و خشکســالی اســت.
پدافنــد غیرعامــل مجموعــه ای از اقدامــات غیرمســلحانه اســت 
فعالیت هــای  کاهــش  آســیب پذیری،  تــداوم  موجــب  کــه  
ــران  ــت بح ــهیل مدیری ــی، تس ــداری مل ــای پای ــروری، ارتق ض
تهدیدهــا  مقابــل  در 
نظامــی  اقدامــات  و 

می گــردد.  دشــمن 
ــه  ــر ب ــارت  دیگ ــه  عب ب
اقداماتــی  مجموعــه 
اتــاق می گــردد کــه 
ــری از  ــتلزم بهره گی مس
ــوده و  ــزار نب ــگ  اف جن
بــا اجــرای آن می تــوان 
و  مالــی  خســارات 
جانــی را تقلیــل و از 
وارد شــدن خســارت 
)نیــروی  منابــع  بــه 
انســانی، تجهیــزات و 
ــری  تأسیســات( جلوگی
را  تلفــات  و  نمــود 
ممکــن  حداقــل  بــه 

داد. کاهــش 

طرح های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــلاع می رس ب
ــلان  ــگان و فارغ التحصی ــرای دانش آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح هایــی بــرای کــسر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب ســایت های مربوطــه  ــر مراجعــه ب ــد عــلاوه ب ــدان می توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت نــام مطلــع شــوند.
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