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فهرست مطالب:

اخبار پدافند غیرعامل.....................................................................5
چکیده مقالات و مطالب آموزشی .................................................7
مهم‌ترین اخبار و رویدادها .........................................................13
معرفی کتاب................................................................................15
طرح‌های کسر خدمت سربازی......................................................16
سایت‌های مرتبط با پدافند غیرعامل.............................................16

مدیر مسئول: 
 محمد باقر آقایی

سردبیر:
 لیدا رسول اهری

نشانی: 
تبریز، میدان شهدا، استانداری آذربایجان شرقی، اداره کل 

پدافند غیرعامل
تلفن: 041-35291318

دورنگار: 041-35291359

 استادان، پژوهشگران و دانشجویان علاقمند، می‌توانند مقاله‌های آموزشی، 

پژوهشی و ترویجی خود را برای درج در نشریه پدافند غیر عامل به نشانی 

زیر ارسال کنند.

passivedefense@ostan-as.gov.ir

کاری کنیــم کــه مــا مصونیــت در 

خودمــان بــه وجــود بیاوریــم. ایــن 

ــدا  ــق پی ــل تحق ــد غیرعام ــا پدافن ب

مســئله،  ایــن  بنابرایــن  می‌کنــد. 

ــه  ــت ک ــی اس ــیار مهم ــئله بس مس

ــد. ــد راه بیفت بای

مقام معظم رهبری
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ــع  ــهدای مداف ــه ش ــرام ب ــا ادای احت ــدی ب ــر پورمحم دکت

ــی از خدمــات و تلاش‌هــای کادر درمــان،  ســامت و قدردان

برگــزاری مراســم مــاه محــرم در شــرایط فعلــی را مســئولیتی 

ــن  ــت خواهــد شــد. در ای ــخ ثب ــه در تاری ــر داتســت ک خطی

شــرایط، جامعــه مــا در کنــار ســامت جســمانی بــه معنویــت 

و تقویــت باورهــای دینــی بیــش از هــر زمــان دیگــری نیــاز 

ــوع  ــن موض ــمنان از ای ــه دش ــم ک ــازه دهی ــد اج دارد و نبای

ــد.  ــتفاده کنن سوءاس

ــم  ــتی مراس ــای بهداش ــاغ پروتکل‌ه ــه اب ــاره ب ــا اش وی ب

ــا، گفــت:  ــا کرون ــه ب ــی مقابل ــاه محــرم از ســوی ســتاد مل م

بــا  خوبــی  همراهــی  مذهبــی  هیأت‌هــای  خوشــبختانه 

ــه در  ــا ک ــن هیأت‌ه ــاً ای ــد و قطع ــی دارن ــئولان اجرای مس

عرصــه مبــارزه بــا کرونــا و پشــتیبانی از مدافعــان ســامت و 

کمــک بــه نیازمنــدان نیــز پیشــگام بودنــد، مراســم مــاه محــرم 

را بــا رعایــت پروتکل‌هــای بهداشــتی برگــزار خواهنــد کــرد.

ــی  ــه و تمریــن خوب ــان تجرب ــد قرب ــه و عی  مراســم روز عرف

بــرای مراســم مــاه محــرم بــود، تأکیــد ســتاد مقابلــه بــا کرونــا 

بــر مســئولیت اجتماعــی خــود هیأت‌هــای مذهبــی نســبت بــه 

ــه دســتگاه‌های  ــای بهداشــتی اســت و البت ــت پروتکل‌ه رعای

مســئول هــم وظایــف نظارتــی خــود را انجــام خواهنــد داد.  

هیــچ مراســمی قبــل از شــروع مــاه محــرم در اســتان برگــزار 

نخواهــد شــد، تمامــی مراســم‌ها در مــدت زمــان محــدود و 

ترجیحــاً در فضــای بــاز برگــزار می‌شــود و در فضــای بســته 

ــر  ــت امکان‌پذی ــارم ظرفی ــا یک‌چه ــم ب ــزاری مراس ــز برگ نی

اســت.

ــد و  ــا تولی ــا ب ــت ت ــز خواس ــتان نی ــیمای اس وی از صداوس

ــوا، امــکان اســتفاده آن  پخــش برنامه‌هــای باکیفیــت و پرمحت

ــزاداری  ــای ع ــد در آئین‌ه ــه نمی‌توانن ــرادی را ک ــته از اف دس

ــا  ــا ت ــد، فراهــم آورد. بیمــاری کرون مــاه محــرم شــرکت کنن

زمــان نامعلومــی بــا مــا خواهــد بــود و بایــد بــا ایــن شــرایط، 

همزیســتی کنیــم.

ــه  ــردن آن ب ــول ک ــور و موک ــل کنک ــی مث ــق رویدادهای تعوی

ــی در عــوض  ــر نیســت، ول ــده‌ای مبهــم، عمــاً امکان‌پذی آین

بهداشــتی،  پروتکل‌هــای  و  الزامــات  رعایــت  بــا  بایــد 

ــه  ــا مشــکلی ب ــم ت ــن رویدادهــا را مدیریــت کنی حواشــی ای

ــد. ــود نیای وج

وی بــا اشــاره بــه شــروع مرحلــه دوم رزمایــش کمــک 

مؤمنانــه، گفــت: آذربایجــان شــرقی و تبریــز بــا همــت ســتاد 

پتشــیبانی مدافعــان ســامت و پویــش رحمــت و هدایت‌هــای 

نماینــده ولــی فقیــه در اســتان، در مرحلــه اول ایــن رزمایــش 

ــق در  ــتاورد موف ــن دس ــم ای ــیدند و امیدواری ــوش درخش خ

مرحلــه دوم ایــن رزمایــش هــم حاصــل شــود.
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اجرای پویش احسان ماسک همزمان با ایام محرم

علیــار راســتگو در نشســتی بــه میزبانــی صــدا و ســیمای مرکز 

آذربایجــان شــرقی بــا اشــاره بــه افزایــش مبتلایــان بــه کرونــا 

ــت:  ــال جــاری، گف ــا اردیبهشــت س ــتان در مقایســه ب در اس

هــر قدمــی هرچنــد کوچــک کــه بــرای حفــظ ســامتی مــردم 

برداشــته شــود ارزشــمند اســت.

ایــام محــرم فرصــت خوبــی اســت تــا کمک‌هــا و نــذورات 

ــای  ــن نیازه ــامت و تأمی ــوزه س ــمت ح ــه س ــی را ب مردم

ــر  ــم. ب ــت کنی ــه هدای ــن زمین ــروم در ای ــای مح خانواده‌ه

ایــن اســاس، پویــش احســان ماســک بــا هــدف جمــع‌آوری 

ــرای  ــاز ب ــن ماســک مــورد نی ــرای تأمی کمک‌هــای مردمــی ب

خانواده‌هــا و افــراد نیازمنــد بــا همــکاری نهادهــای دولتــی و 

ســازمان‌های مردم‌نهــاد اســتان اجــرا می‌شــود.

ــن  ــه اینکــه اســتفاده از ماســک یکــی از مهم‌تری ــا توجــه ب ب

ــن  ــرای ای ــت اج ــیوع کروناس ــگیری از ش ــای پیش راهکاره

ــامت و  ــان س ــتیبانی مدافع ــتاد پش ــکاری س ــا هم ــش ب پوی

ــی در  ــل توجه ــد قاب ــا ح ــد ت ــی می‌توان ــکل‌های مردم تش

ــد. ــا کن ــن بیمــاری نقــش ایف ــرل ای کنت

ــرکل صــدا و ســیمای مرکــز آذربایجــان شــرقی هــم در  مدی

ایــن جلســه گفــت: پویــش احســان ماســک حرکــت خوبــی 

اســت کــه بــا وحــدت فرماندهــی و توزیــع عادلانــه و 

هدفمنــد می‌توانــد در کنتــرل بیمــاری کرونــا نقــش بســزایی 

داشــته باشــد.

مرتضــی صفــری همچنیــن از تولیــد 600 ســاعت برنامــه در 

ــا  ــا موضــوع کرون ــز آذربایجــان شــرقی ب صداوســیمای مرک

خبــر داد و گفــت: 8 مســتند فاخــر دربــاره فعالیت‌هــای 

ــز در  ــان نی ــادی و کادرهــای بهداشــت و درم گروه‌هــای جه

دســت ســاخت اســت.

بازدید مدیرکل پدافند 
غیرعامل از مناطق 
حاشیه‌نشین تبریز

ــز  ــد از مناطــق حاشیه‌نشــین تبری ــی در بازدی ــر آقای محمدباق

ــدم، عضــو شــورای اســامی  ــی اق ــدون بابای ــراه فری ــه هم ب

ــا  ــا ب ــری اندیشــیده شــود ت ــد تدابی ــزود: بای ــز اف ــهر تبری ش

شــناخت و ســاماندهی منطقــه حاشــیه نشــین تبریــز و مســائل 

ــدی  ــن شهرســازی و کالب ــا قوانی ــوان ب ــا بت ــه آن‌ه ــوط ب مرب

شــهر، معضــات و مشــکلات را در ایــن منطقــه بــه نحــوی 

مطلــوب و منطقــی حــل کــرد.

ــرد  ــود رویک ــعی ش ــد س ــهری بای ــعه ش ــای توس در طرح‌ه

ــاز،  ــازهای غیرمج ــاخت و س ــر س ــائلی نظی ــه مس ــبی ب مناس

ــائل زیســت  ــت مس ــتاندارد، رعای ــح غیراس ــتفاده از مصال اس

محیطــی، برنامه‌ریــزی بــرای دفــن بهداشــتی و اصولــی زبالــه 

ــوان  ــا بت ــرد ت ــه ک ــیه‌ای ارائ ــق حاش ــهری در مناط ــای ش ه

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

ضمــن اســتفاده بهینــه از اراضــی واقــع شــده در ایــن مناطــق 

ــش داد. ــی دفاعــی شــهر را افزای ــت و ایمن ــب امنی ضری

مدیــرکل پدافنــد غیرعامــل اســتانداری آذربایجــان شــرقی، بــه 

مشــکل امــداد و نجــات در مواقــع اضطــراری در ایــن مناطــق 

ــانی  ــیرهای امدادرس ــایی مس ــت: بازگش ــرد و گف ــاره ک اش

جــزو اولویت‌هــا و ضروریــات ایــن منطقــه بــوده و بایــد در 

دســتور کار قــرار گرفتــه و اقــدام شــود.

ــینی،  ــیه نش ــعه حاش ــت از توس ــرای ممانع ــزود: ب ــی اف آقای

ــی  ــای اساس ــه راهکاره ــا ارائ ــز ب ــهر تبری ــهرداری کلانش ش

ــد. ــدام کن ــن مشــکل اق ــع ای ــه رف نســبت ب

وی اظهــار داشــت: شــهرداری تبریــز بایــد بــه مطالعــه مســیل 

هــای منتهــی بــه مناطــق حاشــیه ‌نشــین اقــدام و راهکارهــای 

لازم را ارائــه کــرده و نســبت بــه ایجــاد پایگاه‌هــای امــدادی 

ــه  ــن منطق ــات ای ــه از ضروری و محــل اســکان اضطــراری ک

اســت اقــدام کنــد. 
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چکیده:
ــه‌ای می‌نشــیند و ســاعاتی را  ــازی رایان ــای یــک ب کســی کــه پ
صــرف آن می‌کنــد، شــاید تنهــا بــه دیــد ســرگرمی بــه آن نــگاه 
می‌کنــد: ایــن در حالــی اســت کــه گاهــی شــیطنت‌های پنهــان 
ــرات  ــه بگنجــد، تأثی ــن بازی‌هــا بیــش از آنچــه کــه در مخیل ای

تاخودآگاهــی بــر ذهــن و فکــر مخاطــب می‌گــذارد. 
ــدای اذان  ــازی ص ــه ب ــاس‌ترین مرحل ــر در حس ــی بازیگ وقت
ــای  ــا صداه ــاً ب ــا مرتب ــنود ی ــت‌ها می‌ش ــگاه تروریس را از پای
پــس زمینــه‌ای صلــوات و آیــات قرآنــی روبــرو می‌شــود، وقتــی 
عکــس رهبــران سیاســی- مذهبــی مســلمانان یــا نقوش اســامی 

ــا را از  ــد آن‌ه ــه بای ــاق فرماندهــی دشــمنانی ک ــوار ات ــر دی را ب
ــت  ــه تروریس ــد ک ــی می‌بین ــد وقت ــاهده می‌کن ــرد مش ــن بب بی
هــا بــه زبــان فارســی یــا عربــی بــا یکدیگــر صحبــت می‌کتتــد 
ــبیه  ــی ش ــت و در مکان ــگ اس ــبز رن ــا  س ــر آن‌ه ــاس اکث و لب
ــده  ــد، حــدس زدن اینکــه چــه ای ــه او شــلیک می‌کنن مســجد ب
ــای اســامی  ــه ارزش‌ه ــی نســبت ب ــای پنهان ــا و خصومت‌ه ه

ــت. ــوار نیس ــدان دش ــرد چن ــکل می‌گی ــن وی ش در ذه
ــگ  ــاي فرهن ــن محوره ــات از مهم‌تري ــانه‌ها و تبليغ ــوزه رس ح
ــاي  ــن راهبرده ــد در تدوي ــه باي ــود ك ــوب مي‌ش ــازي محس س
لاكن پدافنــد غيرعامــل مــورد توجــه ويــژه‌ای قــرار گيــرد. بــازي 

ــي  ــر فعل ــانه‌هاي عص ــن رس ــز از مهم‌تري ــه‌اي ني ــاي رايان ه
ــي را  ــش مهم ــت، نق ــون و اينترن ــار تلويزي ــه در كن ــتند ك هس
در انتقــال مفاهيــم و ارزش‌هــا و نيــز آمــوزش برعهــده دارنــد. 
ــل  ــد غيرعام ــاي پدافن ــا و فرصت‌ه ــي چالش‌ه ــن بررس ضم
در كشــورمان، بــه تبييــن ضــرورت تدويــن سياســت‌هاي 
ــرم  ــدازي ن ــا تهاجــم فرهنگــي و بران ــه ب ــراي مقابل رســانه‌اي ب

پرداختــه مي‌شــود.

مقدمه:
ــي  ــات نظام ــوزه ادبي ــتر در ح ــل بيش ــد غيرعام ــه پدافن مقول
ــاء  ــتتار و اختف ــد اس ــي مانن ــت و زمينه‌هاي ــده اس ــف ش تعري

ــود،  ــت خ ــن حال ــا در غيرنظامي‌تري ــردي و ي ــات راهب تأسيس
دفــاع ســايبري را در بــر مي‌گيــرد. ايــن در حالیســت كــه 
ــه  ــامل مقول ــترده‌تر و ش ــيار گس ــل بس ــد غيرعام ــوزه پدافن ح

هــاي متفاوتــي مي‌باشــد. 
بــه عنــوان مثــال، برنامــه ريــزان پدافنــد غيرعامــل در ســوئيس 
ــط و  ــن ضواب ــه تدوي ــال در زمین ــش از 50 س ــابقه‌اي بي ــه س ك
ــه  ــاد توجــه ب ــي نم ــه نوع ــل دارنــد و ب ــد غيرعام اصــول پدافن
ــگ  ــه جن ــد ك ــوند، معتقدن ــوب مي‌ش ــل محس ــد غيرعام پدافن
بــراي حفــظ حيــات يــك ملــت تنهــا محــدود بــه جبهــه نظامــي 
ــك  ــوي و در ي ــادي، معن ــي، اقتص ــع مال ــظ مناب ــت و حف نيس
لاكم حفــظ جــان جمعيــت غيرنظامــي بايــد هــدف هــر دولتــي 

باشــد. 
ــظ  ــدگاه حف ــل از دي ــد غيرعام ــم پدافن ــاي مه ــي از حوزه‌ه كي
ــا جنــگ نــرم و تصــرف روح و  ســرمايه‌هاي معنــوي، مقابلــه ب
ذهــن ملــت بــدون اســتفاده از جنــگ افزارهــاي نظامــي و نيــز 
ــرم و انقلاب‌هــاي مخملــي  ــدازي ن ــا فعاليت‌هــاي بران مقابلــه ب
ــي  ــه كنون ــدرن در بره ــق انديشــمندان م ــه تصدي ــه ب اســت ك

جايگزيــن جنــگ و تــوپ و تانــك شــده اســت. 
ــژه‌ای  ــگاه وی ــل فرهنگــي جاي ــد غيرعام ــن عرصــه، پدافن در اي
ــد. از ســوي ديگــر، ايجــاد آمادگــي ذهنــي در مخاطبيــن  ميي‌اب
ــل از  ــد غيرعام ــد پدافن ــورد تأيك ــگاه اصــول م ــوزش جاي و آم
ــوازي  ــي، م ــي، پراكندگ ــز زداي ــاء، تمرك ــتتار و اختف ــل اس قبي
ســازي، اســتمرار خدمــات، فريــب، اعــام خبــر، مقــاوم ســازي 
و اســتحكامات يــك وظيفــه مهــم رســانه‌اي اســت كــه مي‌توانــد 

ــد.  ــور ياب ــه‌اي تبل ــاي رايان ــدار بازي‌ه در حــوزه پرطرف
در ايــن مطلــب بــه بررســي نقــش و جايــگاه بازي‌هــاي 
رايانــه‌اي در پدافنــد غيرعامــل ملــي خواهيــم پرداخــت و ضمــن 
ــورمان،  ــي كش ــه‌اي مل ــاي رايان ــت بازي‌ه ــه وضعي ــي ب نگاه
ــه  ــي ك ــه‌اي بوم ــازي رايان ــد ب ــراي طراحــي چن ســناريوهايي ب
مي‌تواننــد در تقويــت پدافنــد غيرعامــل ملــي نقــش مهمــي ايفــا 

ــم كــرد. ــد پيشــنهاد خواهي كنن

تهاجم فرهنگي و پدافند غيرعامل:
ــال  ــوي كان ــابقه‌اي از س ــاي بي‌س ــر هجمه‌ه ــال‌هاي اخي در س
هــاي ماهــواره‌اي و ســایت‌هاي اينترنتــي عليــه باورهــا و ســنت 
ــي جــز  هــاي ملــي- مذهبــي كشــورمان آغــاز شــده كــه معناي

دميــده شــدن بــر شــيپور جنــگ نــرم نــدارد. 
ــرمايه‌هاي لاكن  ــظ س ــل، حف ــد غيرعام ــداف پدافن ــي از اه كي
ملــي كشــور عنــوان مي‌شــود. از ايــن ديــدگاه، در كنــار 
ــع و  ــد از مناب ــادي، نباي ــع م ــاختمان‌ها و مناب ــات و س تأسيس
ســرمايه‌هاي معنــوي كشــور كــه همانــا فرهنــگ ولايــت 
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پذيــري و شــيعه مــداري و مواريــث فرهنگــي ملــي و اســامي 
ــد.  ــل ش ــت غاف اس

ــجويان  ــتادان و دانش ــا اس ــدار ب ــري در دي ــم رهب ــام معظ مق
ــد:  ــاه 1382 فرمودن ــت م ــتي در ارديبهش ــهيد بهش ــگاه ش دانش
ــد  ــه مي‌خواه ــر دارد و چ ــه در س ــمن چ ــه دش ــتن اینک ندانس
بكنــد، غفلتــي اســت كــه ممكــن اســت مــا را از امــكان برخــورد 
 و امــكان دفــاع محــروم ســازد و ایــن غفلتی نابخشــودنی اســت. 
بازي‌هــاي رايانــه‌اي اســام ســتيز و پدافنــد غيرعامــل بــه 
راهكارهايــي عملــي در پدافنــد غيرعامــل فرهنگــي ماننــد 
ــيب‌ها،  ــع آس ــي، رف ــش دشمن‌شناس ــت دان ــنگري، تقوي روش
دميــدن روح اميــد بــه پيــروزي در ميــان اقشــار جامعــه، تأيكــد 
و تصريــح بــه اهــداف انقــاب اســامي، تبييــن ابعــاد و قــدرت 
نــرم جمهــوري اســامي و تأســيس مراكــزي بــه منظــور ترويــج 
ــي  ــاوري، طراح ــر و فن ــار از هن ــام عي ــتفاده تم ــر، اس ــن ام اي
الگــوي اســامي- ايرانــي پيشــرفت، تقويــت باورهــا و ترويــج 
ــه طــرح  ــد كــردن فعالیت‌هــای فرهنگــي، تهي ارزش‌هــا، هدفمن
جامــع تعليــم و تربيــت اســامي، بومي‌ســازي شــبكه‌هاي 
دشــمنان،  و روش‌هــاي  ابزارهــا  از  بهره‌گيــري  اطلاعاتــي، 
ــر ســازمان‌های غيردولتــي و حفــظ و تقويــت  ــق ب نظــارت دقي

وحــدت اشــاره شــده اســت.

نقش بازي‌هاي رايانه‌اي در پدافند غيرعامل فرهنگي:
در عصــر كنونــي، بازي‌هــاي رايانــه‌اي ديگــر مختــص كــودكان 
نيســت؛ بلكــه گســتره مخاطبيــن آن تــا قشــر نوجــوان و جــوان 
نيــز پيــش رفتــه و بــه هميــن نســبت نيــز ميــزان تأثيرگــذاري آن 

بــر ذهنيــات جامعــه گســترده‌تر شــده اســت. 
ــر و  ــن و فك ــر ذه ــا ب ــه تنه ــه‌اي ن ــاي رايان ــان بازي‌ه طراح
ــات  ــات و خلقي ــد و روحي ــر مي‌گذارن ــودكان اث ــاي ك رفتاره
ــا  ــه ب ــد، بلك ــر مي‌دهن ــود تغيي ــه‌هاي خ ــق نقش ــا را مطاب آن‌ه
ايجــاد تأثيــرات ضربــه‌اي مــداوم روي جوانانــي كــه بازي‌هــاي 
ــرگرمي و وقت‌گذرانــي  رايانــه‌اي ابــزاري بــراي تفريــح، س
آن‌هاســت، روكيــرد آن‌هــا را نســبت بــه مســائل پيراموني‌شــان 

ــد.  ــر مي‌دهن تغيي
بــه بيــان ديگــر، بازي‌هــاي رايانــه‌اي از ســرگرمي صــرف 
فراتــر رفتــه و در كنــار مطبوعــات، اينترنــت، راديــو، تلويزيــون 
و ســينما، جايــگاه خــود را بــه عنــوان يــك رســانه اســتراتژكي 
ــتكبار  ــود اس ــده مي‌ش ــه دي ــه طوركي ــت؛ ب ــرده اس ــت ك تثبي
ــه  ــه مقاصــد ظالمان ــاندن ب ــل پوش ــه عم ــش از جام ــي پي جهان
خــود، بعضــاً از طريــق بازي‌هــاي رايانــه‌اي، زمينه‌ســازي 

ــد.  ــاد ميك‌نن ــراي آن ايج ــري ب ــي و فك فرهنگ
از ســوي ديگــر، در عصــري كــه بــه ســختي مي‌تــوان جوانــان 

را از گوشــي‌هاي هوشــمند و لپ‌تــاپ و تبلــت و كنســول 
بــازي جــدا كــرد، چــه بهتــر اينكــه از طریــق تولیــد بازی‌هــای 
هدفمنــد و ســالم بــراي تقويــت جنبه‌هــاي انســاني و آمــوزش 
آداب و شــيوه‌هاي صحيــح رفتارهــاي فــردي و اجتماعــي همــت 
ــرده  ــر گُ ــي ب ــاس كنون ــه حس ــه در بره ــالتي ك ــت. رس گماش
ــن  ــا درك همي ــد. ب ــنگيني ميك‌ن ــور س ــي كش ــان فرهنگ متولي
ــگاه  ــومين نمايش ــل در س ــد غيرعام ــازمان پدافن ــيل، س پتانس
ــه‌اي كــه مــرداد 1392 در تهــران برگــزار شــد،  بازي‌هــاي رايان

حضــوری فعــال داشــت.

بازي‌هاي رايانه‌اي در ايران:
در ســال‌هاي اخيــر، ايــران بــا توليــد بيــش از150 بــازي ايرانــي 
ــپ،  ــدام، گرشاس ــات انه ــمان دژ، عملي ــا، آس ــل ميرمهن از قبي
لطفعلي‌خــان زنــد، عصــر پهلوانــان و ســياره ميتــرا نبــض 
ــه را در دســت داشــته اســت  ــازار خاورميان يكفيــت و كميــت ب
ــاي  ــي بازي‌ه ــاد مل ــمند بني ــاي ارزش ــي از فعاليت‌ه ــه كي ک
ــرم افزارهــاي ســرگرم  ــدي ن ــه‌اي، تأســيس ســازمان رده‌بن رايان
كننــده )ESRA( اســت كــه بــه كمــك متخصصيــن روانشــناس 
و جامعــه شــناس و بــا در نظــر گرفتــن ويژگي‌هــاي جســمي-
ــاي  ــي بازي‌ه ــي و اجتماع ــي، عاطف ــي- روان ــي، روح حركت
ــالای  ــالی )ب ــت رده خردس ــا در هف ــدي آن‌ه ــه‌اي، رده‌بن رايان
ــالای  ــی )ب ــدای نوجوان ــالای 7 ســال(، ابت 3 ســال(، کودکــی )ب
12 ســال(، نیمــه دوم نوجوانــی )بــالای 15 ســال(، بزرگســالان 
ــالای 25  ــل )ب ــالان متاه ــال( و بزرگس ــالای 18 س ــرد )ب مج

ــده دارد.  ــر عه ــال( را ب س
بــراي ايــن كار، محتــواي بازي‌هــاي رايانــه‌اي بــر اســاس ميــزان 
خشــونت، اســتفاده از مــواد مخــدر، محرك‌هــاي جنســي، 
نقــض ارزش‌هــاي دينــي، نقــض هنجارهــاي اجتماعــي، تــرس 
و نااميــدي تحليــل شــده و گــروه ســني مناســب بــراي مخاطبين 

ــردد. ــاب می‌گ آن انتخ

ــل در  ــد غيرعام ــت پدافن ــراي تقوي ــي ب ــه‌اي مل ــاي رايان بازي‌ه
مقابلــه بــا تهاجــم فرهنگــي :

بازي‌هــاي رايانــه‌اي مخــرب را مي‌تــوان در زمــره شــواليه 
هــاي مجــازي دور جديــد جنگ‌هــاي صليبــي و ســربازان 
ــدي  ــا توانمن ــه‌اي ب ــاي رايان ــت. بازي‌ه ــي دانس ــوي فرهنگ نات
ــن  ــزاري نوي ــوان اب ــه عن ــود، ب ــاص خ ــاي خ ــا و ويژگي‌ه ه
بــراي عمليــات روانــي و قــدرت نــرم دشــمن تبديــل شــده‌اند 
و ســربازاني هســتند كــه بــدون هيچ‌گونــه حساســيت، نظــارت 
ــران  ــد و بازيگ ــوذ ميك‌نن ــان نف ــق خانه‌هايم ــا عم ــرل ت و كنت
را تبديــل بــه ســربازان فرهنگــي و مبلغــان ســب‌كهاي زندگــي 

ــد. ــده مي‌نماين ــف ش ــب تحري ــان و مذاه ــي و ادي غرب

آمــوزش اصــول پدافنــد غيرعامــل بــه كمــك بازي‌هــاي رايانــه 
اي ملــي:

ــري و  ــدرت يادگي ــش ق ــراي افزاي ــا ب ــيل بازي‌ه ــروزه پتانس ام
تســهيل آمــوزش بركســي پوشــيده نيســت. مثــاً در مقالــه چــرا 
بازي‌هــا آموزنده‌انــد؟ تطابــق طراحــي بازي‌هــاي رايانــه‌اي 
ــن و  ــري گاگ ــرايط يادگي ــي ش ــهور آموزش ــاي مش ــر نظريه‌ه ب
ــا در طراحــي  ــرد آن‌ه ــات و كارب ــر اثب ــه گاردن ــوش چندگان ه
ــت آموزش‌هــاي شــناختي، اجتماعــي و  ــراي تقوي ــي ب بازي‌هاي

فرهنگــي تشــريح شــده اســت.
ــت  ــه تربي ــيدگي ب ــته فرصــت رس ــد گذش ــروز مانن ــن ام والدي
فرزنــدان خــود را ندارنــد و خــواه ناخــواه بخــش مهمــي از ايــن 
فرآينــد بــه رســانه‌ها واگــذار شــده اســت كــه نقــش تلويزيــون، 
اينترنــت و بازي‌هــاي رايانــه‌اي از همــه پررنگ‌تــر اســت. 
ــاوه  ــد، ع ــده و هدفمن ــه‌اي آموزن ــازي رايان ــك ب ــاب ي انتخ
ــت و  ــاد خلاقي ــد در ايج ــوزش مي‌توان ــد آم ــهيل فرآين ــر تس ب

ــد باشــد.  ــز مفي ــان ني روشــن بينــي كــودكان و نوجوان
در كشــورمان کــه در معــرض تهديــد اســت، آمــوزش مقابلــه بــا 
حمــات دشــمن و ســوانح از اهميــت ويــژه‌اي برخوردار اســت 
ــان  ــياري از هموطن ــامتي بس ــان و س ــظ ج ــد در حف و مي‌توان
ــن لحــاظ، از  ــه همي ــد باشــد و ب ــوع بحــران مفي ــگام وق در هن
اهــداف مهــم پدافنــد غيرعامــل دركشــورمان بــه شــمار مــي‌رود. 
جايــگاه اصــول مختلــف پدافنــد غيرعامــل و نيــز نحــوه مقابلــه 
ــب  ــد در قال ــم مي‌توان ــد بيوتروريس ــف مانن ــوانح مختل ــا س ب
بازي‌هــاي جــذاب رايانــه‌اي بــه خانواده‌هــا عرضــه شــود 
و يــاري نهادهايــي ماننــد آمــوزش و پــرورش و بهزيســتي 
ــن بازي‌هــا در مهدهــاي كــودك و مــدارس  ــراي گســترش اي ب
مي‌توانــد در بــالا بــردن ســطح آموزش‌هــاي مرتبــط بــا پدافنــد 

ــر باشــد. غيرعامــل مؤث

بازي آمادگي در مقابل بيوتروريسم:
كيــي از تهديــدات جــدي كــه امنيــت ملــي و ســامت 
ــع  ــروي انســاني، مناب ــي ني زيرســاخت‌هاي اساســي كشــور يعن
ــي  ــاي مل ــي و نهاده‌ه ــاورزي، دام ــولات كش ــذا، محص آب، غ
ــي  ــتار جمع ــاح‌هاي كش ــد، س ــرار مي‌ده ــد ق ــورد تهدي را م
هســته‌اي، شــيميايي و بيولوژيــك اســت در اســتراتژي‌هاي 
راهبــردي فعلــي، ســاح‌هاي هســته‌اي تنهــا يــك قــدرت 
ــترش  ــل گس ــه دلي ــوند و ب ــوب مي‌ش ــوه محس ــده بالق بازدارن
غيرقابــل كنتــرل آن در زمــان انفجــار، اســتفاده از آن‌هــا تبعــات 

ــود.  ــد نم ــم خواه ــت مهاج ــه دول ــنگيني را متوج س

ــلاكت  ــل مش ــه دلي ــيميايي ب ــاح‌هاي ش ــر، س ــوي ديگ از س
حمــل و نگهــداري و بكارگيــري، خطــر نشــت و تأثيــر محــدود 
ــم  ــان، تروريس ــن مي ــد. در اي ــي ندارن ــتفاده چندان ــت اس قابلي
زيســتي يــا بيوتروريســم جايــگاه ويــژه‌اي ميي‌ابــد. آشــنا 
كــردن عمــوم مــردم بــا خطــرات ســاح‌هاي بيولوژيــك، 
راه‌هــاي انتشــار آن‌هــا، نشــانه‌هاي شــيوع بيماري‌هــاي مرتبــط 
ــت  ــواردي اس ــاح‌ها از م ــن س ــر اي ــراز از خط ــاي احت و راه‌ه
ــا  ــراي مقابلــه ب كــه بايــد در فرهنگ‌ســازي پدافنــد غيرعامــل ب

ــرد.  ــه قرارگي ــورد توج ــم م بيوتروريس
ايــن مــوارد مي‌توانــد موضــوع يــك بــازي رايانــه‌اي باشــد كــه 
ــا  ضمــن سرگرم‌ســازي مخاطــب، آمادگــي لازم بــراي مقابلــه ب

تهديــدات بيولوژكيــي را در وي ايجــاد كنــد.

نتيجه‌گيري:
بازي‌هــاي رايانــه‌اي از جنبــه ســرگرمي صــرف خــارج شــده و 
بــه يــك رســانه مهــم و اســتراتژكي تبديــل شــده‌اند كــه نقــش 
مهمــي در تأثيرگــذاري فرهنگــي ايفــا ميك‌ننــد. در ايــن مطلــب، 
ــل  ــد غيرعام ــاي پدافن ــا و چالش‌ه ــي فرصت‌ه ــن بررس ضم
ــه،  ــن زمين ــه‌اي در اي ــاي رايان ــش بازي‌ه ــز نق ــي و ني فرهنگ
ــا  ــق ب ــه‌اي منطب ــاي رايان ــي بازي‌ه ــراي طراح ــنهادهايي ب پيش

شــرايط و مقتضيــات بومــي كشــورمان ارائــه شــده اســت. 
ــق  ــرم از طري ــدازي ن ــا بران ــه ب ــراي مقابل ــاي آمادگــي ب بازي‌ه
ــخصيت  ــي، ش ــي، دشمن‌شناس ــي- مذهب ــت مل ــت هوي تقوي
شناســي و جريان‌شناســي و نيــز بازي‌هايــي بــراي تقويــت 
آموزه‌هــاي دينــي- اخلاقــي در محــور پدافنــد غيرعامــل 

ــدند.  ــه ش ــي ارائ فرهنگ
نيــز  فرهنگ‌ســازي  و  آموزشــي  اهــداف  بــه  نيــل  بــراي 
ــراي آمــوزش جايــگاه اصــول پدافنــد غيرعامــل و  بازي‌هــاي ب
ــا ارائــه مؤلفــه  ــا ب ــا بيوتروريســم پيشــنهاد شــد ت نيــز مقابلــه ب
هــاي مهــم فرهنگ‌ســاز در قالــب يــك بــازي رايانــه‌اي، بتــوان 
ــالا  ــا را ب ــر آموخته‌ه ــان و تأثي ــراي مخاطب ــوزش ب ــت آم جذابي

بــرد. 
در پايــان بايــد تأيكــد كــرد كــه هــم پدافنــد غيرعامــل فرهنگــي 
ــا  ــي نوپ ــا حوزه‌هاي ــور م ــه‌اي در كش ــاي رايان ــم بازي‌ه و ه
هســتند كــه بايــد بــه مــدد حمايــت متوليــان فرهنگــي كشــور، 
جايــگاه مناســب خــود در نقشــه راه فرهنگــي كشــور را بيابنــد.

مقالات علمیمقالات علمی
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مهم‌ترین اخبار و رویدادهامهم‌ترین اخبار و رویدادها

بخش‌های اصلی یک شهر هوشمند
ــه  ــا، ارائ ــن راهبرده ــامل تعیی ــهری ش ــل ش ــد غیرعام • پدافن
ــن  ــداف تعیی ــن اه ــه تأمی ــه ب ــت ک ــی اس ــا و اقدامات راهکاره
ــاخت از  ــان س ــدات انس ــا تهدی ــه ب ــگام مواجه ــده، در هن ش
ســوی مراجــع مربــوط، در مقیــاس شــهر و منطقــه‌ای کــه شــهر، 
در ان واقــع اســت اعمــال می‌شــود کــه در ســه بخــش اصلــی 
ــهری؛  ــزی ش ــش برنامه‌ری ــرد: بخ ــرار می‌گی ــه ق ــورد مطالع م

ــهری؛  ــت ش ــش مدیری ــهری؛ بخ ــی ش ــش طراح بخ
اهــداف مذکــور در شــش ســطح ذیــل، قابــل مطالعــه، تجزیــه و 
تحلیــل و برنامــه ریــزی اســت: خانــه مســکونی، محلــه، ناحیــه، 
ــل در  ــد غیرعام ــت پدافن ــه. مدیری ــه شــهری، شــهر، منطق منطق
ــه و مناســب در درون  ــاع بهین ــای دف ــال راهکاره ــه دنب ــع ب واق
ســاختار جامعــه‌ای اســت کــه امــکان تهاجــم بــه آن وجــود دارد. 
ــر  ــر اث ــه ب ــا جامع ــهر و ی ــک ش ــای ی ــات و توانمندی‌ه امکان
ــی  ــب بخــش اعظم ــر تخری ــه و در اث ــا زلزل ــگ و ی ــوع جن وق
ــی، اورژانســی،  ــتی، انتظام ــدادی، بهداش ــی، ام ــز خدمات از مراک
چــه از لحــاظ ابنیــه و تجهیــزات و چــه از نظــر نیــروی انســانی 
ــی  ــر و متخصــص خــود دچــار خســارت و کاهــش کارآی ماه
ــدا  ــش پی ــه افزای ــای جامع ــه، نیازمندی‌ه ــد. در نتیج می‌گردن
ــران  ــه و مدی ــران جامع ــر اســت مدی ــه ذک ــذا لازم ب ــد. ل می‌کن
شــهرها بــا مطالعــات پیشــگیرانه و برنامه‌ریزی‌هــای قبلــی، 
آمــوزش، مقاوم‌ســازی، ایمن‌ســازی و فراهــم نمــودن امکانــات 
اولیــه در ابنیه‌هــای از پیــش طراحــی شــده بــرای وقــوع حوادث 
ــش  ــیب‌های وارده کاه ــا آس ــند ت ــته باش ــل داش ــی کام آمادگ
ــوی  ــت را به‌س ــران، مدیری ــاد بح ــل ایج ــه عام ــه ب ــد. توج یاب
مســائل پیشــگیرانه در زمینــه کاهــش آســیب‌ها در جامعــه 
ــک  ــوع ی ــرای وق ــه ب ــهری ک ــه ش ــازد. جامع ــون می‌س رهنم
جنــگ ســخت افــزاری، جنــگ نــرم افــزاری، تهاجــم فرهنگــی 
ــی  ــدون و طراحــی شــده‌ زیربنای ــه م ــه و ..... دارای برنام ، زلزل
در کنــار آمــوزش و فرهنــگ ســازی باشــد، می‌توانــد بــا ایجــاد 
زیرســاخت‌های متناســب، آمــاده رویارویــی بــا حــوادث و 
ــد  ــرد مانن ــین دورب ــاح‌های آتش ــور س ــد. ظه ــا باش بحران‌ه
توپخانــه، موشــک، بمــب افکــن و ماننــد آن‌هــا ســبب گســترش 
دامنــه نبردهــا از حاشــیه مرزهــا بــه عمــق ســرزمین‌ها گردیــده 
و مــرز ســنتی بیــن جبهــه و پشــت جبهــه را از بیــن بــرده اســت. 
در چنیــن وضعیتــی بــه همــان میــزان کــه ســربازان در صحنــه 

ــرد در معــرض خطــر و آســیب دشــمن هســتند، شــهروندان  نب
ــد  ــل نماین ــابهی را تحم ــر مش ــتی خط ــز بایس ــه نی ــت جبه پش
ــهرها  ــمن، ش ــی دش ــه نظام ــه حمل ــاعات اولی ــتین س و از نخس
ــا بحــران عظیمــی مواجــه خواهنــد شــد. مــورد هــدف قــرار  ب
گرفتــن شــهر و شــهروندان در جنگ‌هــای جهانــی و منطقــه‌ای 

ــد: ــر می‌باش ــن ام ــای ای گوی
ــر  ــون نف ــانی 10 میلی ــات انس ــار تلف ــی اول آم ــگ جهان در جن
ــی  ــگ جهان ــد. در جن ــی بوده‌ان ــی نظام ــه همگ ــت ک ــوده اس ب
دوم تلفــات غیرنظامیــان 6 میلیــون نفــر بیشــتر از نظامیــان بــوده 
ــر در 150  ــون نف ــی دوم 21 میلی ــگ جهان ــس از جن ــت. پ اس
ــان ســوم رخ داده  ــا در کشــورهای جه ــه بیشــتر آن‌ه ــگ ک جن
جــان باخته‌انــد. در جنــگ کــره تلفــات غیرنظامیــان 95 درصــد 

ــوده اســت. ــان 5 درصــد ب و تلفــات نظامی
ــلمان  ــورهای مس ــه کش ــر علی ــکا ب ــر آمری ــگ اخی در دو جن
افغانســتان و عــراق، علیرغــم عــدم وجــود آمــار رســمی، جمــع 
ــیده  ــون کش ــه خ ــور ب ــن دو کش ــلمان ای ــردم مس ــری از م کثی
ــاع  ــی و دف ــائل دفاع ــات مس ــتا ملاحظ ــن راس ــده‌اند. در ای ش
غیرعامــل در برنامه‌ریــزی و شهرســازی تأثیــر به‌ســزایی در 
ــهیل در  ــهری و تس ــر ش ــهر و عناص ــیب‌پذیری ش ــش آس کاه
ــز افزایــش  ــه همــراه داشــته و نی مدیریــت بحــران شــهری را ب
آســتانه مقاومــت شــهروندان در شــرایط حــاد تهاجــم دشــمن 
ــه  ــود ک ــداف خ ــه اه ــن ب ــت یافت ــمن را از دس ــته و دش داش
همانــا وارد کــردن فشــار سیاســی و در نهایــت تصــرف شــهرها 
ــت  ــدل و ماهی ــم، م ــول در مفاهی ــی‌دارد. تح ــاز م ــد، ب می‌باش
ــا شــده  ــدات باعــث تحــولات عظیمــی در شــیوه‌ جنگ‌ه تهدی
ــت از  ــت و حفاظ ــظ امنی ــهرها و حف ــاع در ش ــع آن دف و به‌تب
جــان مــردم در شــهرها نیــز تابعــی از ایــن تحــولات می‌باشــد 

ــرد. ــرار گی ــی ق ــورد بررس ــت م ــه می‌بایس ک
ــل.  ــد غیرعام ــل و پدافن ــد عام ــت، پدافن ــوع اس ــد دو ن پدافن
ــی  ــدف کل ــک ه ــورت ی ــم به‌ص ــل ه ــد غیرعام ــون پدافن اکن
و هــم به‌عنــوان مســئولیت هــر دولتــی شــناخته می‌شــود، 
ــا مســئولیت‌های گســترده‌ای  ــه بســیاری از دولت‌ه به‌طــوری ک
در بــاب پدافنــد غیرعامــل بــر عهــده دارنــد. در دنیــای امــروز 
چگونگــی فعالیت‌هــای نظامــی در شــهر بایــد مبتنــی بــر 
ضوابــط خاصــی باشــد. در قــرون وســطی نــوع پدافنــد شــهری 
ــب  ــی متناس ــای نظام ــد و اردوگاه‌ه ــای بلن ــورت دیواره به‌ص

ــد از  ــت. بع ــته اس ــود داش ــلیحات آن دوره وج ــرایط تس ــا ش ب
ــی،  ــی رزم ــی و ورود مهندس ــاوری نظام ــاختار فن ــولات س تح
ــر  ــد. در دوره معاص ــون گردی ــهری دگرگ ــد ش ــه پدافن ــگاه ب ن
ــئله  ــدرن، مس ــوق م ــدرن و ف ــاح‌های م ــور س ــژه ظه و به‌وی
برنامه‌ریــزی پدافنــد شــهری و پناهــگاه متناســب آن در تعــدادی 
از نقــاط پیشــرفته جهــان صــورت گرفتــه اســت. یکــی از 
مــوارد مــورد تأکیــد از نظــر ســازمان پدافنــد غیرعامــل و ســایر 
ــل  ــد غیرعام ــق پدافن ــه تدقی ــن زمین ــای ذی‌صــاح در ای نهاده
در کاربری‌هــای وضــع موجــود و پیشــنهادی شــهر اســت کــه 
ارایــه نقش‌هایــی در ایــن زمینــه و اســتفاده از ایــن الگــو بــرای 
مکان‌گزینــی کاربری‌هــای پیشــنهادی بایــد مــورد توجــه باشــد.

جایگاه پدافند غیرعامل در طرح‌های توسعه شهری
طرح‌هــای توســعه و عمــران شــهری بــه عنــوان ســند راهنمــا و 
توســعه شــهرها در امــر برنامه‌ریــزی شــهری بــرای ســازمان‌های 
ذی‌صــاح در امــر توســعه و راهبــری شــهر مطــرح اســت کــه 
بیــش از پنــج دهــه از تهیــه آن می‌گــذرد. گــذر ایــام و پختگــی 
ــه  ــند از جمل ــن س ــم ای ــه و تنظی ــاور در تهی ــرکت‌های مش ش
مــواردی اســت کــه در ایــن زمینــه منتــج شــده اســت؛ بــا ایــن 
حــال شــرح‌های خدمــات توســعه و عمــران شــهری در طــول 
تاریــخ بــا تغییراتــی روبــرو شــده اســت کــه بــدون شــک بــرای 
تغییرپذیــری در سیاســت‌ها نیازمنــد زمــان و بازخوردهایــی 
اســت. یکــی از مــوارد طــرح شــده در ســال‌های اخیــر موضــوع 
ــه اهمیــت  ــا توجــه ب پدافنــد غیرعامــل اســت؛ ایــن موضــوع ب
ــه و  ــورد توج ــم م ــل شش ــن و نس ــای نوی ــهرها در جنگ‌ه ش
ــه  ــا عنایــت ب ــن حــال ب ــا ای ــه اســت. ب ــرار گرفت ــه نظــر ق ارای
ــه نشــدن  ــپ ۱۲ و ارای ــات تی طــرح نشــدن آن در شــرح خدم
شــرح خدمــات اصلاحــی ایــن موضــوع مورد بررســی ســلیقه‌ای 
ــه اهمیــت موضــوع  ــا علــم ب قــرار گرفتــه اســت کــه مســلماً ب
پدافنــد غیرعامــل در کشــور و تأکیــدات بــر آن غفلــت در ایــن 
ــور  ــهرها و کش ــر ش ــاری را ب ــرات زیانب ــد اث ــوع می‌توان موض
ــود  ــا کمب ــود و ی ــه نب ــی اســت ک ــن در حال ــد ای ــل نمای تحمی
ــر  ــز ب ــهری نی ــل ش ــوزه پدافندغیرعام ــص در ح ــراد متخص اف

افزایــش ایــن تغافــل افــزوده اســت.
ــا  ــای شــهری ب ــه پژوهش‌ه ــه‌ای در مجل ــن حــوزه و مقال در ای
ــل  ــوم پدافندغیرعام ــری از مفه ــوه بهره‌گی ــی نح ــوان »ارزیاب عن
ــدی  ــن جمع‌بن ــه ای ــران شــهری« ب ــای توســعه و عم در طرح‌ه
ــده  ــه ش ــب ارای ــد مطال ــد بای ــر می‌رس ــه نظ ــه: ب ــد ک می‌رس
در بخش‌هــای پدافنــد غیرعامــل در ذیــل یــک تعریــف واحــد 
ــه  ــن زمین ــود. در ای ــان ش ــای آن بی ــوع و مؤلفه‌ه ــن موض از ای
ــوان مرجــع مطــرح اســت و  ــه عن ــل ب ــد غیرعام ســازمان پدافن

ــرای  ــردرگمی ب ــد س ــف می‌توان ــع مختل ــب از مناب ــه مطال ارای
ــب  ــن تصوی ــی در ضم ــورای عال ــرم ش مشــاور و اعضــاء محت

ایجــاد کنــد.
ــه  ــم ب ــی و مه ــاس، حیات ــن حس ــایی اماک ــت شناس ــر اس بهت
ــم  ــا فه ــود ت ــه ش ــزارش ارای ــه گ ــه در خلاص ــورت نقش ص
ــد از  ــورد تأکی ــوارد م ــی از م ــد. یک ــب‌تر کن ــب را مناس مطال
ــای ذی‌صــاح  ــایر نهاده ــل و س ــد غیرعام ــازمان پدافن ــر س نظ
در ایــن زمینــه تدقیــق پدافنــد غیرعامــل در کاربری‌هــای 
وضــع موجــود و پیشــنهادی شــهر اســت کــه ارایــه نقش‌هایــی 
ــی  ــرای مکان‌گزین ــو ب ــن الگ ــتفاده از ای ــه و اس ــن زمین در ای
ــر  ــذا بهت ــد، ل ــه باش ــورد توج ــد م ــنهادی بای ــای پیش کاربری‌ه
ــا  ــق ب ــن تدقی ــنهادی ضم ــی پیش ــری اراض ــه کارب ــت نقش اس
ــا حــوزه عملکــرد کاربری‌هــای  ــاط ب ــل در ارتب ــد غیرعام پدافن

ــد. ــان کن ــب بی ــران مطال ــع بح ــز در مواق نی
ــه شــده در بخــش راه‌هــای شــهری موضــوع  پیشــنهادهای ارای
پدافنــد غیرعامــل و ســطح دسترســی هــر کــدام از راه‌هــا 
ــه نقشــه  ــال ارای ــن ح ــود در عی ــه لحــاظ ش مناســب اســت ک
مجــزا در خلاصــه گــزارش بــا عنــوان »تدقیــق پدافندغیرعامــل 
ــرد.  ــرار بگی ــتفاده ق ــورد اس ــت م ــر اس ــهری« بهت ــر ش در معاب
حریــم شــهرها بــه عنــوان حــوزه بلافصــل از شــهرها مــود توجه 
اســت کــه طرح‌هــا بــه ارایــه ضوابــط کاربــری و مــوارد دیگــر 
ــه  ــا توج ــه ب ــت ک ــن در حالیس ــردازد ای ــه می‌پ ــن زمین در ای
ــه علــت قرارگیــری بیشــتر مجموعه‌هــای  ــه اهمیــت آن‌هــا )ب ب
ــاره در  ــورد اش ــوع م ــن موض ــهرها( ای ــون ش ــی در پیرام صنعت
ــه  ــن زمین ــاور در ای ــرکت‌های مش ــت و ش ــوده اس ــا نب طرح‌ه

ــده‌اند. ــب ش ــی را مرتک ــت بزرگ غفل
ســند  عنــوان  بــه  شــهری  عمــران  و  توســعه  طرح‌هــای 
چشــم‌انداز شــهری در ابعــاد مختلــف می‌توانــد بــا ارائــه 
ضوابــط بــه طــور محسوســی ارگان‌هــای کنترل‌کننــده در 
شــهرها ماننــد شــهرداری را بــرای پیشــگیری در مواقــع مختلــف 
ــط در موضــوع  ــذا مناســب اســت رواب ــد؛ ل ــاده کن در شــهر آم
پدافنــد غیرعامــل و موضوع‌هــای مرتبــط بــا آن طــرح شــود. این 
مــوارد بــه صــورت کلــی تدقیــق دو مفهــوم بســیار مهــم اســت 
و در عیــن حــال موضــوع شهرســازی را یــک اهمیــت اساســی 
ــل  ــد غیرعام ــوم پدافن ــتفاده از مفه ــزام اس ــد و ال ــرح می‌کن مط
ــازی  ــد. شهرس ــزام‌آور می‌کن ــی ال ــر بدیه ــک ام ــوان ی ــه عن ب
ــن  ــای ای ــتفاده از ظرفیت‌ه ــه در اس ــت ک ــروری اس ــروز ض ام
ــق  ــا تدقی ــهری ب ــزی ش ــر برنامه‌ری ــد و ام ــتفاده کن ــوزه اس ح
ــد در ابعــاد  ایــن مفاهیــم در طرح‌هــای توســعه شــهری می‌توان

ــر باشــد. مختلــف مؤث
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مهم‌ترین اخبار و رویدادها مهم‌ترین اخبار و رویدادها

 آسیب‌پذیری
BootHole سیستم‌های لینوکسی و ویندوزی تحت تأثیر آسیب‌پذیری

نســخه‌های  تمامــی  تقریبــاً  در  حساســی  آســیب‌پذیری 
ــتم‌های  ــر سیس ــتفاده در اکث ــورد اس bootloader GRUB۲، م
ــتفاده از  ــورت سوء‌اس ــت. در ص ــده اس ــف ش ــی، کش لینوکس
ایــن آســیب‌پذیری یــک عامــل تهدیــد می‌توانــد فراینــد بــوت 
 Secure Boot ــزم ــه مکانی ــی ک ــی در زمان ــتم‌عامل را حت سیس
 BootHole فعــال باشــد، دســتکاری کنــد.  ایــن نقص بــا عنــوان
نام‌گــذاری شــده اســت کــه منجــر بــه اجــرای کــد دلخــواه در 
GRUB bootloader می‌شــود. یــک مهاجــم می‌توانــد بــا 
ــل  ــه قب ــوع bootkit ک ــزار را از ن ــک بداف ــتفاده از آن ی سوء‌اس
ــرار  ــدف ق ــتم ه ــود در سیس ــری می‌ش ــتم‌عامل بارگی از سیس

دهــد.
ــورد  ــیوه م ــن ش ــا ای ــتم را ب ــک سیس ــزاری ی ــه بداف ــی ک زمان
نفــوذ قــرار دهــد، بالاتریــن ســطح دسترســی را بدســت خواهــد 
آورد کــه شناســایی آن بــه راحتــی انجــام ‌پذیــر نخواهــد بــود.
ــت در  ــر اس ــرریز باف ــیب‌پذیری س ــک آس ــه ی ــص ک ــن نق ای

 GRUB۲ ــط ــدی توس ــل پیکربن ــوای فای ــه محت ــوه تجزی نح
فایــل  می‌تواننــد  تهدیــد  عوامــل  اســت.  آمــده  بوجــود 
ــن  ــرا ای ــد، زی ــش کنن ــام grub.cfg را ویرای ــا ن ــدی ب پیکربن
ــول  ــور معم ــه ط ــه ب ــت ک ــی اس ــل متن ــک فای ــط ی ــل فق فای
فاقــد هرگونــه محافظــت ماننــد امضــای دیجیتالــی اســت. تغییــر 
فایــل پیکربنــدی GRUB باعــث بدســت آوردن کنتــرل فراینــد 
بــوت می‌شــود کــه بدافــزاری کــه بــه ایــن طریــق نصــب شــود 
ــد  ــذف نخواه ــز ح ــتم‌عامل نی ــدد سیس ــب مج ــا نص ــی ب حت
شــد. بــا وجــود آســیب‌های شــدیدی کــه ممکــن اســت 
بــا ایــن آســیب‌پذیری وارد شــود، BootHole دارای نمــره 
ــه  ــدی ب ــده پیکربن ــش پرون ــرا ویرای حساســیت ۸,۲ اســت، زی
ســطح دسترســی ادمیــن نیــاز دارد. محصــولات مختلفــی تحــت 
تأثیــر ایــن آســیب‌پذیری قــرار گرفته‌انــد کــه وصله‌هــا و 

ــت: ــده اس ــر ش ــا منتش ــرای آن‌ه ــی ب ــانی‌های امنیت بروزرس
Debian، Microsoft، Ubuntu، Red Hat، SUSE

انتشار کد اکسپلویت برای یک آسیب‌پذیری روز صفر در                                                                                                                                               
vBulletin                                                                        

ــی را  ــات مفهوم ــد اثب ــات و ک ــی جزئی ــگر امنیت ــک پژوهش ی
ــی از  ــر در vBulletin، یک ــیب‌پذیری روز صف ــک آس ــرای ی ب
ــر  ــو، منتش ــروم گفتگ ــاخت ف ــای س ــن نرم‌افزاره ــوب تری محب
ــرای دور زدن یــک  کــرده اســت. ایــن اکســپلویت روز صفــر ب
 CVE-۲۰۱۹-۱۶۷۵۹ بــا شناســه vBulletin وصلــه مربــوط بــه
ــیب‌پذیری روز  ــد. آس ــاش ش ــپتامبر ۲۰۱۹ ف ــه در س ــت ک اس
ــه مهاجمــان امــکان سوء‌اســتفاده از یــک نقــص  ــی ب صفــر قبل
ــرب  ــد مخ ــرای ک ــرای اج ــب vBulletin را ب ــتم قال در سیس
ــت در  ــه احرازهوی ــاز ب ــدون نی ــو ب ــروم گفتگ ــتفاده از ف و اس
ــیب‌پذیری۲۰۱۹-۱۶۷۵۹- ــد. آس ــی را می‌ده ــایت‌های قربان س
CVE در ۲۴ســپتامبر ۲۰۱۹ فــاش شــد و وصلــه‌ای در روز بعــد 

ــه شــد. ــرای آن ارائ ب
یــک پژوهشــگر امنیتــی اعــام کــرده اســت کــه وصلــه مربــوط 
ــه  ــتفاده از آن ب ــری از سوءاس ــیب‌پذیری در جلوگی ــن آس ــه ای ب
ــرای  ــن پژوهشــگر راه ســاده‌ای را ب ــد. ای ــی عمــل نمی‌کن خوب
دور زدن ایــن وصلــه و سوء‌اســتفاده از آن کشــف کــرده و کــد 
اثبــات مفهومــی آن را در Bash، Python و Ruby منتشــر کــرده 

 vBulletin اســت. هنــگام انتشــار آســیب‌پذیری روز صفــر
در مــاه سپتامبرســال گذشــته، مــوج وســیعی از حمــات علیــه 
فروم‌هــای vBulletin انجــام شــد کــه منجــر بــه نقــص 
امنیتــی در بســیاری از شــرکت‌ها شــد.  فروم‌هــای گفتگــو 
بــه طــور کلــی اهــداف خوبــی بــرای هکرهــا هســتند. برخــاف 
ــا  ــال ی ــرس، دروپ ــد وردپ ــوا مانن ــت محت ــتم‌های مدیری سیس
ــع  ــت جوام ــا هــدف مدیری ــا ب ــای گفتگــو تنه ــا، فروم‌ه جوم
آنلایــن ســاخته می‌شــوند کــه باعــث می‌شــود تــا حجــم 
زیــادی از داده‌هــای شــخصی را در خــود ذخیــره کننــد. در نتیجه 
بــی اهمیت‌تریــن فروم‌هــای گفتگــو هــزاران حســاب کاربــری 
ــات حســاس از  ــاوی اطلاع ــه ح ــد ک ــای داده‌ان ــود ج را در خ
جملــه اطلاعــات مالــی بــرای فروم‌هایــی بــا قابلیــت پرداخــت 
ــا  ــد ب ــان فروم‌هــای vBulletin می‌توانن ــن هســتند. صاحب آنلای
 Disable PHP, Static HTML, and Ad ــه فعال‌ســازی گزین
Module rendering در تنظیمــات، از سوء‌اســتفاده از ایــن 

ــد. ــری کنن ــیب‌پذیری جلوگی آس

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های 
تولید کننده سخت افــزار و نرم افــزار

ــر روی  ــر ب ــیب‌پذیری مؤث ــج ‫آس ــع پن ــه رف ــرکت D-Link ب ش
روترهــای ایــن شــرکت بــا شــدت‌های متوســط، بــالا و بحرانــی 
ــط  ــیب‌پذیری‌ها توس ــن آس ــپلویت ای ــا اکس ــت. ب ــه اس پرداخت
ــه  ــبکه ب ــال آن، ش ــه دنب ــیب‎پذیر و ب ــای آس ــان، روتره مهاجم
ــت  ــای تح ــی از روتره ــفانه برخ ــاد. متأس ــد افت ــر خواه خط
تأثیــر ایــن آســیب‌پذیری‌ها، بــه وضعیت‌هــای EOS و یــا 
EOL رســیده و ایــن شــرکت دیگــر از آن‌هــا پشــتیبانی نخواهــد 
ــی را  ــانی‌های امنیت ــه بروزرس ــت ک ــدان معناس ــن ب ــرد و ای ک
ــر اســاس گزارش‌هــای منتشــر  ــد کــرد. ب ــز دریافــت نخواهن نی
ــب  ــه از جان ــای DAP-1522  و DIR -816 L ک ــده، روتر‌ه ش
شــرکت D-Link پشــتیبانی نمی‌شــوند، تحــت تأثیــر ایــن 
ــای  ــتگاه‌ها، فریموره ــن دس ــد. ای ــرار دارن ــیب‌پذیری‌ها ق آس
ــد و در  ــر را اجــرا می‌کنن نســخه v1.42 و B09.v12.06 و قبل‌ت
حــال حاضــر بروزرســانی‌های امنیتــی منتشــر شــده را دریافــت 

نخواهنــد کــرد.
ــود را  ــه خ ــی ماهان ــای امنیت ــافت اصلاحیه‌ه ــرکت مایکروس ش
ــا  ــن اصلاحیه‌ه ــرد. ای ــر ک ــت منتش ــادی آگوس ــاه می ــرای م ب
ــم  ــر ترمی در مجمــوع، ۱۲۰ آســیب‌پذیری را در محصــولات زی

می‌کننــد: 
•    Microsoft Windows

•    Microsoft Edge (EdgeHTML-based)

•    Microsoft Edge (Chromium-based)

•    Microsoft ChakraCore

•    Internet Explorer

•    Microsoft Scripting Engine

•    SQL Server

•    Microsoft JET Database Engine

•    .NET Framework

•    ASP.NET Core

•    Microsoft Office and Microsoft Office Services and Web Apps

•    Microsoft Windows Codecs Library

•    Microsoft Dynamics

ــی«  ــا »حیات ــورد از آن‌ه ــیت ۱۷ م ــه حساس ــن درج ــن بی در ای
)Critical( و ۱۰۳ مــورد »مهم« )Important( گزارش شــده اســت. 
نکتــه حائــز اهمیــت اینکــه دو مــورد از آســیب‌پذیری‌های ترمیم 
ــال توســط مهاجمــان  ــوده و به‌صــورت فع ــر ب شــده روز- صف
در حــال بهره‌جویــی اســت. لــذا نصــب اصلاحیه‌هــای مربوطــه 

در اســرع وقــت توصیــه اکیــد می‌شــود.

ــول  ــی را در محص ــی بحران ــیب‌پذیری امنیت ــک آس ــکو ی سیس
)Data Center Network Manager (DCNM خــود رفــع کــرده 
ایــن محصــول یــک بخــش اصلــی در نرم‌افــزار  اســت. 
ــه طــور گســترده  ــه ب ــز داده سیســکو اســت ک اتوماســیون مرک

بــرای ســخت‌افزار شــبکه Nexus و MDS بــه کار مــی‌رود.
 REST سیســکو در حیــن آزمایش‌هــای خــود باگــی را در رابــط
ــری در  ــر کارب ــه ه ــه ب ــرد ک ــف ک ــول DCNM کش API محص

ســطح اینترنــت ایــن امــکان را می‌دهــد تــا فراینــد احرازهویــت 
رابــط وب را دور بزنــد.

ــف  ــه CVE-۲۰۲۰-۳۳۸۲ کش ــا شناس ــه ب ــد ک ــاگ جدی ــن ب ای
 DCNM ــتاتیک در ــذاری اس ــد رمزگ ــص کلی ــابه نق ــده مش ش
ــف  ــاری آن را کش ــال ج ــل س ــگران اوای ــه پژوهش ــت ک اس

ــد. کردن
ــا یــک توکــن  ــه مهاجمیــن اجــازه می‌دهــد ت کلیــد اســتاتیک ب
ــر  ــد و ه ــد کنن ــده تولی ــیب دی ــتگاه آس ــر در دس نشســت معتب
ــی  ــطح دسترس ــا س ــق REST API ب ــی را از طری ــدام دلخواه اق

ــد. ــن انجــام دهن ادمی
ــزار DCNM سیســکو،  ــیب‌پذیری در نرم‌اف ــن آس ــع ای ــرای رف ب
ــه  ــن نســخه منتشــر شــده توســط سیســکو توصی نصــب آخری
ــیت ۹,۸ از ۱۰  ــه حساس ــاگ دارای درج ــن ب ــت. ای ــده اس ش
ــخه‌های ۱۱.۰)۱(، ۱۱.۱)۱(، ۱۱.۲)۱( و ۱۱.۳)۱( را  ــت و نس اس

ــد. ــرار می‌ده ــر ق ــت تأثی تح
ــا  ــی ب ــص بحران ــک نق ــن محصــول، سیســکو ی ــر ای ــاوه ب ع
 SD-WAN رابــط وب محصــول  درجــه حساســیت ۹,۹ در 

ــت. ــرده اس ــزارش ک ــز گ ــود را نی vManage خ

ــه  ــه ب ــت ک ــه CVE-۲۰۲۰-۳۳۷۴  اس ــاگ داری شناس ــن ب ای
مهاجــم احرازهویــت شــده بــا دسترســی راه دور اجــازه 
می‌دهــد تــا بــه اطلاعــات حســاس دسترســی یابــد، پیکربنــدی 
ــوده را  ــتم آل ــترس‌پذیری سیس ــا دس ــد ی ــر ده ــتم را تغیی سیس

ــد. ــرار ده ــر ق تحــت تأثی
رفــع ایــن آســیب‌پذیری نیــز بــا نصــب نســخه‌های بروزرســانی 
شــده Cisco SD-WAN vManage انجــام می‌شــود. دســتگاه‌هایی 
ــه  ــبت ب ــتند نس ــر هس ــا پایین‌ت ــخه‌های ۱۸,۳ ی ــه دارای نس ک

ــن نقــص آســیب‌پذیرند. ای
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پلیس فتا
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 معـرفی کتاب
حوزه پدافند مردم محور

ــر تهدیــدات نظامــی، تألیــف  کتــاب دفــاع غیــر نظامــی در براب
محمدرضــا فدایــی نایینــی، بــا هــدف اصلــی دفــاع غیــر 
ــواع  ــر ان عامــل، مقــاوم نمــودن تجهیــزات و تأسیســات در براب
آفت‌هــای عمــدی و غیــر عمــدی، کاهــش آســیب‌پذیری 
ــالا  ــور ب ــه‌ منظ ــازی ب ــروری و بازس ــال بازپ ــش احتم و افزای
رفتــن قابلیــت اعتمــاد سیســتم در شــرایط عملیاتــی و کاهــش 

حفره‌هــای ایمنــی‌ عملیــات اســت.
همــواره در زمــان وقــوع جنــگ و بحران‌هــای بــه وجــود 
ــع  ــاز جوام ــورد نی ــات م ــن اقدام ــی از مهم‌تری ــده از آن، یک آم
ــل  ــد غیرعام ــه پدافن ــی در زمین ــام تمهیدات ــازمان‌ها، انج و س
اســت. پدافنــد غیرعامــل و دفــاع غیرنظامــی یکــی از مهمتریــن 
ــات  ــارت و تلف ــش خس ــت کاه ــگیرانه در جه ــات پیش اقدام

وارده بــه یــک ســاختمان، 
محــل، منطقــه و یــک 

ــت. ــور اس کش
اذعـــان  مـی‌تـــوان 
مهم‌تریــن  کــه  داشــت 
هــدف دفــاع غیرعامــل 
ایجــاد  از  جلوگیــری 
بحــران و دوری از ایجــاد 
شــرایط بحــران‌ زا اســت 
وقــوع  صــورت  در  و 
ــرایطی  ــاد ش ــران ایج بح
ســریع  کنتــرل  بــرای 
بازگردانــدن  و  اوضــاع 
ــل  ــت قب ــه حال شــرایط ب
از بحــران اســت. بــه ایــن 
ــاع  ــاب دف ــب در کت ترتی
برابــر  نظامــی در  غیــر 

تهدیــدات نظامــی، مشــخص می‌شــود بــا رعایــت اصــول دفــاع 
ــدت  ــه ش ــا ب ــوع بحران‌ه ــیب‌پذیری وق ــزان آس ــل می غیرعام

کاهــش خواهــد یافــت. 
ــرد، رزم و آورد، زد  ــال، نب ــارت اســت از جــدال، قت ــگ عب جن
ــه  ــه ب ــری خصمان ــه درگی ــا هرگون و خــورد، کشــتار جمعــی ی

ــه در کــردن حریــف.  ــدان ب ــا از می قصــد ســاقط کــردن ی
ــی  ــات جان ــی و صدم ــل خســارات مال ــی تقلی ــر نظام ــاع غی دف
ــر حــوادث طبیعــی  ــا در اث ــان در جنــگ ی ــر نظامی ــه غی وارده ب
ماننــد ســیل، زلزلــه، طوفــان، آتش‌ســوزی و خشکســالی اســت.
پدافنــد غیرعامــل مجموعــه‌ای از اقدامــات غیرمســلحانه اســت 
فعالیت‌هــای  کاهــش ‌آســیب‌پذیری، ‌تــداوم  موجــب  کــه‌ 
ــران  ــت بح ــهیل مدیری ــی، تس ــداری مل ــای پای ــروری، ارتق ض
تهدیدهــا  مقابــل  در 
نظامــی  اقدامــات  و 

می‌گــردد.  دشــمن 
ــه  ــر ب ــارت‌ دیگ ــه‌ عب ب
اقداماتــی  مجموعــه 
اتــاق می‌گــردد کــه 
ــری از  ــتلزم بهره‌گی مس
ــوده و  ــزار نب ــگ‌ اف جن
بــا اجــرای آن می‌تــوان 
و  مالــی  خســارات 
جانــی را تقلیــل و از 
وارد شــدن خســارت 
)نیــروی  منابــع  بــه 
انســانی، تجهیــزات و 
ــری  تأسیســات( جلوگی
را  تلفــات  و  نمــود 
ممکــن  حداقــل  بــه 

داد. کاهــش 

طرح‌های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــاع می‌رس ب
ــان  ــگان و فارغ‌التحصی ــرای دانش‌آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح‌هایــی بــرای کــر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب‌ســایت‌های مربوطــه  ــر مراجعــه ب ــد عــاوه ب ــدان می‌توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت‌نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور
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