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ســومین  و  بیســت  در  پورمحمــدی  محمدرضــا  دکتــر 

ــار  ــا، اظه ــا کرون ــه ب ــت و مقابل جلســه ســتاد اســتانی مدیری

داشــت: در روزهــای گذشــته شــاهد ارتقــای میــزان رعایــت 

ــه  ــردم هســتیم و همــه ب پروتکل هــای بهداشــتی از ســوی م

ــن  ــت ای ــز رعای ــاره ای ج ــه چ ــیده اند ک ــی رس ــن آگاه ای

نداریــم. پروتکل هــا 

ــی  ــای اجتماع ــروع فعالیت ه ــرایط و ش ــگاری ش وی عادی ان

ــش  ــل افزای ــن عام ــت را مهم تری ــک دوره محدودی ــس از ی پ

ــت و  ــر دانس ــای اخی ــا در هفته ه ــه کرون ــان ب ــار مبتلای آم

گفــت: خوشــبختانه مــا در قســمت ســخت افزاری کار یعنــی 

ــی  ــکل خاص ــتی، مش ــلام بهداش ــن اق ــان و تأمی ــش درم بخ

ــه و  ــوان مواجه ــف، ت ــا همــت بخش هــای مختل ــم و ب نداری

ــا بیمــاری افزایــش یافتــه اســت. مقابلــه ب

 مشــکل اصلــی در قســمت نرم افــزاری اســت کــه طــی یکــی 

دو هفتــه اخیــر بــا ازســرگیری برخــی فعالیت هــای اقتصــادی 

ــکل های  ــانه ها و تش ــت، رس ــده اس ــاد ش ــی ایج و اجتماع

ــازی را  ــردم و فرهنگ س ــی م ــای آگاه ــد ارتق ــی بای اجتماع

ــه  ــوص ب ــن خص ــات لازم را در ای ــد و اطلاع ــدی بگیرن ج

جامعــه منتقــل کننــد.

ــتقبال  ــات اس ــار و اطلاع ــفاف اخب ــکاس ش ــواره از انع  هم

ــش  ــه آرام ــاز ب ــه نی ــه جامع ــرایطی ک ــا در ش ــم، ام می کنی

ــه  ــی ک ــت. اطلاعات ــته نیس ــذب شایس ــار ک ــار اخب دارد انتش

ــچ  ــه هی ــد ب ــه می کنن ــا ارائ ــاری کرون ــاره بیم ــئولان درب مس

ــن  ــه ای ــرا ک ــت، چ ــی نیس ــات سیاس ــه دارای ملاحظ وج

ــت. ــاط اس ــردم در ارتب ــلامت م ــا س ــوع ب موض

ــام  ــی انج ــه خوب ــود را ب ــف خ ــئول وظای ــتگاه های مس دس

داده انــد و بیشــتر مــردم هــم انصافــاً همــکاری خوبــی دارنــد؛ 

ــم کــه در حــال حاضــر  ــد کنی ــه تأکی ــن نکت ــر ای ــد ب ــا بای ام

ــه دســت خــود شــهروندان اســت. ابتــکار عمــل ب

وی از همــکاری دســتگاه قضایــی و نیــروی انتظامــی اســتان 

در برخــورد بــا تخلفــات بهداشــتی قدردانــی کــرد و گفت: در 

حــال حاضــر برخوردهــا نســبت بــه روزهــای ابتدایــی شــیوع 

ــر  ــا در نظ ــد ب ــون بای ــال قان ــت و اعم ــخت تر اس ــا س کرون

ــال  ــن ح ــود، در عی ــام ش ــی انج ــات اجتماع ــن ملاحظ گرفت

بــر تشــدید نظارت هــا در حــوزه رعایــت پروتکل هــای 

بهداشــتی تأکیــد کــرد.               

همچنیــن بــر نظــارت جــدی دســتگاه های مســئول بــر تولیــد 

و توزیــع اقــلام بهداشــتی، رعایــت پروتکل هــای بهداشــتی و 

صرفه جویــی در مصــرف آب و بــرق در ادارات و ممنوعیــت 

تشــکیل هرگونــه تجمــع نیــز تأکیــد کــرد.
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 ارتباط تصویری با جلسه ستاد ملی مقابله با کرونا 

ــری  ــاط تصوی ــن ارتب ــدی در ای ــا پورمحم ــر محمدرض دکت

اظهــار داشــت: از ابتــدای شــیوع بیمــاری کرونــا تاکنــون 50 

هــزار نفــر در آذربایجــان شــرقی مشــکوک بــه بیمــاری کرونــا 

تشــخیص داده شــده اند کــه نتیجــه تســت 35 درصــد از ایــن 

افــراد معــادل 15 هــزار نفــر مثبــت بــوده اســت.

92 درصــد از مبتلایــان قطعــی بــه کرونــا بهبــود یافتــه یــا در 

ــز بســتری  ــان نی ــتند. 8 درصــد از مبتلای ــودی هس ــال بهب ح

ــدگان 750  ــداد بستری ش ــه تع ــد ک ــوت کرده ان ــا ف ــده ی ش

ــت. ــر اس ــدگان 630 نف ــداد فوت ش ــر و تع نف

ــا در  ــه کرون ــان ب ــداد مبتلای ــش تع ــه افزای ــاره ب ــا اش وی ب

ــدت  ــن م ــت: در ای ــته گف ــه گذش ــه هفت ــتان در دو س اس

روزانــه بــه طــور متوســط 300 تــا 400 مــورد جدیــد کرونــا 

ــده، ســه  ــش نگران کنن ــن افزای ــه ای شناســایی شــده اســت ک

ــی از  ــده یک ــش تســت های انجام ش ــده دارد. افزای ــت عم عل

ــت.  ــده اس ــان شناسایی ش ــداد مبتلای ــش تع ــای افزای علت ه

ــا در اســتان  ــزار تســت کرون ــه یک ه در حــال حاضــر روزان

انجــام می شــود کــه البتــه نســبت تعــداد مبتلایــان بــه تعــداد 

ــا  ــت ام ــت اس ــته ثاب ــای گذش ــه ماه ه ــبت ب ــت ها، نس تس

ــت. ــه اس ــش یافت ــدگان کاه ــبت فوت ش نس

دومیــن علــت افزایــش تعــداد مبتلایــان بــه کرونــا در اســتان، 

ــز  ــه مراک ــه ب ــلًا از کســانی ک ــد اســت، قب ــی هدفمن بیماریاب

ســلامت یــا مراکــز درمانــی مراجعــه می کردنــد تســت 

گرفتــه می شــد امــا در حــال حاضــر رونــد بیماریابــی کامــلًا 

هدفمنــد شــده و بیشــتر از گروه هــای هــدف ماننــد اطرافیــان 

ــود. ــه می ش ــت گرفت ــالمندان تس ــا س ــاران ی بیم

بهداشــتی،  پروتکل هــای  رعایــت  عادی انــگاری و عــدم 

ــا در  ــه کرون ــان ب ــش مبتلای ــل افزای ــن دلی ســومین و مهم تری

ــتان اســت.  اس

ــده  ــای آین ــاری در ماه ه ــد بیم ــه رون ــم ک ــی می کنی پیش بین

نیــز بــا کیفیــت کنونــی ادامــه یابــد و امیدواریــم بــا همــکاری 

ــه یــک وضعیــت  مــردم و رعایــت پروتکل هــای بهداشــتی ب

ــیم. ــتان برس ــده در اس ــده و مدیریت ش تثبیت ش

تجمع مردم، شنا و آب تنی 
در سواحل دریاچه ارومیه 
در آذربایجان شرقی ممنوع 

است
 معــاون سیاســی، امنیتــی و اجتماعــی اســتانداری آذربایجــان 

شــرقی از تصویــب ممنوعیــت تجمــع مــردم، شــنا و آب تنــی 

در ســاحل دریاچــه ارومیــه توســط ســتاد اســتانی مقابلــه بــا 

کرونــا خبــر داد.

علیــار راســتگو بــا اعــلام ایــن خبــر افــزود: ایــن ممنوعیــت 

در راســتای اعمــال محدودیت هــای جدیــد بــرای مقابلــه بــا 

شــیوع کرونــا تصویــب شــده و در تمامــی ســواحل دریاچــه 

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

ــه در آذربایجــان شــرقی اجــرا می شــود. ارومی

ــهروندان در  ــور ش ــت از حض ــرای ممانع ــتورهای لازم ب دس

ســواحل دریاچــه ارومیــه از ســوی ســتاد اســتانی مقابلــه بــا 

ــداران شبســتر و اســکو ابــلاغ شــده اســت. ــه فرمان ــا ب کرون

ــتی  ــای بهداش ــدی پروتکل ه ــت ج ــر رعای ــد ب ــا تأکی وی ب

گفــت: تجمــع مــردم و تشــکیل اجتماعــات یکــی از عوامــل 

اصلــی شــیوع کروناســت، بــر ایــن اســاس تشــکیل هرگونــه 

تجمــع تحــت هــر عنــوان ممنــوع اســت.

راســتگو بــا بیــان اینکــه حضــور مــردم در اماکــن تفریحــی و 

گردشــگری معمــولاً بــا تجمــع همــراه اســت، افــزود: از مردم 

ــود و  ــلامت خ ــر س ــه خاط ــلًا ب ــه فع ــم ک ــتان می خواهی اس

خانواده شــان از تجمــع و اتــراق در پارک هــا، بوســتان ها، 

ــد. ــاب کنن حاشــیه جاده هــا و ســایر اماکــن تفریحــی اجتن
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مقدمه
ــه   ــوان یــک دامن ــه عن تحلیلگــران نظامــی، حــوزه  مجــازی را ب
جدیــد در حــوزه  جنــگ بــه رســمیت شــناخته اند کــه اهمیــت 
ــروزه  ــت. ام ــایر حوزه هاس ــن از س ــی گرفت ــال پیش آن در ح
ــه  ــی رو ب ــه ای و مخابرات ــبکه های رایان ــب ش ــا در قال تهدیده
ــی کشــورها  ــدی اقتصــاد تمام ــای کلی ــش اســت. بخش ه افزای
ــی،  ــی و خصوص ــات دولت ــه امکان ــر، از جمل ــال حاض در ح
پزشــکی،  تولیــد،  حمل ونقــل،  مالــی،  امــور  و  بانکــداری 
ــات  ــرای انجــام عملی ــت، همگــی ب ــرورش و دول ــوزش و پ آم
ــزاری  ــازی اب ــای مج ــتند. فض ــه هس ــه رایان ــته ب ــه وابس روزان
ــم  ــتفاده نکنی ــر از آن اس ــت. اگ ــروت اس ــدرت و ث ــرای ق ب
ــا.  ــد م ــم برض ــرد و آن ه ــد ک ــتفاده خواهن ــران از آن اس دیگ
گاهــی بــه دلیــل ناشــناخته بــودن منبــع حملــه؛ فضــای مجــازی 

ــود.  ــل می ش ــگ تبدی ــرای جن ــده آل ب ــی ای ــه مکان ب
ــی،  ــزار فعالیت هــاي جهان ــگاه مغزاف ــاوري اطلاعــات در جای فن

محــور عملیــات دولت هــا، رویه هــاي کنتــرل و فرماندهــی 
ــی  ــه برخ ــت ک ــده اس ــوردار ش ــی برخ ــان نقش ــی، از چن نظام
ــارف«  ــگ متع ــودکار »جن ــدن خ استراتژیســت ها از منســوخ ش
ــای  ــگ در فض ــد. جن ــخن می گوین ــد س ــاي جدی ــن فض در ای
از  طراحی شــده  اینترنتــی  می تــوان حمله هــای  را  ســایبری 
ســوی گروه هــا، ســازمان های مختلــف علیــه ســامانه ها و 
ــد  ــر مانن ــب بزرگت ــه مرات ــداف ب ــا اه ــه ای ب ــای رایان برنامه ه
دســتیابی بــه ســود مالــی یــا آســیب وارد کــردن بــه شــهروندان 
ــرداری،  ــد کلاهب ــه مانن ــت به وســیله روش هــای مجرمان ــا دول ی
ــا  ــف ی ــرقت، تضعی ــا، س ــلال در داده ه ــب و اخ ــل، تخری جع
غیرفعــال کــردن زیرســاخت های نظامــی و غیرنظامــی تعریــف 

نمــود.
ــت  ــردی اس ــر به ف ــای منحص ــایبری دارای ویژگی ه ــگ س جن
کــه در ثانیــه اتفــاق می افتــد، از راه دور و بــدون وجــود ریســک 
بــرای جــان ســربازان و پرســنل رزمــی. جنــگ اطلاعــات، مــوج 

ــاي  ــه بنیان ه ــا حمــلات گســترده ب ــراه ب ــه هم ــده اســت ک آین
ارتباطاتــی امــروز  )نظامــی و غیرنظامــی(، شــبیخون قــرن بیســت 

ــد. ــم می زن ویکــم را رق
ــه در آن  ــال اســت ک ــگ دیجیت ــدان جن ــک می فضــای ســایبر ی
کشــورها و پروکسی هایشــان، گروه هــای تبهــکار ســازمان یافته، 
تروریســت ها، هکرهــا، و دیگــر گروه هــا در جســتجوی راهــی 
ــارت،  ــق نظ ــران از طری ــر دیگ ــتیلا ب ــردن و اس ــرای بهره ب ب
جاسوســی، فعالیت هــای مخــرب و مجرمانــه، اســتخدام و اغفــال 
ــایبری هســتند.  ــه س ــه حمل ــک ب ــزی و تحری ــا، برنامه ری نیروه
ــم  ــم را تروریس ــت ها سایبرتروریس ــی استراتژیس ــه برخ اگرچ
ــا تاریخچــه تروریســم  ــد ام ــی می نماین ــا معرف ــد عصــر م جدی
ــدن  ــر ش ــا فراگی ــان ب ــه 1990 همزم ــل ده ــه اوای ــایبری ب س

ــد. ــات می رس ــی اطلاع ــبکه جهان ش

جنگ سایبري
ــگ  ــدي از جن ــوع جدی ــریح ن ــراي تش ــایبري ب ــگ س واژه جن

کــه بــر روي ســامانه هاي ارتباطــی و الکترونیکــی دشــمن 
متمرکــز مــی گــردد، ابــداع شــده اســت. در ایــن جنــگ نیــازي 
ــه جــاي آن  ــا ناوهــاي جنگــی نبــوده و ب ــه اعــزام لشــکرها ی ب
از ویروس هــاي رایانــه اي، بمب هــاي منطقــی و بمب هــاي 
ــت  ــادر اس ــه ق ــود ک ــتفاده می ش ــی اس ــس الکترومغناطیس پال
خرابی هــاي وســیعی در مــدارات الکترونیکــی ســامانه هاي 
ــامانه هاي  ــمند و س ــلاح هاي هوش ــا، س ــا، رایانه ه C4I، راداره
مراقبتــی بــه وجــود آورد. ایــن نــوع از جنــگ مقــدم بــر جنــگ 
واقعــی بــوده و حتــی ممکــن اســت قبــل از شــروع از وقــوع آن 

ــد. ــري کن جلوگی
در واقــع جنــگ ســایبری براســاس قوانیــن حاکــم بــر اطلاعــات 
و از طریــق دنیــای اطلاعــات صــورت می گیــرد. هــدف از 
ایــن نــوع جنــگ تخریــب سیســتم های اطلاعاتــی و ارتباطاتــی 
اســت. ایــن نبــرد حرکتــی در جهــت تغییــر موازنــه اطلاعــات و 
دانــش بــه نفــع طــرف دیگــر اســت. البتــه مــواردی وجــود دارد 
کــه کار دفــاع در مقابــل حمــلات ســایبری را دشــوار می کنــد. 
ــکان مهاجــم اســت.  ــت و م ــوارد شناســایی هوی یکــی از آن م
ــای از  ــخیص حمله ه ــم، تش ــت مهاج ــایی نی ــن شناس همچنی
قبــل طراحــی شــده و بررســی و ارزیابــی تلفــات بعــد از نبــرد 
ــایبر  ــلات س ــل حم ــی در مقاب ــف دفاع ــاط ضع ــازی از نق مج
ــا حمــلات ســایبری،  اســت. بهتریــن راهــکار قبــل از مقابلــه ب

شــناخت موضــوع و ابعــاد مختلــف آن اســت.
هــدف از حملــه ســایبری، دســتیابی بــه اطلاعــات ســایر 
کشــورها، ایجــاد وقفــه در تجــارت و یــا ایجــاد خدشــه در زیــر 
ــش  ــادی را افزای ــای اقتص ــه هزینه ه ــوی ک ــه نح ــاخت ها ب س

ــد.  دهن
ــورها  ــت کش ــا امنی ــش ب ــش از پی ــایبری بی ــای س ــروزه فض ام
گــره خــورده اســت. در بســیاری از کشــورها بخــش ســایبری 
در درون تشــکیلات نظامــی فعــال شــده اســت و فضــای ســایبر 
ــه  ــه طــور فزاینــده ای نظامــی شــده اســت. جنــگ ســایبری ب ب
ــد در  ــعی می کنن ــورها س ــه کش ــت ک ــه اس ــک جبه ــوح ی وض
ــا  ــند ام ــدان باش ــروز می ــد و پی ــت نســبی بدســت آورن آن مزی
ــام  ــه انج ــه مخفیان ــم دارد ک ــه ای ه ــه محرمان ــگ جنب ــن جن ای
می شــود. کشــورها هیچــگاه اعتبــاری کــه بــه حمــلات ســایبری 
ــروزه  ــد. ام ــان نمی کنن ــد را بی ــص می دهن ــردن تخصی و هک ک
امنیــت و حفاظــت از اطلاعــات یکــی از مهمتریــن بخش هایــی 

ــد. ــان می ده ــا را نش ــدرت دولت ه ــه ق ــت ک اس
ــوژی ارتباطــات  ــا افزایــش اســتفاده از اینترنــت و تکنول ــرا ب زی
و انقلابــی کــه در جوامــع بشــری بوجــود آمــده اســت، جرایــم 
مختلفــی در زمینه هــای مختلــف زندگــی بشــری از جملــه 
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ســایبری،  کلاهبــرداری  الکترونیــک،  تجــارت  بانکــداری، 
ــد  ــبب تهدی ــایبری س ــرقت س ــل، س ــایبری، جع ــی س جاسوس

امنیــت ملــی شــده اند.
در دهــه 1990، جنــگ ســایبری زیرمجموعــه ای از جنــگ 
ــی اطــلاق  ــه اقدامات ــات ب ــگ اطلاع ــود. جن ــات )IW( ب اطلاع
ــدان  ــی می ــري اطلاعات ــب برت ــور کس ــه منظ ــه ب ــردد ک می گ
نبــرد از طریــق مخــدوش کــردن اطلاعــات و اختــلال در ســامانه 
اطلاعاتــی دشــمن و محافظــت از اطلاعــات و ســامانه اطلاعاتــی 

ــوند. ــرا می ش ــودي اج خ
مارتیــن لیبیکــی بخش هــای جنــگ اطلاعــات را بصــورت زیــر 

تعریــف کــرده اســت:
 )C2W( جنگ فرماندهی و کنترل •

)IBW( جنگ اطلاعاتی •
)EW( جنگ الکترونیک •

)PSYOPS( عملیات های روانشناختی •
• جنگ هکر

)IEW( جنگ اقتصاد اطلاعات •
• جنگ سایبری

یکــی از شــاخص ترین محیط هــاي جنــگ ســایبري بــه اینترنــت 
ــه  ــد ک ــط می باش ــی( مرتب ــا غیرنظام ــی ی ــبکه هاي )نظام و ش
ــر  ــا درنظ ــد. ب ــتراک می گذارن ــه اش ــات را ب ــوي اطلاع ــه نح ب
گرفتــن جنبــه نظامــی جنــگ ســایبري می تــوان آن را جنگــی در 
حــوزه اینترنــت قلمــداد نمــود. جنــگ ســایبری بــر ایــن اســاس 

ــام فضــای ســایبری رخ می دهــد. ــه ن ــی ب در فضای
ــن  ــوس بی ــاي غیرملم ــت از فض ــارت اس ــایبري عب ــاي س فض
ــا اطلاعــات بصــورت لحظــه اي در  رایانه هــا جاییکــه داد ه هــا ی
مســیر عبــور از یــک رایانــه بــه رایانــه دیگــر کــه درشــبکه هاي 
ــن  ــا ممک ــن رایانه ه ــوند. ای ــه می ش ــی مبادل ــا جهان ــی ی محل
اســت بــراي مقاصــدي نظیــر ارتبــاط، هدایــت ســلاح ها، 
شناســایی و مراقبــت یــا امــوري نظیــر حســابداري و بانکــداري 
مــورد اســتفاده قــرار گرفتــه باشــند. ایــن فضــا همچنیــن شــامل 
امــواج حاصلــه از ابزارهــاي مخابراتــی، ماکروویــو و ارتباطــات 
ــی در  ــاي نظام ــه یگان ه ــه هم ــواره اي می شــود. از آنجــا ک ماه
همــه ارتش هــا بــه نوعــی بــه شــبکه جهانــی ارتباطــات متصــل 
هســتند لــذا همگــی، ســاکنین فضــاي ســایبري محســوب 

می گردنــد.

انواع جنگ سایبري
ــک  ــه در ی ــاد رخن ــارت اســت از ایج ــایبری: عب ــوذ س 1- نف
ســامانه بــا کنتــرل نــرم افــزاري به نحــوي کــه بتــوان آن 
ســامانه را مــورد یــورش، تهاجــم و دســتکاري قــرار داد. یــک 

ــر بزرگــی از  ــورش ســایبري وارد کــردن مقادی روش نفــوذ و ی
ــرریز  ــبب س ــه س ــت ک ــامانه اس ــک س ــه درون ی ــات ب اطلاع
شــدن اطلاعــات سیســتم و ســقوط شــبکه مربوطــه می گــردد.
ــت  ــایبري بدس ــوذ س ــال نف ــه دنب ــایبري: ب ــتکاري س 2- دس
ــه  گرفتــن کنتــرل ســامانه ها از طریــق نرم افزارهــاي مرتبــط و ب
کاربــردن آن هــا بــراي ایجــاد خرابــی و خســارت در ســامانه را 
دســتکاري ســایبري می نامنــد. بــراي مثــال اســتفاده از ابزارهــاي 
نــرم افــزاري بــراي خامــوش کــردن سیســتم ها و مختــل کــردن 

ــایبري اســت. ــتکاري س ــی از دس ــبکه ها مصداق ش
3- تاخــت ســایبري: پــس از انجــام موفقیت آمیــز نفوذ ســایبري، 
ــه  ــه ب ــا حمل ــامانه ی ــک س ــا در ی ــا و داده ه ــب نرم افزاره تخری
ــت  ــرود را تاخ ــن ب ــی آن از بی ــه کارآی ــوي ک ــه نح ــامانه ب س
ســایبري می نامنــد. ایــن تاخــت همچنیــن ارســال ویروس هایــی 
را شــامل می شــود کــه از طریــق پســت الکترونیــک اضافــه بــار 

ــد. ــل می نماین ــر ســامانه تحمی ــادي را ب زی
4- دســتبرد ســایبري: بــه دنبــال نفــوذ ســایبري موفــق، هرگونــه 
ــه  ــک ســامانه ک ــات ی ــن اطلاع ــار گرفت ــا در اختی دســتکاري ی
منجــر بــه انتقــال، تخریــب و یــا تغییــر اطلاعــات آن گــردد را 
دســتبرد ســایبري گوینــد. بــراي مثــال ســرقت پســت الکترونیک 
ــا بدســت آوردن فهرســت گــذر واژه هــا از یــک ســرویس  و ی

دهنــده پســت الکترونیــک.
ــور  ــه ط ــه ب ــتند ک ــرادي هس ــدي: اف ــایبري عم ــلان س 5- عام
عمــدي و بــا قصــد و نیــت جنــگ ســایبري را بــه اجــرا 
ــایبري،  ــاي س ــن اپراتوره ــراد همچنی ــن اف ــه ای ــد. ب می گذارن
نیروهــاي ســایبري، رزمنــدگان ســایبري یــا عده هــاي ســایبري 

ــردد. ــلاق می گ ــز اط نی
ــر  ــور غی ــه ط ــه ب ــرادي ک ــدي: اف ــایبري غیرعم ــلان س 6- عام
ــه  ــی را ب ــت مل ــا امنی ــد ام ــوذ می نماین عمــدي در ســامانه ها نف
مخاطــره انداختــه و عمومــاً از مخاطــرات ایجــاد شــده توســط 

ــند. ــود آگاه نمی باش ــال خ اعم
7- ویــروس افکنــی: عمــل وارد نمــودن دســتی یــا الکترونیکــی 

ــه ســامانه ها می باشــد. ــا کــد ویــروس ب یــک ویــروس ی

ویژگی هاي جنگ سایبري:
ــه  ــی ب ــاي اطلاعات ــگ در فض ــاي جن ــته ترین ویژگی ه برجس

ــند: ــر می باش ــرح زی ش
ــري  ــی بی نظی ــات دارای ــات: اطلاع ــان اطلاع ــرقت پنه 1- س
اســت کــه اگــر بــه طــور حرفــه اي بــه ســرقت رود تنهــا ســارق 
ــود  ــه وج ــات در دو نقط ــن اطلاع ــه ای ــد ک ــه می دان ــت ک اس
ــر  ــه س ــل ب ــی کام ــرقتی در بی اطلاع ــن س ــه چنی دارد. مالباخت

ــد داشــت.  ــرده و ســرنخی از ماجــرا در دســت نخواه ب

ــایبري  ــگ س ــی دیگــر در جن ــک ویژگ ــات: ی ــر اطلاع 2- تغیی
ایــن اســت کــه رزمنــده ســایبري بــه جــاي ســرقت اطلاعــات 
ممکــن اســت ترجیــح دهــد تــا اطلاعــات را در راســتاي 
ــر ممکــن اســت  ــه اهــداف خــود تغییــر دهــد. کارب دســتیابی ب

ــرد. ــی نب ــوع پ ــن موض ــه ای ــا ب ــا مدت ه ت
3- تخریــب اطلاعــات: اگــر رزمنــده ســایبري توانایــی تغییــر و 
دســتکاري اطلاعــات را داشــته باشــد، مســلماً توانایــی تخریــب 
آن هــا را نیــز خواهــد داشــت. بیشــمار اتفــاق افتــاده اســت کــه 
اطلاعــات موجــود در یــک رایانــه بــه دلیــل نواقــص ســامانه اي 
بــه طــور تصادفــی از بیــن رفتــه و بــا تخریــب گــردد. ایــن اتفاق 
ــد و  ــه ای جدی ــروس رایان ــک وی ــر ورود ی ممکــن اســت در اث
ــه از  ــی حاصل ــاي الکترومغناطیس ــر پالس ه ــطه تأثی ــه واس ــا ب ی
دســتگاه هاي الکترونیکــی و الکتریکــی در مجــاورت ســامانه بــه 

وجــود آمــده باشــد.
و  فرمــان  ســامانه هاي  اطلاعاتــی:  تســهیلات  تخریــب   -4
ــاً  ــی عمیق ــطوح مل ــامانه هاي س ــلح و س ــاي مس ــرل نیروه کنت
ــتند.  ــته هس ــازمان ها وابس ــاي س ــگاه داده ه ــات و پای ــه اطلاع ب
ــه را در  ــن گزین ــت، بهتری ــاس موقعی ــر اس ــایبري ب ــده س رزمن
ــور  ــا کش ــش ی ــی ارت ــهیلات اطلاعات ــب تس ــوص تخری خص
هــدف و یــا از بیــن بــردن کامــل توانایی هــاي دشــمن در 
ــل از شــلیک  ــه نحــوي کــه قب ــاط ب ــردازش اطلاعــات و ارتب پ

ــد. ــاب می نمای ــد را انتخ ــده باش ــا در آم ــه از پ ــن گلول اولی
ــگ  ــن ویژگــی از جن ــک: ای ــی و اخطــار ت 5- دشــواري ارزیاب
ســایبري جنبــه دیگــري از مشــکلات اساســی موجــود در فضاي 
ســایبري را بیــان می نمایــد. مشــکل اصلــی ایــن اســت کــه بــه 
ســختی می تــوان بیــن یــک حملــه ســایبري و ســایر رویدادهــا 
نظیــر اتفاقــات، نقــص ســامانه، اشــباع ســامانه و یــا حتــی نفــوذ 
ــی  ــل شــد. اســتنتاج اصل ــی قائ ــی تفاوت ــراد معمول ــی اف تصادف
ایــن ویژگــی آنســت کــه یــک ملــت یــا ســازمان ممکــن اســت 
حتــی ندانــد کــه مــورد حملــه واقــع گردیــده و یــا اینکــه حملــه 

کننــده کیســت و یــا روش حملــه چــه بــوده اســت.
ــوذ  ــنتی، نف ــاوري ســلاح هاي س ــاوت از فن 6- ورود ارزان: متف
بــه ســامانه هاي اطلاعاتــی نیــازي بــه ســرمایه گذاري کلان 
ــده  ــاز رزمن ــش نی ــا پی ــدارد. تنه ــی ن اقتصــادي و نظــارت دولت
ــی  ــامانه ها و دسترس ــی در س ــر و خبرگ ــتن تبح ــایبري، داش س

ــه شــبکه داده هــا و اطلاعــات مهــم هــدف اســت. ب
7- نامرئــی بــودن و عــدم شــفافیت مرزهــاي ســنتی: بــا وجــود 
ــایبري  ــگ س ــاي جن ــر در فض ــل مؤث ــیعی از عوام ــداد وس تع
ســلاح،  ســامانه هاي  بســیار،  طرف هــاي  وجــود  ازجملــه 
ــه  ــاج ب ــی و احتی ــزات خارج ــاوري و تجهی ــه فن ــتگی ب وابس

خبــرگان نرم افــزاري؛ تشــخیص بیــن تهدیــدات داخلــی و 
ــه  ــی حمل ــزون دشــوارتر می شــود. قربان خارجــی بطــور روزاف
ــه  ــا حمل ــده و ی ــع نش ــه مطل ــت از حمل ــن اس ــایبري ممک س
کننــده را نشناســد، مزیــت نامرئــی و ناشــناس بــودن در محیــط 
جنــگ ســایبری و عــدم شــفافیت قوانیــن حاکــم بــر آن ســبب 
ــه  ــه کار گرفت ــاک ب ــوه خطرن ــی بالق ــون جنگ ــه فن ــود ک می ش
ــوان  ــی نت ــنتی حت ــاي س ــط جنگ ه ــلاف محی ــر خ ــده و ب ش

ــود. ــه نم ــاوز را تنبی متج
ــه  ــاي حمل ــن ویژگی ه ــی از مهمتری ــاري: یک ــداد انفج 8- روی
ســایبري اثــرات انبــوه یــک رویــداد بــر روي یــک ســازمان یــا 
کشــور اســت. وقتــی تنهــا یــک نســخه از یــک بمــب منطقــی در 
ــد  ــد می توان ــازمان رســوخ نمای ــک س ــاي ی ــا رایانه ه ــا ی داده ه
سراســر شــبکه ارتباطــات راه دور یــک کشــور را مختــل نمایــد. 
دامنــه تخریــب یــک بمــب منطقــی ممکــن اســت حتــی از ایــن 
هــم فراتــر رفتــه و ســایر ســامانه هاي آن ســازمان یــا کشــور را 

تحــت تأثیــر قــرار دهــد.

فنون جنگ سایبري:
فنــون متعــددي در جنــگ ســایبري وجــود دارد کــه در دو 

ــتند. ــرا هس ــل اج ــزار قاب ــخت اف ــزار و س ــرم اف ــش ن بخ
ــرم  ــا و برنامه هــاي ن ــون همــه کده ــن فن ــزار: ای ــرم اف ــف( ن ال
افــزاري مرتبــط را شــامل می شــود کــه برخــی از آن هــا عبارتنــد 

از: ویــروس، اســب تــروا، کــرم و...
ب( ســخت افــزار: میکــروب، نانــو ماشــین )مورچــه آتشــین(، 

ــدار ــی ناپای ــتگاه های الکترومغناطیس ــه ای، دس ــلال تراش اخ
ــلات  ــری از حم ــرای جلوگی ــی ب ــاخت های کاف ــوز زیرس هن
ســایبری در سیســتم های رایانــه ای کشــورها تعبیــه نشــده اســت. 
ــن  ــی ای ــرای جرایم ــوه ب ــکان بالق ــک م ــه ی فضــای مجــازی ب
ــن  ــدون کمتری ــا دلار ب ــت. میلیارده ــده اس ــل ش ــی تبدی چنین
امنیتــی در فضــای ســایبر روزانــه جابه جــا می شــوند و بخشــی 
از مهم تریــن اطلاعــات دولتــی و شــخصی بــدون کمتریــن 
ــد کــه خطــر حمــلات  امنیتــی در فضــای مجــازی وجــود دارن

ــد. ــش می دهن ــایبری را افزای س
ــر  ــه ه ــده ک ــث ش ــی باع ــن بین الملل ــتن قوانی ــود نداش وج
کشــوری بــه خــود اجــازه دهــد تــا برضــد کشــور دیگــر وارد 
جنــگ مجــازی شــود. در حــال حاضــر کشــور ایــالات متحــده 
ــون  ــازی را در پنتاگ ــای مج ــی فض ــز فرمانده ــان مرک در جه
ــه  ــه ب ــاد آن حمل ــدف از ایج ــه ه ــت ک ــرده اس ــدازی ک راه ان
شــبکه های ســایر کشــورها و دفــاع در مقابــل حمــلات مجــازی 
اســت. همچنیــن آژانــس امنیــت اطلاعــات و شــبکه  اروپــا نیــز 

ــن مرکــزی اســت. چنی
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شماره 46/ تیر ماه 1399
انواع تهدیدهای مختلف ناشی از جنگ سایبری

1- جاسوسی و نقض امنیت ملی؛
ــور  ــه منظ ــه ب ــاره دارد ک ــی اش ــه عمل ــایبری ب ــی س جاسوس
ــات  ــا اطلاع ــی و ی ــاس، اختصاص ــرار )حس ــت آوردن اس بدس
و  دولت هــا  گروه هــا،  رقبــا،  افــراد،  از  شــده(  طبقه بنــدی 
ــا  ــادی ب ــا اقتص ــی ی ــی، سیاس ــتفاده  نظام ــرای اس ــمنان ب دش
ــت،  ــی در اینترن ــر قانون ــرداری غی ــای بهره ب ــتفاده از روش ه اس

شــبکه، نرم افــزار و یــا رایانــه صــورت می گیــرد.
2- خرابکاری؛

فعالیت هــای نظامــی کــه بــا اســتفاده از ماهــواره و رایانــه بــرای 
ــکاری  ــرد، خراب ــزات دشــمن صــورت می پذی اختــلال در تجهی
نــام دارد. زیرســاخت های بــرق، آب، ســوخت، ارتباطــات، 
حمل ونقــل و … ممکــن اســت در جنــگ مجــازی در معــرض 
خطــر باشــند. ســایر تهدیدهــا می توانــد شــامل ســرقت 
ــا و  ــه قطاره ــلال در برنام ــاری، اخت ــای اعتب ــات کارت ه اطلاع

ــازار ســهام باشــد. ــا حتــی ب ی
3- شبکه برق.

شــبکه های انتقــال بــرق بــه دلیــل وابســتگی بــه فضــای 
ــازی  ــگ مج ــا در جن ــن هدف ه ــت از مهم تری ــازی و اینترن مج
ــالات متحــده  ــت ای محســوب می شــوند. در ســال 2009م. دول
ــتند  ــد داش ــیه قص ــن و روس ــای چی ــه دولت ه ــت ک ــان داش بی
ــور در  ــن کش ــرق ای ــبکه های ب ــزاری در ش ــوذ نرم اف ــا نف ــا ب ت
ــل  ــه  مقاب ــر و در نقط ــوی دیگ ــد. از س ــاد کنن ــلال ایج آن اخت
نیــز حمــلات نظامــی بــه شــبکه های انتقــال بــرق بــرای از کار 
ــازی  ــگ مج ــه در جن ــورد توج ــوارد م ــت از م ــن اینترن انداخت

اســت.

 انگیزه های جنگ سایبری:
1- مقاصد نظامی؛

ــن  ــلاف 4 رک ــر خ ــا ب ــی در اینج ــگ واقع ــد جن ــت مانن درس
دیگــر جنــگ کــه پیش تــر بیــان داشــتیم، ایــن جنــگ در ســایه 
ــک  ــد ی ــا نیازمن ــرد. در اینج ــورت می پذی ــازی ص ــای مج فض
ــازی و  ــلاح هایی مج ــایبری و س ــگ س ــی جن ــز فرمانده مرک
ــه  ــادر ب ــود و ق ــه ش ــه گرفت ــوی حمل ــا جل ــتیم ت ــی هس دفاع

ــیم. ــل باش ــه  متقاب حمل
2- اهداف غیرنظامی؛

دهنــده  وب،  در ســرویس  اختــلال  از  عبــارت  امــر  ایــن 
ســرور،  سیســتم های  ســازمانی،  اطلاعــات  سیســتم های 
ــزی  ــای رومی ــبکه و رایانه ه ــزات ش ــی، تجهی ــای ارتباط لینک ه
و لپ تاپ هــای خانگــی و امــور تجــاری اســت کــه گاهــاً 
بــرای کســب انگیزه هــای تجــاری رقابتــی و یــا مالــی صــورت 

می پذیــرد و گاهــی نیــز خرابــکاری بــه دلیــل صرفــاً ســرگرمی 
اســت.

3- اهداف شخصی.
بایــد بــاور کــرد کــه بیــش از 90 درصــد حمــلات ســایبری برای 
اهــداف شــخصی صــورت می گیــرد. بســیاری از حمــلات بــرای 
 )McAfee( ــرکت ــود. ش ــام می ش ــانه ها انج ــه رس ــب توج جل
ــوع حمــلات  ــن ن ــه از ای ــا جنب ــا میلیون ه ــه ب ــد، روزان می گوی

ــه رو می شــود. ــی اش رو ب ســایبری توســط نرم افزارهــای امنیت
عوامل کلیدی مقابله با تهدیدات سایبری :

عوامل تأثیرگذار بر مقابله با تهدیدات سایبری به ترتیب: 
• فرهنگ سازی و افزایش سطح آگاهی کاربران

• بومی سازی
• پدافند غیرعامل

- پدافند غیرعامل در حوزه سایبری
از آنجــا کــه هیچــگاه نمی تــوان امنیــت را صــد درصــد برقــرار 
ــا رعایــت نمــودن کلیــه مــوارد ذکــر شــده،  نمــود لــذا حتــی ب
امــکان بــروز حــوادث غیرمترقبــه و تهدیــدات پیش بینــی نشــده 
ــرز  ــل مح ــد غیرعام ــت پدافن ــا اهمی ــذا در اینج ــود دارد ل وج
می باشــد. دفــاع غیرعامــل در واقــع مجموعــه تهدیــدات، 
اقدامــات و طرح هایــی اســت کــه بــا اســتفاده از ابــزار، شــرایط 
ــورت  ــه ص ــانی ب ــروی انس ــه نی ــاز ب ــدون نی ــدور ب و حتی المق
خــود اتــکا صــورت گیــرد چنیــن اقداماتــی از یــک ســو تــوان 
دفاعــی مجموعــه را در زمــان بحــران افزایــش داده و از ســوی 
دیگــر پیامدهــای بحــران را کاهــش و امــکان بازســازی مناطــق 

ــا کمتریــن هزینــه فراهــم آورد. آســیب دیــده را ب
شــناخت محیــط فضــای ســایبری و حــوزه آســیب پذیر کشــور، 
اولیــن نکتــه از پدافنــد ســایبری اســت. پــس از شــناخت، قــدم 
ــوزه  ــر ح ــرای ه ــزی ب ــی و برنامه ری ــش، طراح ــدی پژوه بع
ــم و  ــر عل ــی ب ــدت مبتن ــه ش ــایبر ب ــای س ــت. فض ــاص اس خ
ــن  ــران ای ــان و مدی ــت. فرمانده ــان اس ــش بنی ــاوری و دان فن
ــه  ــد متخصــص و مســلح ب ــان شــدت بای ــه هم ــز ب عرصــه نی
ــوم  ــی از عل ــا ترکیب ــن فض ــش ای ــند. دان ــن باش ــن ف ــش ای دان
ــی،  ــات، روانشناس ــک، ارتباط ــه، الکترونی ــد رایان ــف مانن مختل
ــن فاکتورهــای مهــم در  جامعه شناســی و حقــوق اســت همچنی

ــود : ــر می ش ــوارد زی ــامل م ــز ش ــه نی ــن مقول ای
• کاربران و نیروی انسانی

• داده ها و اطلاعات
• روش ها و رویه های اجرایی 

 • نرم افزارهای رایانه ای
• سخت افزارهای رایانه ای

- جنگ سایبری از دیدگاه حقوق بین الملل:
ــر  ــل در نظ ــوق بین المل ــدگاه حق ــایبری از دی ــگ س ــی جن وقت
ــه می شــود، شفاف ســازی برخــی اصطلاحــات تخصصــی  گرفت
بســیار حائــز اهمیــت می باشــد، برخــورد مســلحانه یعنــی 
ــه زور. حقــوق بیــن  ــا توســل ب حمــلات مســلحانه و تهدیــد ی
الملــل بطــور عمــده از اصطــلاح برخــورد مســلحانه بــه جــای 

ــد. ــتفاده می کن ــورد اس ــا برخ ــگ ی جن
از منظــر جنــگ ســایبری، یکــی از اســباب های کلیــدی حقــوق 
ــوارد  ــار م ــه در کن ــت ک ــل اس ــازمان مل ــور س ــل، منش بین المل
ــه(  ــا منــع توســل ب ــه )ی ــرای توســل ب دیگــر، اســتانداردی را ب
ــی  ــد. درحالیکــه بطــور عموم ــن می کن ــن کشــورها تعیی زور بی
))تهدیــد یــا توســل بــه زور(( منــع گردیــده اســت )مــاده)4(2(، 
ــه  ایــن منشــور مــوارد اســتثناء را نیــز در نظــر گرفتــه اســت. ب
ــرای  ــا ب ــد ت ــازه می ده ــل اج ــازمان مل ــه س ــاده 42 ب ــژه م وی
ــی را  ــی، تحریم های ــت بین الملل ــح و امنی ــاده صل ــا اع ــظ ی حف
ــاع  ــر دف ــه درگی ــورهایی ک ــاده 51، کش ــد و در م ــال نمای اعم
ــتند،  ــلحانه هس ــه مس ــک حمل ــر ی ــی( در براب ــود )جمع از خ

ــده اند. ــتثنی ش مس
ــن  ــری از ای ــک س ــا ی ــدی ی ــایبری آفن ــات س ــک عملی ــر ی اگ
عملیــات بــه تنهایــی بتواننــد بــه آســتانه حملــه ســایبری 
برســند، ســطح مخاطــره بطــور معنــاداری بــرای طــرف مهاجــم 
ــق  ــورد ســؤال منطب ــات م ــد و در صورتیکــه عملی ــر می کن تغیی
ــی از زور  ــور قانون ــه ط ــد، ب ــلحانه نباش ــه مس ــتانه  حمل ــا آس ب
اســتفاده خواهــد کــرد )دفــاع از خــود تحــت مــاده 51 منشــور 
ــت اســت  ــز اهمی ــیار حائ ــئله بس ــن مس ــل متحــد(. درک ای مل
کــه هیــچ الزامــی بــرای تقــارن و تناســب دفــاع از خــود 
ــایبری را  ــات س ــن، عملی ــی از طرفی ــر یک ــدارد. اگ ــود ن وج
انجــام دهــد کــه ســطحی از حملــه  مســلحانه را در پــی داشــته 
ــروز،  ــا موشــک های ک ــد ب ــل می توان ــگاه طــرف مقاب باشــد، آن
اقدامــات دریایــی، عملیــات ســایبری یــا ... مقابلــه کنــد. عوامــل 
دیگــری نیــز وجــود دارنــد کــه بایســتی درنظــر گرفتــه شــوند 
ــوع زور اعمــال شــده را  ــاً ن ــه تناســب پاســخ کــه لزوم از جمل
محــدود نمی کننــد. در حالیکــه آســتانه )مقیــاس و اثــرات( 
ــه   ــه جامع ــت ک ــح اس ــت، واض ــث اس ــورد بح ــان م همچن
حقــوق بین الملــل بــه طــور کلــی موافــق ایــن نکتــه اســت کــه 
ــود. ــم ش ــایبری خت ــه س ــه حمل ــد ب ــایبری می توان ــات س عملی

جنگ سایبری به عنوان یک قابلیت سایبری
میــدان عملیــات ســایبری یــا جنــگ ســایبری همچنــان در حــال 
توســعه بــوده و بنابرایــن در چارچــوب فناوری هــا و نظام هــای 
جنگــی از قبیــل نبــرد هوایــی یــا موشــک های زمیــن بــه زمیــن 

جــای نمی گیــرد. هــرگاه توســعه فناورانــه بــا تاکتیــک جدیــدی 
ــاز کنــد، ایــن فرآینــد آزمــون و  ــه میــدان نبــرد ب راه خــود را ب

تجمیــع تجربیــات عملــی بصــورت طبیعــی رخ می دهــد. 
قابلیــت جنــگ ســایبری را می تــوان از دو جنبــه متفــاوت 
مــورد توجــه قــرار داد. ابتــدا جنــگ ســایبری را می تــوان 
بعنــوان بخشــی از عملیــات اطلاعاتــی در نظــر گرفــت، جایــی 
ــرم  ــرد ن ــک رویک ــن ی ــت. ای ــات اس ــد روی اطلاع ــه تأکی ک
اســت جایــی کــه ســایبر یکــی از راه هــای اثرگــذاری بــر فراینــد 
تصمیــم )توانایــی( دشــمن می باشــد. بعنــوان مثــال تغییــر 
شــکل دادن )جایگزینــی محتــوای سیســتم هــدف( بــا اســتفاده 
از زیرســاخت ارتباطــی دشــمن بــرای انتشــار اطلاعــات )مثــلًا 
ــک  ــدار ی ــا هش ــات ی ــاوی تبلیغ ــی ح ــای متن ــال پیام ه ارس
حملــه بازدارندگــی(، انحطــاط یــا از کار انداختــن سیســتم های 

ــات و ... . ــداد اطلاع ــدف انس ــا ه ــی ب ارتباط
ــرار  ــدف ق ــاوری را ه ــایبری، فن ــگ س ــرد جن ــن رویک دومی
می دهــد بــه ویــژه فنــاوری اطلاعــات کــه اثربخشــی تاکتیک هــا 
و تســلیحات ســنتی را ارتقــاء می بخشــد. نقــش عملیــات 
آفنــدی ســایبری، اداره )تخریــب، انحطــاط، مسدودســازی و ...( 
ــا  ــی آن ه ــت جنگ ــه قابلی ــت بطوریک ــمن اس ــتم های دش سیس

ــد. ــدا کن ــاداری کاهــش پی بطــور معن
نتیجه گیری:

ــد  ــک دوره رش ــتخوش ی ــایبری دس ــگ س ــی جن ــت نظام قابلی
ســریع در خصــوص درک قابلیــت اجــراء و کاربــرد هنجارهــای 
مقــرر هــم بــر حســب حقــوق بین الملــل و هــم عــرف نظامــی 
شــده اســت. کشــورها مرزهــای سیاســت، قانــون و فنــاوری را 
ــن  ــه ای ــد ک ــه درســت دســت یابن ــه موازن ــا ب ــرده ت ــه ک تجرب
ــاره  جنگ هــای هوایــی یــک قــرن  ــادآور بحــث درب موضــوع ی

ــد. ــش می باش پی
ــن  ــات مســلحانه )بی ــه  مخاصم ــه در زمین ــایبری ک ــات س عملی
المللــی( صــورت گرفتــه اســت تحــت حقــوق بین الملــل مــی 
باشــد. شــاید مهمتــر از همــه ایــن باشــد کــه عملیــات آفنــدی 
ــه ســطح حملــه   ــد ب ــر کافــی می توانن ــا مقیــاس و اث ســایبری ب
ــی،  ــور قربان ــردد کش ــث می گ ــه باع ــوند ک ــم ش ــلحانه خت مس
در دفــاع از خــود بــه زور متوســل شــود. بــا شــروع مخاصمــه 
مســلحانه، تمامــی عملیــات نظامــی ســایبری بایســتی از حقــوق 
مخاصمــات مســلحانه تبعیــت کننــد. لازم بــه ذکــر اســت 
ــب،  ــول تناس ــا اص ــق ب ــتی منطب ــایبری بایس ــای س عملیات ه

ــد. ــز و ... صــورت گیرن تمای

مقالات علمی مقالات علمی
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مقالات علمی

مقدمه
ــي  ــواد غذای ــه م ــاز ب ــت و نی ــزون جمعی ــش روز اف ــا افزای ب
ــر  ــرد بش ــاوري، رویک ــم و فن ــعه عل ــن توس ــتر و همچنی بیش
ــش  ــراي افزای ــیمیایي ب ــب ش ــي و اغل ــاي غیرطبیع ــه نهاده ه ب
تولیــد محصــولات کشــاورزي تغییــر فراوانــي کــرده اســت بــه 
ــه  ــت ک ــوان یاف ــي را مي ت ــر محصول ــروزه کمت ــه ام ــه اي ک گون
بــه صــورت طبیعــي بــه دســت مصــرف کننــده برســد. از ســوي 
دیگــر یکــي از مشــکلاتي کــه امــروزه گریبــان جوامــع بشــري 
ــلالات  ــن، اخت ــاي مزم ــرطان، بیماري ه ــش س ــه، افزای را گرفت
ــه ورود  ــه در نتیج ــد ک ــي مي باش ــاي تنفس ــدي و بیماري ه کب
ــیمیایي  ــاي ش ــر آلودگي ه ــي و دیگ ــات نبات ــع آف ــموم دف س
ــدن  ــت ب ــي و در نهای ــواد غذای ــاک وارد م ــه از خ ــت ک اس
ــا  ــردد. ب ــوق مي گ ــاي ف ــث بیماري ه ــود و باع ــان مي ش انس
بــروز انــواع و اقســام بیماري هــا و مشــکلات زیســت محیطــي 
ــاورزي  ــیمیایي در کش ــاي ش ــري نهاده ه ــي از بکارگی ــه ناش ک
ــخص  ــش مش ــش از پی ــک بی ــاورزي ارگانی ــت، ارزش کش اس

شــده اســت.
کشــاورزي ارگانیــک یــا کشــاورزي غیــر شــیمیایي و یــا 
کشــاورزي بومــي قصــد دارد ضمــن حفاظــت از حاصلخیــزي 
خــاک و افزایــش تولیــد محصــول، کمتریــن اتــکاء بــه اســتفاده 

ــد. ــته باش ــز داش ــیمیایي را نی ــواد ش از م
ارگانیک یا آلي در معناي کلمه، ماده اي مشتق شده از موجودات 
زنده است ولي در کشاورزي و صنعت غذا ارگانیک یک روش 
تولید است که از اولین مراحل زنجیره تولید غذا یعني آماده سازي 
یا فرایند شده  زمین کشاورزي تا زماني که غذا به صورت خام 
در بسته  بندي به دست مصرف کننده مي رسد را در بر مي گیرد.
طراحي اساس سیستم هاي تولید ارگانیک، تولید مقدار قابل قبولي 
از غذاي مورد نیاز انسان با کیفیت بالا و با حداقل خسارت ممکن 

به محیط زیست و حیات وحش بوده است.
ــره  ــاورزي در روي ک ــوع کش ــن ن ــک قدیمي تری ــت ارگانی کش
ــه آن چیــزي اســت  زمیــن اســت و نگــرش علمــي و جدیــد ب
ــوع کشــاورزي  ــن ن ــد. ای ــه آن عمــل مي کردن ــا ب کــه اجــداد م
براســاس مدیریــت صحیــح خــاک و محیــط رشــد گیــاه اســتوار 

اســت در ایــن نــوع کشــت بــه گونــه اي عمــل مي شــود کــه در 
تغذیــه گیــاه و درخــت تعــادل بیــن عناصــر مــورد نیــاز در خاک 
بــه هــم نخــورد و هنــگام رشــد نیــز نیــاز بــه اســتفاده از ســموم 

و آفت کش هــا نباشــد.
در این سیستم نسبت به منابع برگشت پذیر مورد بهره برداري از 
طبیعت درجه اطمینان بالایي وجود دارد و نوعي پایداري در درون 
آن نهفته است و پایداري نه تنها به معني حفظ منابع تجدید پذیر 
مثل خاک، انرژي و کاني ها؛ بلکه پایداري زیست محیطي و حتي 
این سیستم مورد توجه  نیز در طراحي اصول  پایداري اجتماعي 
قرار گرفته است. وجود علامت ارگانیک بر بستهبندي غذا نشانگر 
این است که قوانین و استانداردهایي ویژگي در این سیستم هاي 
این غذا را تعریف نموده، تمام مراحل تولید مورد بازرسي قرار 
وسیله  به  استانداردها  و  قوانین  با  آن  شرایط  مطابقت  و  گرفته 

شرکت هــای معتبــر و مســتقلی تأییــد شــده اســت.

وضعیت کشت محصولات ارگانیک در جهان
ــن و شــمالي، آســیا و  ــکاي لاتی ــاره اقیانوســیه، اســترالیا، آمری ق
ــه کشــت  ــي، بخشــي از اراضــي خــود را ب کشــورهاي آفریقای
محصــولات ارگانیــک اختصــاص داده انــد. در آســیا ســطح زیــر 
ــت و در  ــک اس ــه اي کوچ ــور مقایس ــه ط ــک ب ــت ارگانی کش
ــت  ــد محصــولات اهمی ــه تولی ــه بیشــتر ب ــان کشــورهایي ک می
مي دهنــد مي تــوان بــه هنــد، اکرایــن، چیــن و اندونــزي اشــاره 
کــرد. در ایــن میــان کشــور ژاپــن مهمتریــن بــازار محصــولات 
ارگانیــک منطقــه آســیا اســت. در چیــن ابتــدا بــازار محصــولات 
ــازار طرفــداران  ــه تدریــج ایــن ب ارگانیــک خــوب نبــوده امــا ب
ــد ســال  ــه نظــر مي رســد در چن ــرده اســت. ب ــدا ک خــود را پی
ــق  ــد. طب ــاق بیافت ــن بخــش اتف ــده تحــولات عظیمــي در ای آین
اطلاعــات فدراســیون بین المللــي جنبــش محصــولات ارگانیــک 
ــک دارد  ــده ارگانی ــي ش ــن گواه ــار زمی ــون هکت ــن 23 میلی چی
کــه حــدود 10% از کل زمین هــاي کشــت شــده چیــن اســت. 
فــروش محصــولات ارگانیــک در چیــن بیــش از 50% درصــد 

رشــد داشــته اســت.
ــدا  ــط اوگان ــک توس ــولات ارگانی ــا 38% محص ــاره آفریق در ق

ــده  ــي ش ــه گواه ــزار مزرع ــش از 50  ه ــود و بی ــد مي ش تولی
ــدا بیشــترین ســود را از صــادرات  ــروز اوگان ــک دارد. ام ارگانی
بدلیــل  و  مي بــرد  آفریقــا  قــاره  در  ارگانیــک  محصــولات 
ــاورزان  ــک کش ــول ارگانی ــراي محص ــر ب ــت بالات ــتن قیم داش
ــور  ــوان در کش ــذا مي ت ــد ل ــت مي آورن ــتري را بدس ــود بیش س
از  مدیریــت صحیــح  و  برنامه ریــزي  بــا  ایــران  عزیزمــان 
ــه  ــک را ک ــاورزي ارگانی ــدادادي کش ــیل خ ــات و پتانس امکان
ــت  ــان اس ــنتي خودم ــدادي و س ــا و اج ــاورزي آب ــا کش همان

ــم. ــج نمایی تروی

وضعیت کشت محصولات ارگانیک ایران
طبــق اطلاعــات کمیتــه محصــولات ارگانیــک، کل ســطح کشــت 
ــدون اســتفاده از ســموم و  ــران ب ــه در کشــور ای ــي ک محصولات
ــزار و 462  ــدود 239 ه ــده اند ح ــد ش ــیمیایي تولی ــاي ش کوده
هکتــار کــه شــامل 125 هــزار و 802 هکتــار محصــولات باغــی 
ــه  ــت و ب ــي اس ــولات زراع ــار محص ــزار و 659 هکت و 113 ه
طــور کلــي میــزان ســطح زیرکشــت محصــولات زراعــي و باغي 
کــه تولیــد آن هــا بــدون اســتفاده از کــود و ســم انجــام می گیــرد 
بــه ترتیــب 1% و 7/2% از کل ســطوح زیرکشــت محصــولات 

ــد. زراعــي و باغــي کشــور را تشــکیل مي ده

ویژگي هاي کشاورزي ارگانیک 
ــل الگــو  ــه دلی ــک ب ــن ویژگي هــاي کشــاورزي ارگانی • مهمتری
ــمرد:  ــر برش ــورت زی ــه ص ــوان ب ــت مي ت ــرداري آن از طبیع ب
حفــظ حاصلخیــزي خــاک در دراز مــدت از طریــق نگهــداري 

ــي آن در حــد مطلــوب.  مقــدار مــواد آل
• بهبود فعالیت موجودات مفید زنده خاک

ــري  ــي، بکارگی ــاوب زراع ــون تن ــي چ ــتفاده از روش های • اس
ــا  ــه ب ــراي مقابل ــاوم و زودرس ب ــام مق ــي، ارق ــمنان طبیع دش
آفــات، بیماري هــا و علف هــاي هــرز بــه جــاي مصــرف ســموم 

ــیمیایي  ــاي ش ه
• استفاده از کودهاي آلي به جاي کودهاي شیمیایي

گیاهــان تولیــد شــده بــه روش ارگانیــک ســالم تر بــوده و 
بعنــوان غذاهــاي خوشــمزه تر بــراي تغذیــه انســان و حیوانــات 
مي تواننــد بــکار رود. ایــن محصــولات خطــر ابتــلا بــه بیمــاري 
ــالم  ــاک را س ــد، خ ــم مي کن ــرطان ها را ک ــواع س ــژه ان ــا بوی ه
ــع روســتایي کمــک  ــه حفــظ ســلامت جوام ــي دارد و ب نگــه م

مي کنــد.

فواید کشاورزي ارگانیک 
ــظ  ــت، حف ــط زیس ــود محی ــث بهب ــک باع ــاورزي ارگانی کش
ــاورزي  ــردد. در کش ــیمیایي مي گ ــاي ش ــذف کوده ــاک و ح خ
ــان ها  ــلامت انس ــود س ــث بهب ــه باع ــر اینک ــلاوه ب ــک ع ارگانی

مي گــردد باعــث بهبــود جمعیــت جانــوري و گیاهــي خــاک نیــز 
مي گــردد. در روش هــاي کشــت ارگانیــک نهاده هــاي خارجــي 
بســیار کــم مــورد اســتفاده قــرار مي گیــرد. آلودگي هــاي 
ــا  ــي و خــاک ب ــاي زیرزمین ــي  آب ه ــل آلودگ کشــاورزي از قبی
کودهــاي شــیمیایي، آفت کــش و علف کش هــا بــه مشــکل 
ــواع ســرطان ها و  ــل شــده و باعــث ان ــا تبدی ــراي دنی بزرگــي ب
ــل  ــه دلی ــک ب ــده اســت. در کشــاورزي ارگانی ــا گردی بیماري ه
ــموم  ــن س ــا ای ــا و علف کش ه ــت کش ه ــتفاده از آف ــدم اس ع
ــاي  ــد. روش ه ــذف مي گردن ــک ح ــاي ارگانی ــره غذاه از زنجی
ــا  ــالمت ب ــت و مس ــه طبیع ــرام ب ــه احت ــر پای ــا ب ــک تنه ارگانی
محیــط زیســت و اســتفاده پایــدار از آن بنــا نهــاده شــده اســت.

راهکارهاي تولید محصول سالم ارگانیک 
بــراي زارعینــي کــه از روش هــاي معمــول تولیــد اســتفاده مــي 
ــه ســادگي  ــک ســال ب ــک در ی ــد محصــول ارگانی ــد تولی نماین
ــت آن  ــد از زراع ــال بای ــن س ــد و چندی ــر نمي باش ــکان پذی ام
ــزي  ــه حاصلخی ــد کــه چگون ــاد بگیرن ــا کشــاورزان ی بگــذرد ت
ــد.  ــارزه کنن ــا مب ــات و بیماري ه ــا آف ــا ب ــظ و ی ــاک را حف خ
ــي  ــر نمي باشــد ول ــکان پذی ــي ام ــان مال ــري از زی ــدا جلوگی ابت
مي تــوان آن را بــه حداقــل رســاند. زارع بایــد اکوسیســتم 
ــد و  ــي بشناس ــه خوب ــد ب ــت مي کن ــه در آن زراع ــي ک محیط
روش هــاي جدیــد کشــت و مدیریــت خــاک را کــه داراي 

ــوزد.  ــد بیام ــادي می باش ــت زی اهمی
بــدون شــک عــدم اســتفاده از کــود شــیمیایي، علف کــش 
ــدار  ــردد. مق ــد مي گ ــان تولی ــش راندم ــه کاه ــر ب ــم منج و س
کاهــش عملکــرد بــه میــزان قابــل توجهــي بســتگي بــه ســطح 
حاصلخیــزي خــاک، جمعیــت علف هــاي هــرز و شــیوع آفــات 
ــر  ــول اگ ــه روش معم ــت ب ــک زراع ــا دارد. در ی و بیماري ه
خــاک از نظــر مــواد آلــي غنــي باشــد بــه تقویت کننــده دیگــري 
ــن حــال چنانچــه زراعــت  ــاز نیســت در ای ــر از ازت نی ــه غی ب
ــد  ــل خواه ــه حداق ــان ب ــش راندم ــوده کاه ــات ب ــي حبوب قبل
ــزان  ــه می ــر چ ــات اگ ــا و آف ــر بیماري ه ــه نظ ــید. از نقط رس
کاهــش تولیــد بــه میــزان زیــادي بســتگي بــه شــدت آلودگــي 
دارد. امــا مبــارزه بــه روش غیرشــیمیایي بــه طــوري کــه مــورد 
ــي و  ــد از شــدت آلودگ ــي باشــد مي توان ــان فن ــد کارشناس تأیی

ــد. ــان بکاه کاهــش راندم

ویژگي هاي تغذیه اي
نظر  از  ارگانیک  محصولات  تغذیه اي  ویژگي هاي  بخش  این  در 
ارزش غذایي، نتایج مطالعات بیولوژیک در مورد خواص سودمند 

آن ها و خواص حسي مورد بررسي قرار مي گیرند.  

ارزش غذایي   

مقالات علمی
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شماره 46/ تیر ماه 1399
دامنه اختلافات در نتایج بدست آمده از مطالعات و مقایسه ارزش 
غذایي مواد ارگانیک با مواد غذایي رایج بسیار زیاد بوده است؛ 
به طوري که تأثیر سیستم کاشت  بر مواد مغذي ناچیز است و یا 
به شدت تحت تأثیر سایر عوامل مؤثر بر ترکیبات گیاه در محیط 
آزمایش قرار مي گیرد. ژنتیک، شرایط آب و هوایي، زمان برداشت، 
شرایط منطقهاي و نوع خاک مواردي هستند که به شدت در میزان 
ایجاد  باعث  مقایسه ها   در  و  مي باشند  گذار  اثر  مغذي  ترکیبات 
خطا مي شوند. با این حال، در مواردي توافق نظر بیشتري وجود 
دارد، که از آن جمله مي توان به کمیت و کیفیت پروتئیني و میزان 

نیترات اشاره کرد.
ادعا شده است که محصولات ارگانیک داراي پروتئین خام کمتر 
ولي با ارزش تغذیهاي بیشتر از نظر نسبت اسیدهاي آمینه ضروري 
در  کمتري  نیترات  یکسان،  شرایط  در  و  هستند  غیرضروري  به 
نوع  و  به ساختمان خاک  دو  پیدا مي کند. علت هر  تجمع  آنها 
باز مي گردد؛ چرا که ازت در  این سیستم  استفاده در  کود مورد 
کود آلي به صورت پیوند شده در ترکیب آلي وجود دارد و در 
طي مراحل رشد گیاه به آرامي فرایند معدني شدن را طي ميکند 
و به شکل نیترات در گیاه جذب ميشود؛ در حالي که کودهاي 
گیاه  براي  محلول  و  دسترس  قابل  ازت  بالایي  مقدار  شیمیایي 
و  نیترات  تجمع  براي  مناسبي  شرایط  بنابراین  و  مي کنند  فراهم 
پروتئین در گیاه فراهم ميشود. علاوه بر این، ترکیبات ناشي از  
فراینــد اکسیداسیون در کود آلي خود اثر موقتي در جلوگیري از 

ــد.  ــیون دارن نیتریفیکاس
مسأله دیگري که به تازگي مورد توجه قرار گرفته است، احتمال 
بالاتر بودن مواد زیست فعال ماننــد ویتامین هــای آنتــی اکســیدان 
و ترکیبات فنولیک در محصولات ارگانیــک می باشــد. در این 
رابطه برخي از مطالعات از بالاتر بودن ترکیبات فنولیک و آنتي 
اکسیدان هاي طبیعي در آب گوجه فرنگي و فرآورده هاي آن مثل 
بررســی  آن هــا  تجاري  نمونه  به  نسبت  ارگانیک  گوجه  سس 

کرده انــد. 
براي مثال در یک مطالعه بازار بنیاد با بررسي تعداد قابل توجهي 
از انواع سس گوجه فرنگي عرضه شده در بازار مشخص شد که 
سس گوجه ارگانیک به طور قابل توجهي نسبت به انواع تجارتي 
عرضه شده در رستوران ها، فروشگاه هاي زنجیره اي و شرکت هاي 
بزرگ تجارتي خاصیت ضد اکسایشي بیشتري نشان مي دهد. نکته 
قابل توجه در این مطالعه بالاتر بودن این قابلیت در بخش آب 
دوست عصاره سس مي باشد که نشان دهنده بیشتر بودن غلظت 
آنتي اکسیدان هاي محلول در آب مثل ترکیبات فلاونوئیدي است. 
در حالي که در این مطالعه انتظار  مــی رفت که مقدار لیکوپن و 
بیشــتر  ارگانیک  به آن در نمونه  اکسیداني وابسته  آنتي  خواص 

باشــد.

ایمنی غذایی
مزیت روشن و واضح محصولات ارگانیک، کمتر بودن باقیمانــده 
سموم، مواد دارویي و هورمونها در آن ها ميباشد. البته هیچ گاه 
عاري بودن کامل مواد ارگانیک از سموم کشاورزي توسط شرکت 
هاي صادرکننده مجوز تضمین نمي شود؛ چرا که همواره مقداري 
از سموم پایدار در طبیعت مانند انواع سموم آلي کلره و سموم آلي 

ــاه می شــوند. ــط وارد گی فسفاته از طریق محی
امنیت  براي  تهدیدي جدي  را  آن  بتوان  شاید  که  دیگري  مسأله 
غذایي محصولات ارگانیک به حساب آورد، وجود باقیمانــدههاي 
سموم قارچي بر روي محصولات ارگانیک است. ممنوعیت استفاده 
از قارچ کش ها احتمال حضور این سموم را افزایش مي دهد. علاوه 
باعث  و جوندگان  توسط حشرات  ایجاد شده  این، خسارت  بر 
کشاورزي  محصولات  داخلي  بافت  به  سموم  این  ورود  تسهیل 
مي شود. مطالعات در این زمینه، بالاتر بودن سمومي چون داکسي 
نیوالنول در غــلات ارگانیــک، پاتولیــن در آب ســیب و آب 
ــره  ــا و ک ــین در مغزه ــک و آفلاتوکس ــتوریزه ارگانی ــیب پاس س

ــد. ــزارش کرده ان ــک را گ ــی ارگانی ــادام زمین ب

سایر فواید
ــوده  ــیمیایي آل ــواد ش ــط م ــک آب توس ــاورزي ارگانی - در کش

ــردد. ــوده نمي گ ــي آل ــاي مصنوع ــد کوده ــده مانن کنن
ــد  ــا 50  درص ــاک ت ــایش خ ــک فرس ــاورزي ارگانی - در کش

کاهــش مي یابــد و حاصلخیــزي خــاک حفــظ مي گــردد.
ــت عــدم اســتفاده از ســموم  ــه عل ــک ب - در کشــاورزي ارگانی
آفت کــش و علف کــش تنــوع زیســتي 57 درصــد بیشــتر 

ــت. اس
- کشــاورزان در معــرض ســموم و مــواد آلــوده کننــده کمتــري 

ــد. ــرار مي گیرن ق

فواید مصرف مواد غذایي ارگانیک 
و  اســتانداردها  از  ارگانیــک  محصــولات  تولیدکننــدگان 
ــه  ــد ب ــت مي کنن ــه تبعی ــخت گیران ــیار س ــتورالعمل هاي بس دس
همیــن دلیــل احتمــال آلــوده شــدن ایــن گونــه محصــولات بــه 

ــذا:  ــد. ل ــي مي باش ــمي منتف ــیمیایي و س ــواد ش ــه م هرگون
ــیم،  ــن C، کلس ــزان ویتامی ــد، می ــری دارن ــی بالات • ارزش غذای
منیزیــم، آهــن و فســفر در مــواد غذایــی ارگانیــک بیشــتر اســت.
ــر  ــواد مض ــکیل م ــع و تش ــک از تجم ــی ارگانی ــواد غذای • م

بیمــاری  زا در بــدن جلوگیــری می کنــد.
ــد  ــوده و فاق ــراوری شــده ســالم تر ب ــک ف • محصــولات ارگانی

ــند. ــی می باش ــای غذای افزودنی ه
• خوشمزه و خوش طعم تر هستند.

پیامدهاي کشاورزي غیر ارگانیک ومصرف محصولات آن 
ــیمیایي  ــب ش ــش از 300 ترکی ــک بی ــر ارگانی در کشــاورزي غی
خطرنــاک و مصنوعــي نظیــر آفت کش هــا، علف کش هــا و 
ــرات و  ــات و حش ــرل آف ــور کنت ــه منظ ــیمیایي ب ــاي ش کوده
ــواد  ــن م ــاي ای ــه بقای ــري خــاک اســتفاده مي گــردد ک حاصلخی
ــده  ــکلات عدی ــب مش ــد موج ــدن مي توان ــه ب ــس از ورود ب پ
ــد  ــادرزادي، تول ــاي م ــروز نقص ه ــه ب ــردد. از آن جمل اي گ
ــر  ــا دی ــوغ زودرس و ی ــن، بل ــقط جنی ــم، س ــا وزن ک ــوزاد ب ن
ــردان،  ــپرم م ــداد اس ــار جنســي، کاهــش تع ــر در رفت رس، تغیی
ــیب  ــه، آس ــي، کاهــش حافظ ــف عضلان ــاروري، ضع ــش ب کاه
ــي  ــي سیســتم ایمن ــز، کاهــش کارآی ــي  و مغ ــه سیســتم عصب ب
بــدن و ســرطانزایي. یافته هــا حاکــي از آن اســت کــه 60 درصــد 
ســموم دفــع آفــات، 90 درصــد قارچ کش هــا و 30 درصــد  
بي رویــه  )اســتفاده  مي باشــند.  ســرطان زا  حشــره کش ها 
از کودهــاي شــیمیایي و آفت کش هــا موجــب مي شــود تــا 
ــد  ــده و آفت هــاي جدی ــاوم گردی ــه ســموم مق ــات نســبت ب آف
ظاهــر گردنــد( آزمایش هــا حاکــي از آن اســت کــه از میــان مــواد 
ــو،  ــیب، هل ــردد س ــه مي گ ــنتي عرض ــه روش س ــه ب ــي ک غذای
گلابــي، ســیب زمینــي، زردآلــو، اســفناج، تــوت فرنگــي، شــلیل، 
ــه،  ــوي، انب انگــور، کرفــس، تمشــک و گیــلاس بیشــترین و کی
مــوز، پیــاز، آنانــاس، گل کلــم، ذرت، نخــود فرنگــي، هندوانــه، 
ــش  ــده آفت ک ــه باقیمان ــي را ب ــن آلودگ ــان کمتری ــو و بادمج آل

هــا دارنــد.

مطالعات بیولوژیکي در مورد محصولات ارگانیک
به طور کلي نتایج مطالعات بیولوژیکي در مقایسه با مطالعه ارزش 
غذایي از طریق اندازه گیري مواد مغذي در محصولات ارگانیک 
نتایج بهتر و روشن تري داشته است و در میان محققین توافق نظر 
بیشتري در این زمینه وجود دارد. از جمله اثرات مثبت مصرف 
مواد ارگانیک مثل افزایش در تشکیل تخمک در جنس ماده، جنین 

در خرگوش و افزایش تحرک اسپرم گاو نر بــوده اســت.
میر  و  مرگ  کاهش  شده،  متولد  تازه  آزمایشگاهي  حیوانات  در 
پیش از تولد و دوران نوزادي گزارش شده است و علاوه بر این 
در  بیشتر  تولید  افزایش  به خصوص  کارایي  و  سلامتي  افزایش 
گاوهاي ارگانیک را ميتوان مشاهده نمود. رشد و وزنگیري بهتر 
در حیوانات جوان و در طي دوره نقاهت بیماري و یا در زماني 
که به اختلالات عصبي دچار بوده اند و یا در پرندگاني که از نظر 
تغذیه اي در وضعیت بدي قرار داشتند، نیز از جمله اثرات مثبت 

ــت.  ــده اس مصرف مواد ارگانیک گزارش ش
مثل  حفاظتي  شاخص هاي  انساني  بیولوژیک  مطالعات  از  برخي 
در  را  پایداري سلول هاي خوني  یا  اکسیداني خون  آنتي  قابلیت 

برابر عوامل آسیب رساننده به نوکلئوتیدها بررسي کرده اند. در این 
زمینه یک مطالعه انساني را مــیتوان مثال زد که در آن بررسي 
سیستم  در  شده  تهیه  سیب  با  ارگانیک  سیب  مصرف  مقایسه اي 
متداول کاشت تأثیر قابل توجهي بر شاخص ضــد اکســیدانی 
ــد در نظــر داشــت مطالعه اخیر  ــه بای ــداد. البت ــراد نشــان ن در اف
تفاوت قابل توجهي از نظر میزان کل ترکیبات فنولیک یا میزان هر 
یک از گروههاي شاخص این ترکیبات بین دو گروه سیب تولید 
شده در دو سیستم ارگانیک و تجاري مشاهده نشده بود. نکته قابل 
توجه در مطالعه اخیر، افزایش اثر حفاظتي بر نوکلئوتیدها در هر 
دو گروه مصرف کننده پس از دوره آزمایش و مصرف سیب در 

ــود. افراد مورد مطالعــه ب

نتیجه گیری
مصــرف هــزاران تــن انــواع ســموم و مــواد شــیمیایي در 
حوزه هــاي کشــاورزي، ســلامت جامعــه تهدیــد می شــود. 
ضــرورت پرداختــن بــه شــرایط مخاطره آمیــز و ترویــج و تولیــد 
محصــولات ارگانیــک در کشــور بیشــتر احســاس مي شــود. اگر 
چه استفاده از این نام در جوامع مصرف کننده براي خریداران، 
محصولي با کیفیت بالاتر را تداعي مي کند و از جهاتي نیز ممکن 
است ارزش غذایي و امنیت غذایي بالاتري نسبت به مواد رایج 
این  تولید  که  اصلي  استانداردهاي  و  قوانین  ولي  باشد  داشته 
محصولات بر اساس آن ها صورت مي گیرد به شدت استفاده از 
جملاتي مانند غذاي برتر یا سالم تر را در تبلیغات ارگانیک منع 
کــرده اند. مطرح شدن و موفقیت چنین سیستم هایي در جوامع 
پیشرفته که با بکارگیري علم و تکنولوژي غني به حداکثر تولید 
دست یافته اند، نشان دهنده اهمیتي است که انسان امروزي براي 
به  است؛  قایل  اطرافش  زیست  محیط  و  امنیت خود  و  سلامتي 
طوري که با نوعي بازگشت به روش هاي سنتي، درصدد  است 
با هزینه بیشتر و بازده کمتر در تولید غــذای ســالم تــری بدســت 

آورد.
به  رسیدن  در  اندازه  تا چه  این سیستمها  که  این  از  نظر  صرف 
اهمیت  هستند،  موفق  پایدار  کشاورزي  راستاي  در  اهداف خود 
و حمایت دولت از آنها قابل توجه است و نشان دهنده نگراني 
دولت از کاربرد بي رویه مواد شیمیایي مصنوعي در فرآوردههاي 
کشاورزي و عواقب احتمالي آن مي باشد. بــه طــور قطــع در 
ــد ارگانیک در وضعیت  ــتمی مانن ــری سیس ــا بکارگی ــور م کش
فعلي امکان پذیر نیست؛ چرا که در کشاورزي همچنــان افزایش 
تولید در درجه اول اهمیت قرار دارد، ولي افزایش سطح آگاهي 
کشاورزان، مصرفکنندگان و دقت و نظارت سازمانهاي مسئــول 
با بکارگیري تدابیر قانوني و جدي، ميتواند زمینهاي براي اجراي 
سیستمهاي حد واسطي مانند کشاورزي پایدار در کشور ما باشد.  

مقالات علمی مقالات علمی
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مهم ترین اخبار و رویدادها مهم ترین اخبار و رویدادها

آسیب پذیری
آسیب پذیری بحرانی SigRed در ویندوز سرور

ــه در محصــول مایکروســافت  ــی کــرم گون آســیب پذیری بحران
وینــدوز ســرور کشــف شــده کــه ایــن آســیب پذیری در 
ــده و دارای  ــع ش ــولای رف ــاه ج ــانی های م ــه بروزرس مجموع
درجــه حساســیت بــالا CVSS 10 می باشــد. ایــن آســیب پذیری 
ــرویس سیســتم  ــک س ــه Windows DNS Server و ی ــوط ب مرب
ــا  ــیب پذیری ب ــت. آس ــدوز اس ــتم عامل وین ــه در سیس ــام دامن ن
نــام SigRed نیــز معرفــی شــده اســت کــه بدلیــل قابلیــت کــرم 
گونــه آن، یــک عامــل مخــرب می توانــد درون شــبکه ســازمان، 

بــدون تعامــل کاربــر، خــود را گســترش دهــد.
ــد  ــیب پذیری می توان ــن آس ــتفاده از ای ــا سوءاس ــم ب ــک مهاج ی
ــرا  ــواه اج ــد دلخ ــرده و ک ــاد ک ــتورهای DNS مخــرب ایج دس
کنــد کــه در نهایــت منجــر بــه نفــوذ بــه کل زیرســاخت مــورد 
نســخه های  تمامــی  آســیب پذیری  ایــن  می شــود.  هــدف 
2003 تــا 2019 وینــدوز ســرور را تحــت تأثیــر قــرار می دهــد. 
 DNS ــت ــک درخواس ــه ی ــوه تجزی ــل نح ــیب پذیری بدلی آس
 Windows DNS Server ــالی در ــت های ارس ورودی و درخواس
ــخ  ــک پاس ــال ی ــاص، ارس ــور خ ــه ط ــت. ب ــده اس ــود آم بوج
ــد  ــت می توان ــش از 64 کیلوبای ــورد SIG بی ــک رک ــا ی DNS ب

منجــر بــه ســرریز بافــر پشــته کنتــرل شــده شــود. در صورتــی 
کــه یــک مهاجــم یــک درخواســت DNS مخــرب را فعــال کنــد، 
ــه  ــود ک ــته می ش ــر پش ــی ب ــر مبتن ــرریز باف ــاد س ــث ایج باع
ــرور و  ــرل درآوردن س ــت کنت ــه تح ــادر ب ــر را ق ــد هک می توان
انجــام اقداماتــی چــون دســتکاری ایمیل هــا و ترافیــک کاربــران، 
از دســترس خــارج کــردن ســرور، اســتخراج اطلاعــات احــراز 

ــره شــود. ــران و غی هویــت کارب
ــی  ــی بالای ــطح دسترس ــرویس در س ــن س ــه ای ــی ک از آنجای
ــد  ــم می توان ــه آن مهاج ــوذ ب ــورت نف ــود، در ص ــرا می ش اج
ــی Domain Administrator را بدســت آورد. در  ــطح دسترس س
ــوان  ــیب پذیری را می ت ــن آس ــدودی ای ــه مح ــناریوهای حمل س
ــورد  ــی از راه دور م ــا دسترس ــر و ب ــق جلســات مرورگ از طری
سوءاســتفاده قــرار داد. آســیب پذیری های کــرم گونــه دارای 
ــتم های  ــن سیس ــزار بی ــک بداف ــق ی ــترش از طری ــت گس قابلی
 Windows هســتند.  کاربــران  تعامــل  بــدون  و  آســیب پذیر 
ــال  ــت و احتم ــی اس ــبکه اصل ــی ش ــک ویژگ DNS Server ی

بهره بــرداری مهاجمیــن از ایــن آســیب پذیری بســیار بــالا 
اســت. 

پایان پشتیبانی از Adobe Flash Player تا پایان سال میلادی
شــرکت Adobe قصــد دارد تــا پایــان ســال میــلادی جــاری از 
ــود  ــای خ ــا Flash Player را از رایانه ه ــد ت ــران بخواه کارب
ــخ 31 دســامبر  ــزار Flash Player در تاری ــد. نرم اف حــذف کنن
2020 از رده خــارج خواهــد شــد و پشــتیبانی آن متوقــف 

می شــود.
ــانی  ــه اطلاع رس ــوط ب ــه مرب ــک صفح ــرکت Adobe در ی ش
 Flash Player ــزار ــر )EOL( نرم اف ــان عم ــوص پای در خص
ــرای  ــده ب ــزی ش ــخ برنامه ری ــس از تاری ــه پ ــرد ک ــلام ک اع
ــدی  ــانی جدی ــچ بروزرس ــزار، هی ــن نرم اف ــتیبانی ای ــف پش توق
بــرای آن منتشــر نخواهــد و تمامــی لینک هــای آن از وب ســایت 

ــن شــرکت حــذف خواهــد شــد. ای
 Flash همچنیــن اعــلام کــرد کــه محتواهــای مبتنــی بــر Adobe
ــن  ــد. ای ــد ش ــدود خواهن ــر آن مس ــان عم ــخ پای ــس از تاری پ
موضــوع نشــان می دهــد کــه ایــن شــرکت قصــد دارد بــه طــور 
کامــل از اســتفاده کاربــران از آن در ســال آینــده جلوگیــری کنــد.

 Flash Player بــه ایــن دلیل اســت کــه Adobe ایــن اقدامــات
همــواره مــورد هــدف هکرهــا و توســعه دهندگان بدافــزار 
ــخ  ــه تاری ــه Flash Player ب ــی ک ــت. هنگام ــه اس ــرار گرفت ق
پایــان عمــر خــود در پایــان ســال میــلادی برســد، Adobe بــه 
روزرســانی های جدیــد امنیتــی را بــرای آن ارائــه نخواهــد 
ــیب پذیری ها  ــرض آس ــران Flash در مع ــن کارب ــرد، بنابرای ک

ــت. ــد گرف ــرار خواهن ــد ق و حمــلات جدی
تاریــخ پایــان عمــر Flash Player اولیــن بار در جــولای 2017 
اطلاع رســانی شــد کــه بســیاری از توســعه دهندگان پــس از آن 
ــر  ــی ب ــای مبتن ــه HTML5 و تکنولوژی ه ــود را ب ــای خ کده
 Flash جاوااســکریپت منتقــل کردنــد. درصــد اســتفاده کننــدگان
ــا 2,6  ــر تنه ــال حاض ــت. در ح ــن اس ــیار پایی ــون بس ــم اکن ه
ــتفاده  ــای Flash اس ــی از کده ــایت های کنون ــد از وب س درص
می کننــد، درصورتــی کــه در اوایــل ســال 2011 ســهم بــازار آن 

28.5 درصــد بــوده اســت.

مهمترین به روزرسانی های ماه جاری شرکت های 
تولید کننده سخت افــزار و نرم افــزار

ــود  ــه خ ــی ماهان ــای امنیت ــافت اصلاحیه ه ــرکت مایکروس ش
ــا در  ــن اصلاحیه ه ــرد. ای ــی منتشــر ک ــلادی م ــاه می ــرای م را ب
 Windows ــل ــتم عام ــیب پذیری را در سیس ــوع، 123 آس مجم
ــافت  ــای مایکروس ــرویس ها و نرم افزاره ــر از س ــی دیگ و برخ

ــد. ــم می کنن ترمی
درجــه حساســیت 18 مــورد از آســیب پذیری های ترمیــم شــده 
حیاتــی و 105 مــورد از آن هــا مهــم اعــلام شــده اســت. تعــداد 
ــای  ــه اصلاحیه ه ــط مجموع ــده توس ــم ش ــیب پذیری ترمی آس
ــان آن 129  ــه در جری ــن 2020 ک ــاه ژوئ ــس از م ــاه پ ــن م ای
ــدند  ــم ش ــافت ترمی ــولات مایکروس ــی در محص ــف امنیت ضع

بی ســابقه اســت.
ــای  ــه اصلاحیه ه ــوص مجموع ــه در خص ــل توج ــکات قاب از ن
ــش  ــر در بخ ــیب پذیری روز- صف ــک آس ــم ی ــاه، ترمی ــن م ای
اســت.   Windows عامــل  سیســتم   DNS ســرویس دهنده 
ــه آن  ــتاندارد CVSS ب ــاس اس ــر اس ــه ب ــیب پذیری ک ــن آس ای
بالاتریــن شــدت حساســیت )10 از 10( تخصیــص داده شــده از 
ــرویس دهنده DNS در  ــش س ــازی نق ــوه پیاده س ــی در نح باگ
تمامــی نســخ Windows Server – از 2003 تــا 2019 – ناشــی 
می شــود. بهره جویــی از آســیب پذیری مذکــور، مهاجــم را 
قــادر بــه اجــرای کــد به صــورت از راه دور می کنــد. نظــر 
ــه نقــش کلیــدی ســرویس دهندگان DNS در ســطح شــبکه و  ب
ــا،  ــا آن ه ــتگاه های کاری ب ــی ایس ــاط تمام ــع ارتب ــر مواق در اکث
ــوع  ــای از ن ــیب پذیری جــدی در بدافزاره ــن آس ــری ای بکارگی

کــرم محتمــل دانســته شــده اســت.
 VBScript و Edge ــی« در ــیب پذیری »حیات ــه آس ــن س همچنی
ــد.   ــد از راه دور می کن ــرای ک ــه اج ــادر ب ــم را ق Engine مهاج

هدایــت کاربــر بــه یــک صفحــه اینترنتــی حــاوی کــد 
مخــرب از جملــه ســناریوهای احتمالــی در بهره جویــی از 
ــم در  ــت مهاج ــورت موفقی ــت. در ص ــیب پذیری اس ــن آس ای

سوءاســتفاده از آســیب پذیری مذکــور امــکان اجــرای کــد 
به صــورت از راه دور بــر روی دســتگاه قربانــی بــا ســطح 

ــود. ــم می ش ــاری فراه ــر ج ــی کارب دسترس
در مــاه آوریــل یــک محقــق امنیتــی ســه آســیب پذیری جــدی در 
 WebSphere محصــول Deserialization فراینــد موســوم بــه
 IBM را شناســایی و وجــود آن هــا را بــه Application Server

گــزارش کــرد. 
و   CVE-2020-4448 شناســه های  بــا  آن هــا  از  مــورد  دو 
ــد  ــرای ک ــوع »اج ــیب پذیری هایی از ن CVE-2020-4450 آس
به صــورت از راه دور« هســتند کــه بــه آن هــا درجــه حساســیت 
ــا شناســه  »حیاتــی« تخصیــص داده شــده اســت. مــورد ســوم ب
ــی از  ــز ضعغ ــالا« نی ــیت »ب ــه حساس CVE-2020-4449 درج

ــوع »افشــای اطلاعــات« گــزارش شــده اســت. ن
در پــی نقــص بحرانــی موجــود در فایــروال PAN-OS کــه بــه 
واســطه آن مهاجمــان قادرنــد فرآینــد احــراز هویــت را در ایــن 
ــه رفــع ایــن  فایــروال دور بزننــد، شــرکت Palo Alto اقــدام ب
 SAML آســیب پذیری کــرده اســت. هنگامــی کــه احــراز هویــت
 ’Validate Identity Provider Certificate‘ فعــال و قابلیــت
 ،PAN-OS SAML غیرفعــال باشــد، تأییــد هویــت نادرســت در
مهاجــم را قــادر می ســازد تــا بــه منابــع شــبکه دسترســی پیــدا 

کنــد. 
گفتنــی اســت کــه بــرای اکســپلویت ایــن آســیب پذیری، 
ــه ســرور آســیب پذیر دسترســی داشــته باشــد. ــد ب مهاجــم بای
ــدم  ــورت ع ــه در ص ــت ک ــرده اس ــلام ک ــه اع ــی مربوط کمپان
اســتفاده از SAML در فرآینــد احــراز هویــت و نیــز غیــر فعــال 
 Validate Identity Provider Certificate قابلیــت  بــودن 
ایــن   ،SAML Identity Provider Server Profile در 

آســیب پذیری اکســپلویت نخواهــد شــد. 
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند عمومی

کتــاب کلیــات در دفــاع غیرعامــل، حاصــل تــلاش ســید محمــد 
میرســمیعی اســت، جهــت تجمیــع مباحــث مختلــف مرتبــط بــا 
پدافنــد غیرعامــل کــه در یــک مجموعــه جامــع بــا نــام مجموعه 

کتاب هــای شــعله های ســپید گــردآوری شــده اســت. 
ــرفت های  ــا و پیش ــر در جنگ ه ــات اخی ــه اقدام ــه ب ــا توج ب
ــت  ــز اهمیّ ــل حائ ــد غیرعام ــئله پدافن ــه مس ــه ب ــاوری، توج فنّ
ــه اهــداف و اصــول  ــه منظــور دســتیابی ب ــوده و لازم اســت ب ب
پدافنــد غیرعامــل، فرهنــگ پدافنــد غیرعامــل در تمــام ســطوح 
ــری از آن،  ــا بهره گی ــا ب ــد ت ــعه یاب ــف توس ــای مختل و بخش ه
نیــروی  انســانی، تأسیســات و تجهیــزات حســاس و حیاتــی در 

ــدات گســترده دشــمن حفــظ گــردد.  ــان تهدی زم
ــع  ــان و جوام ــری انس ــاله بش ــزار س ــد ه ــخ چن ــول تاری در ط
ــد جنــگ و خشــونت های حاصــل از  انســانی همــواره در تهدی
ــه  طــوری کــه در قــرن بیســتم بیــش از 220 جنــگ  ــوده ب آن ب
ــات انســانی  ــون تلف ــش از 200 میلی ــه بی ــته ک ــوع پیوس ــه  وق ب

در بــر داشــته  اســت و تنهــا 
ــی  ــی ط ــال یعن ــی 69 س در ط
ســال های 1945-2014 در روی 
ــدون  ــه ب ــد هفت ــن چن کــره زمی

ــوده اســت.  ــگ ب جن
بررســی های  و  مطالعــات 
تاریخــی از جنگ هــای گذشــته 
کــه در کتــاب آمــده اســت، 
نشــان می دهــد کــه کشــورهایی 
ــی و خســارات  ــه طعــم خراب ک
ــیده اند  ــگ را چش ــی از جن ناش
بــرای حفــظ ســرمایه های ملــی 
ــه  ــود توج ــی خ ــع حیات و مناب
ــد  ــه پدافن ــژه ای ب ــاص و وی خ
ــرد  ــوده و در راهب ــل نم غیرعام
ــی  ــگاه والای ــود جای ــی خ دفاع

ــده اند.  ــل ش ــرای آن قائ ب

ــا تهدیــدات و تقلیــل  ــه پدافنــد غیرعامــل در مقابلــه ب توجــه ب
خســارات ناشــی از حمــلات کشــورهای مهاجــم، امــری 
ــری از  ــت جلوگی ــد جه ــت و بای ــروری اس ــمّ و ض ــیار مه بس
ــی  ــی و اجتماع ــی، فرهنگ ــای، سیاس ــیب پذیری های اقتص آس
ــگاه ها،  ــل پالاش ــور از قبی ــم کش ــی و مه ــز حیات ــت مراک و امنب

نیروگاه هــا و ... بــه پدافنــد غیرعامــل روی آورد. 
اندیشــه تهیــه و تدویــن یــک مجموعــه جامــع در زمینــه دفــاع 
غیرعامــل بــا نــام شــعله های ســپید کــه برگرفتــه از فرمایشــات 
فرماندهــی معظــم کل قــوا امــام خامنــه ای عزیــز )پدافنــد غیــر 
ــد شــود( اســت، کــه همــواره  ــد همچــون شــعله بلن ــل بای عام
در راســتای ارتقــاء دانــش دفاعــی فرماندهــان، مدیــران، رؤســا، 
اســاتید و دانشــجویان اســت. زیــرا مؤلــف معتقــد اســت کــه گام  
اوّلیــه، اصلــی و زیربنایــی کــه نقــش محــوری و تعییــن کننده در 
شــروع و اســتمرار و تســهیل اقدامــات بعــدی خواهــد داشــت، 
ــان،  ــاور در فرماند ه ــناخت و ب ــگ، ش ــاد فرهن ــوزش، ایج آم
مدیــران و مســئولان ســطوح 
مخاطبــان  و  میانــی  و  عالــی 
ــی و  ــازمان های نظام ــط س ذیرب

ــت.  ــور اس ــی کش غیر نظام
جلــد اول ایــن مجموعــه بــا 
نــام کتــاب کلیــات در دفــاع 
فصــل   6 بــا  و  غیرعامــل 
دفــاع  در  کلیــات  حــوزه  در 
هــدف  اســت.  غیرعامــل 
و  حیاتــی  مراکــز  حفاظــت 
ــی  ــرمایه های ملّ ــاس و س حس
و اســتقلال کشــور در برابــر 
بالفعــل  و  بالقــوه  تهدیــدات 
ــمنان را  ــا دش ــت ت ــود اس موج

نماییــم. مأیــوس 

طرح های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــلاع می رس ب
ــلان  ــگان و فارغ التحصی ــرای دانش آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــتری طرح هایــی بــرای کــسر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب ســایت های مربوطــه  ــر مراجعــه ب ــد عــلاوه ب ــدان می توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور
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