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علیــار راســتگو در جلســه قــرارگاه پدافنــد زیســتی اســتان، 
بــا تأکیــد بــر رصــد و پایــش مســتمر مبــادی ورودی اســتان 
بــرای مقابلــه بــا ورود ویــروس کرونــا بــه کشــور، گفــت: 
ــد  ــده و بای ــاذ ش ــوص اتخ ــن خص ــدات لازم در ای تمهی
ــام  ــه انج ــن زمین ــع در ای ــح و به‌موق ــانی صحی اطلاع‌رس

شــود.
و  مســئول  دســتگاه‌های  مســئولان،  هوشــیاری  وی، 
گروه‌هــای تخصصــی را در زمینــه کنتــرل ویــروس کرونــا 
ضــروری دانســت و گفــت: فعــالان فضــای مجــازی اخبــار 
ــوم پزشــکی را انتشــار  ــد شــده از ســوی دانشــگاه عل تایی

ــردم حفــظ شــود. ــی م ــا آرامــش روان ــد ت دهن
ــز  ــکی تبری ــوم پزش ــگاه عل ــت: دانش ــار داش ــتگو اظه راس
هــم تجهیــز مراکــز درمانــی و اطلاع‌رســانی‌های لازم، 

ــد. ــته باش ــوص داش ــن خص ــی را در ای ــی کاف آمادگ
جانشــین رئیــس شــورای پدافنــد غیرعامــل اســتان همچنین 
ــردم  ــوزش م ــانی و آم ــیما در اطلاع‌رس ــش صداوس ــر نق ب
ــرد  ــاره ک ــا اش ــروس کرون ــه وی ــا ب ــگیری از ابت در پیش
و افــزود: صداوســیمای اســتان بــا همــکاری دانشــگاه 

ــرل  ــری در کنت ــد نقــش مؤث ــز می‌توان ــوم پزشــکی تبری عل
شــایعات فضــای مجــازی داشــته باشــد و افــکار عمومــی 

ــد. را آگاه کن

ــکی  ــوم پزش ــگاه عل ــس دانش ــی، رئی ــین صوم محمدحس
ــه  ــتان هیچ‌گون ــه در اس ــه اینک ــاره ب ــا اش ــز ب ــز نی تبری
آلودگــی بــه ویــروس کرونــا مشــاهده نشــده اســت، گفــت: 
دانشــگاه علــوم پزشــکی از روز اول شــیوع ایــن ویروس در 
ــادی  ــتان‌ها، مب ــی را در بیمارس ــای تخصص ــن، گروه‌ه چی
ورود و خــروج مرزهــا و فــرودگاه اســتان مســتقر کــرده و 
ــد  ــام می‌ده ــای لازم را انج ــتمر کنترل‌ه ــورت مس ــه ص ب
ــات لازم  ــوارد مشــکوک اقدام کــه در صــورت مشــاهده م

انجــام خواهــد شــد.

ــه  ــن جلس ــز در ای ــتان نی ــتی اس ــرارگاه زیس ــای ق اعض
ــا  ــه ب ــای مقابل ــوص راه‌ه ــود را در خص ــای خ دیدگاه‌ه

ــد. ــان کردن ــور بی ــه کش ــا ب ــروس کرون ورود وی
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رزمایش قطعی برق در فرودگاه بین‌المللی تبریز
 دومیــن رزمایــش قطعــی بــرق فرودگاه‌هــای بیــن المللی کشــور 
ــا هــدف ســنجش و ارزیابــی عملکــرد اداره کل فرودگاه‌هــای  ب
اســتان در خدمــت رســانی بــه مســافران و مراجعــان در مواقــع 
بحرانــی و قطعــی بــرق، در فــرودگاه بیــن المللــی شــهید مدنــی 
ــر عامــل اســتانداری و  ــد غی ــر کل پدافن ــا حضــور مدی ــز ب تبری

مدیــر کل فرودگاه‌هــای اســتان برگــزار شــد.
ایــن رزمایــش بــا ســناریوی فرضــی قطــع بــرق فــرودگاه تبریــز 
آغــاز شــد. بــه دنبــال قطــع بــرق فــرودگاه، بــرق نقــاط حســاس 
فــرودگاه از جملــه بــرج مراقبــت پــرواز، دســتگاه‌های ارتباطــی 
و ناوبــری، گیــت و دســتگاه‌های بازرســی از طریــق بــرق 
اضطــراری فــرودگاه تأمیــن شــد و خللــی در ارائــه خدمــات بــه 

مســافران بــه وجــود نیامــد.

محمــد باقــر آقایــی، مدیــرکل پدافنــد غیرعامــل اســتانداری پس 
از اتمــام موفقیــت آمیــز ایــن رزمایــش اظهــار داشــت: موفقیــت 

آمیــز بــودن ایــن رزمایــش نشــان از آمادگــی کامــل دارد.
هــدف از انجــام ایــن رزمایش‌هــا داشــتن آمادگــی کامــل 
قبــل از بحــران و تــداوم خدمــات رســانی در شــرایط بحرانــی 
ــل در  ــد غیرعام ــدف پدافن ــالت و ه ــت. رس ــراری اس و اضط
حقیقــت آمادگــی کامــل در شــرایط عــادی مــی باشــد تــا بتــوان 
در شــرایط بحرانــی ایــن خدمــات رســانی بــه صــورت کامــل و 
مطمئــن تــداوم داشــته باشــد بنابرایــن پیشــگیری و جلوگیــری از 
ــل  ــد غیرعام ــی پدافن ــف اصل ــات و از وظای ــدات از الزام تهدی

اســت.

تفاهم نامه همکاری 
اداره کل پدافند غیرعامل 

استانداری و دانشگاه 
پیام نور استان

ــور  ــام ن ــگاه پی ــتانداری و دانش ــل اس ــد غیرعام  اداره کل پدافن
اســتان بــا هــدف همکاری‌هــای آموزشــی و پژوهشــی و 
ــگاه در  ــیل‌های دانش ــا و پتانس ــری از ظرفیت‌ه ــتفاده حداکث اس
حــوزه پدافنــد غیرعامــل تفاهــم نامــه همــکاری دوجانبــه امضــا 

ــد. کردن
محمدباقــر آقایــی، مدیــرکل پدافنــد غیرعامــل اســتانداری 
ــا  ــه، ب ــم نام ــن تفاه ــای ای ــم امض ــرقی در مراس ــان ش آذربایج
ــا  ــودن آن‌ه ــروز ب ــرفته و ب ــدات و پیش ــوع تهدی ــه تن ــاره ب اش
ــاتید  ــی اس ــای علم ــتفاده از ظرفیت‌ه ــا اس ــوان ب ــت: می‌ت گف
ــردن  ــرا ک ــل و اج ــد غیرعام ــای پدافن ــوزه ه ــگاهی در ح دانش
آمــوزش هــای عمومــی و تخصصــی، تهدیــدات و آســیب‌ها را 

ــرد. ــی ک ــا خنث ــش داد و ی ــن کاه ــد ممک ــا ح ت
ــه  ــش در جامع ــش از پی ــل بی ــد غیرعام ــت پدافن ــش و اهمی نق
ــه آموزش‌هــای  ــوده و ب ــس ب ــل لم ــه زمینه‌هــا قاب و در هم

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

ــت. ــاز اس ــا نی ــی حوزه‌ه ــی در تمام ــی و تخصص عموم
رئیــس دانشــگاه پیــام نــور اســتان نیــز بــا بیــان اینکــه دانشــگاه 
ــت:  ــار داش ــد اظه ــکاری می‌باش ــاده هم ــت آم ــام ظرفی ــا تم ب
لازم اســت جهــت رســیدن بــه اهــداف پدافنــد غیرعامــل تمامــی 
ــا همدیگــر همــکاری  ــز علمــی، پژوهشــی ب دســتگاه‌ها و مراک
داشــته باشــند و حمایــت و همکاری‌هــای لازم را در ایــن 

خصــوص انجــام دهنــد.
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مقدمه
تحــولات دیپلماســی ســبب شــده کــه دولت‌هــا در کنــار 
ــب  ــب سیاســت‌های خــود در قال ــی و تعقی ــع مل ــری مناف پیگی
ــر  ــن دیپلماســی جهــت تأثی ــه اشــکال نوی دیپلماســی ســنتی، ب
بــر افــکار عمومــی بیــن المللــی و محیــط بیــن الملــل متوســل 
ــران در مــورد تعامــات  شــوند. عملکــرد سیاســت خارجــی ای
خارجــی شــهرها، بیانگــر مطابقــت آن بــا اصــول نظری سیاســت 
ــهرهای  ــیعی از ش ــف وس ــبات طی ــن مناس ــت. ای ــی اس خارج
متعلــق بــه تمدن‌هــای گوناگــون را در بــر دارد کــه بیشــترین آن 
معطــوف بــه روابــط بــا شــهرهای کشــورهای اســامی و محیــط 

ــران اســت.  ــی ای پیرامون

مفهوم سنتی دیپلماسی : 
ــا  سیاســتی اســت کــه دولت‌هــا در تعامــات خارجــی خــود ب
ــی  ــال م ــی اعم ــع مل ــق مناق ــور تحق ــه منظ ــا ب ــایر دولت‌ه س
ــی  ــی م ــز دیپلماس ــت نی ــن سیاس ــرای ای ــوه اج ــه نح ــد. ب کنن
گوینــد. دیپلماســی بــه هنــر ایجــاد ارتباطــات میــان دولت‌هــا یــا 
ملت‌هــا از طریــق نماینــدگان رســمی دو دولــت بــرای افزایــش 
منافــع و کاهــش آســیب پذیری‌هــا و دســتیابی بــه تفاهــم 
ــم  ــی و تنظی ــت خارج ــن اداره سیاس ــن ف ــترک و همچنی مش
روابــط بیــن المللــی از طریــق روابــط مســالمت آمیــز تعریــف 

می‌شــود. 
در واقــع بــا گســترش جهانــی شــدن و عامــل ارتباطــات، یــک 
دســتگاه دیپلماســی ناگزیــر اســت از حــوزه روابــط ســنتی میــان 

ــای  ــی در حوزه‌ه ــکار عموم ــا اف ــده و ب ــارج ش ــا خ دولت‌ه
ــت و  ــک دول ــوذ ی ــع، نف ــش مناف ــدف افزای ــا ه ــف ب مختل
کاهــش آســیب پذیری‌هــای آن ارتبــاط برقــرار کنــد . از جملــه 

ــرد.  ــاره ک ــهری اش ــی ش ــش دیپلماس ــه نق ــوان ب می‌ت
ــور  ــس جمه ــزن هــاور رئی پــس از جنــگ جهانــی دوم، آی
ــی  ــر دولت ــات غی ــرد تعام ــه کارب ــکا ب ــده آمری ــالات متح ای
واقــف بــوده و بدیــن منظــور ))برنامــه مــردم بــا مــردم(( خــود 
ــزن  ــه شــد. آی ــه در ســال 1956 ارائ ــن برنام ــه نمــود. ای را ارائ
ــردم  ــن م ــترک بی ــم مش ــاد فه ــه ایج ــرد ک ــور می‌ک ــاور تص ه
کشــورهای مختلــف بــرای رســیدن بــه صلــح ضــروری اســت. 
بازیگــران  دیپلماســی شــهری، هویت‌هــای فــرو ملــی )شــهرها 
و مقامــات محلــی( هســتند در حالیکــه بازیگــران اصلــی 

ــر  ــهری ب ــی ش ــتند. دیپلماس ــا هس ــنتی دولت‌ه ــی س دیپلماس
ــت و  ــرم اس ــی ن ــتر دیپلماس ــنتی بیش ــی س ــاف دیپلماس خ
سیاســت اعلــی را در بــر نمی‌گیــرد. اهــداف دیپلماســی شــهری 
مســائل محلــی مربــوط بــه سیاســت‌های فرهنگــی و اقتصــادی 

اســت. 

تعریف دیپلماسی شهری
تعریف دیپلماسی شهری به دو دسته تقسیم می‌گردد.

دسته اول: دیدگاه غیرهنجاری 
ــرای  ــل ب ــن المل ــط بی ــردی رواب ــر کارب دیپلماســی شــهری، هن
ــل  ــن المل ــط بی ــازی رواب ــعه و بهس ــل، توس ــرات، تعام مذاک
ــت و  ــط دولت‌هاس ــات رواب ــکلات و معظ ــا ورای مش ملت‌ه
بخــش مهمــی از دیپلماســی عمومــی کشــورهای مــردم ســالار و 
پیشــرفته بــه شــمار مــی‌رود. دیپلماســی شــهری نوعــی تمرکــز 
ــران  ــهرها بازیگ ــه ش ــت ک ــی اس ــات بین‌الملل ــی از ارتباط زدای

اصلــی آن هســتند. 
دسته دوم: دیدگاه ارزشی و هنجاری

دیپلماســی شــهری عبــارت اســت از ابزارهــای سیاســت گــذاری 
ــت  ــرای تقوی ــمکش‌ها ب ــرل کش ــور کنت ــه منظ ــه ب ــهری ک ش
ــع و  ــه مناف ــول ب ــهری و حص ــان ش ــی می ــای جهان همکاری‌ه
علایــق شــهری و شــهروندی مشــترک اســتفاده می‌شــود و 
ــهری، اقتصــاد  ــعه ش ــهری، توس ــت ش ــر شــش موضــوع امنی ب
شــهری، شــبکه شــهری، نمایندگــی شــهری و فرهنــگ شــهری 

ــز اســت. متمرک
ــی  ــهری م ــی ش ــه دیپلماس ــد ک ــان می‌ده ــوق نش ــف ف تعاری
ــی  ــرد و حاک ــر گی ــا را در ب ــیعی از فعالیت‌ه ــف وس ــد طی توان
از اختــاف نظــر مفهومــی نســبت بــه دیپلماســی شــهری اســت.  
همکاری‌هــای بیــن المللــی شــهری در دهه‌هــای آغازیــن قــرن 

بیســتم در اروپــا شــکل گرفــت. 
در ســال 1913 در شــهر چنــت بلژیــک گروهــی از شــهرداران 
ــاختاری  ــی و س ــکاری دائم ــه هم ــم ب ــی تصمی ــات مل و مقام
گرفتنــد و اتحادیــه بیــن المللــی شــهرها کــه بــه اتحادیــه بیــن 
المللــی مقامــات محلــی نیــز معــروف اســت، تأســیس کردنــد. 
تعامــات و ارتباطــات شــهری در دوران پــس از جنــگ جهانــی 
دوم در فضــای جنــگ ســرد میــان شــرق و غــرب ایجــاد شــد. 
ــتوار  ــا اس ــن مبن ــر ای ــهری ب ــی ش ــکل‌گیری دیپلماس ــه ش ریش
ــائل  ــر از مس ــرف نظ ــد ص ــهرها می‌توانن ــردم ش ــه م ــود. ک ب
ــا  ــت، ب ــان اس ــا در جری ــن دولت‌ه ــه بی ــی ک ــی و امنیت سیاس
یکدیگــر تعامــات گوناگــون فرهنگــی، اجتماعــی، و اقتصــادی 

ــد.  ــرار نماین برق
ــن دوران  ــراث ای ــان، از می ــهرهای همس ــی ش ــر خواندگ خواه
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اســت. مــاه عســل ایــن رفتارهــا باعــث شــد اروپــا متعهــد شــود 
ــل  ــن خــود عام ــه ای ــگ شــود ک ــر جن ــد درگی ــز نبای ــه هرگ ک
ــش  ــث افزای ــز باع ــدن نی ــی ش ــد. جهان ــی می‌باش بازدارندگ
ــش  ــی، افزای ــر دولت ــران غی ــان بازیگ ــرزی می ــرا م ــات ف ارتباط
مقــررات فــرا کشــوری، افزایــش مشــارکت بخــش خصوصــی و 

ــی شــد. ــی جهان گســترش جامعــه مدن
ــه  ــد ب ــهرها می‌توانن ــه ش ــت ک ــور اس ــال ظه ــی در ح دیدگاه
ــط  ــد و خ ــش کنن ــای نق ــت، ایف ــدگان امنی ــن کنن ــوان تأمی عن
ــی،  ــت محیط ــادی، زیس ــای اقتص ــا چالش‌ه ــه ب ــدم مقابل مق

ــوند.    ــداد ش ــی قلم ــی و امنیت سیاس

ــوری  ــی جمه ــت خارج ــهری در سیاس ــی ش ــگاه دیپلماس جای
ــران ــامی ای اس

ــی  ــه دیدگاه ــران چ ــی ای ــت خارج ــی، سیاس ــول و مبان • اص
نســبت بــه دیپلماســی شــهری دارد؟ بــه عبارتــی تــا چــه حــد 
سیاســت ایــران، تعامــات غیــر دولتــی و ارتبــاط بــا مــردم را از 

ــد؟ ــود می‌دان ــدف خ اه
ــات  ــه موضوع ــبت ب ــران نس ــی ای ــت خارج ــرد سیاس • عملک

ــهری  ــی ش ــا دیپلماس ــط ب مرتب
هــدف کلان روابــط فرهنگــی بیــن المللــی جمهــوری اســامی 
ایــران و رســالت فرهنگــی انقــاب اســامی در جهــان ایجــاد و 
گســترش شــناخت، علاقــه و بــاور نســبت بــه اســام نــاب، بــا 
منطــق انقــاب اســامی در جهــان بــرای تحقــق حیــات طیبــه و 

رســتگاری بشــر اســت. 
ــه در اداره  ــک ناحی ــی ی ــز اداری، شــرکت دادن اهال عــدم تمرک
امــور محلــی اســت کــه بــه آن مدیریــت عــدم تمرکــز اداری نیــز 

ــود. ــه می‌ش گفت
)اصــل 103 قانــون اساســی( شــوراها، مصــداق بــارز حکومــت 
ــرف  ــه از ط ــوری ک ــات کش ــتند و مقام ــران هس ــی در ای محل
مرکــز منصــوب می‌شــوند ملــزم بــه رعایــت تصمیمــات آن‌هــا 
هســتند. بــا توجــه بــه بنــد 1 و 8 مــاده 2 قانــون وظایــف وزارت 
ــعه  ــظ و توس ــم، حف ــط، تنظی ــراری رواب ــه، برق ــور خارج ام
روابــط سیاســی جمهــوری اســامی ایــران بــا کشــورهای 
ــور خارجــه می‌باشــد و حکومــت  خارجــی برعهــده وزارت ام

ــد. ــار را ندارن ــن اختی ــی چنی هــای محل
بــر اســاس مــاده 3 قانــون، وظایــف وزارت امورخارجــه تمامــی 
ــور  ــا هماهنگــی وزارت ام ــد ب نهادهــا و ارگان‌هــای کشــور بای

خارجــه انجــام گیــرد. 

عملکرد سیاست خارجی کشور در حوزه دیپلماسی شهری
اصــل سیاســت خارجــی در دوره اصلاحــات بــر اصــول تنــش 

زدایــی و همزیســتی مســالمت آمیــز و گفتگــوی تمدن‌هــا 
ــود. اســتوار ب

بــا روی کار آمــدن دولــت اصولگــرا )اصولگرایــی عدالت محور( 
در سیاســت خارجــی نقش‌هایــی چــون عدالــت گســتری، ظلــم 
ســتیزی، حمایــت از جنبش‌هــای آزادی بخــش، تأکیــد بــر 
احیــای نقــش عدالــت و معنویــت در تحــولات جهــان، توجــه 
خــاص بــه متــوازن ســاختن حــق و تکلیــف در عرصــه سیاســت 
ــا  ــه ب بیــن الملــل، رویکــرد سیاســت خارجــی تهاجمــی )مقابل

ــت.  ــتی( اس ــت‌های امپریالیس سیاس
سیاســت خارجــی نــگاه بــه شــرق و احیــای جهت‌گیــری 
خارجــی جنــوب _ جنــوب قائــل اســت. )چیــن ، کــره شــمالی 
کشــورهای آمریــکا لاتیــن( در کشــورهای اســامی هــم اولویت 

ــف می‌گــردد.  ــی اســامی شــیعه تعری ــان بین ــا جه ب
تعامــات دوجانبــه شــهری 61 مــورد روابــط خواهــر خواندگــی 
ــهر  ــا 9 ش ــهد ب ــران و مش ــورها، ته ــر کش ــهرهای دیگ ــا ش ب
ــبات  ــترین مناس ــد. بیش ــترک دارن ــکاری مش ــه هم ــم نام تفاه
ــه شــهرهای کشــورهای اســامی مربــوط می‌گــردد. دوجانبــه ب
ــورد کشــورهای اســامی  ــش از 30 م ــورد، بی از مجمــوع 70 م
اســت. بــر ایــن اســاس و یافته‌هــای موجــود، بیشــترین 
ــط  ــترش رواب ــور، گس ــی کش ــت خارج ــرای سیاس ــت ب اولوی
ــای  ــاف نظره ــفانه اخت ــت. متأس ــامی اس ــورهای اس ــا کش ب
سیاســی مانــع از نزدیکــی شــهرها و جوامــع ایــن کشــورها بــه 

ــت.  ــر اس یکدیگ
بعــد از کشــورهای اســامی کشــورهای تمــدن شــرقی و اروپای 
ــد  ــگاه دوم بع ــط را دارد و جای ــد رواب ــترین درص ــرقی بیش ش
ــداد  ــن تع ــی کمتری ــدن غرب ــامی را دارد. تم ــورهای اس از کش

ــامل شــده اســت.  ــه را ش ــبات دو جانب مناس

پنج حوزه دیپلماسی کشور جمهوری اسلامی ایران 
1. کشورهای حوزه خلیج فارس 

2. کشورهای غرب ایران )عراق، ترکیه، سوریه و اردن(
3. کشورهای ناحیه قفقاز 

4. کشورهای آسیایی مرکزی 
5. کشورهای حوزه شرق )افغانستان، پاکستان و هند( 

ــاف و  ــق ائت ــد از طری ــوع بای ــیت موض ــه حساس ــه ب ــا توج ب
ــرد  ــکل گی ــوری ش ــوزه ط ــر ح ــای ه ــا واحده ــتگی ب همبس
ــن  ــه ای ــدی علی ــران، تهدی ــه ای ــدی علی ــوع تهدی ــر ن ــه ه ک
ــد در حــوزه  ــز محســوب شــود. همبســتگی بای ــج حــوزه نی پن
ــد  ــتگی‌های بلن ــه همبس ــی ب ــات فرهنگ ــرم و تعام ــت ن سیاس
ــران 31  ــون ای ــورهای پیرام ــردد. کش ــل گ ــی نائ ــدت سیاس م

ــت،   ــاص داده اس ــود اختص ــه خ ــبات را ب ــن مناس ــورد از ای م
بعــد از آن آســیای شــرقی و اروپــای شــرقی 24 مــورد و ســایر 

ــورد.  ــق 16 م مناط
از نظــر کرونولوژیــک از مجمــوع 70 رابطــه دو جانبــه، تاریــخ 
انعقــاد 40 مــورد در دســترس می‌باشــد. 30 مــورد منابــع فاقــد 
ــخ مشــترک هســتند. بیشــتر تعامــات شــهرهای کشــورها  تاری
ــال  ــه دنب ــد کــه ب ــد دارن ــر مســائل آموزشــی و فرهنگــی تأکی ب
گســترش عضویــت و حضــور در ایــن نهــاد هســتند. ســازمان‌ها 
بــه دو دســته منطقــه‌ای و جهانــی تقســیم می‌شــوند. ایــن نهــاد 
ــوان هنجارســازی و تأثیرگــذاری در محیــط بیــن المللــی  هــا ت

را دارنــد. 

نتیجه‌گیری:
ــی دوم  ــگ جهان ــد از جن ــل بع ــد غیرعام ــی پدافن ــش آفرین نق
ــر  ــازمان‌های غی ــن کشــورها  و س ــل و بی ــن المل در عرصــه بی
ــی  ــن الملل ــط بی ــی در رواب ــرو مل ــای ف ــی و موجودیت‌ه دولت
ــه  ــده ک ــبب ش ــه ، س ــن عرص ــد ای ــران جدی ــوان بازیگ ــه عن ب
دولت‌هــا در مســائل مرتبــط بــا سیاســت ادنــی ابزارهایــی غیــر 
ــار  ــواردی اختی ــا در م ــد ی ــه‌کار گیرن از دیپلماســی رســمی را ب
ــای  ــا و حکومت‌ه ــهر ه ــه ش ــی را ب ــط خارج ــراری رواب برق

ــد.  ــع خــود اعطــاء کنن محلــی تاب
توســل  و  معرفــی شــهرهای دوســت و خواهــر خوانــده 
نمایشــگاه‌ها،  همایش‌هــا،  برگــزاری  ماننــد  ترتیباتــی  بــه 
رویدادهــای هنــری و ورزشــی جهــت فهــم مشــترک و تفاهــم 

بین‌المللــی در ایــن راســتا قــرار دارد. 
ــط دیپلماســی ســنتی  ــل رواب ــوق در مقاب ــای ف ــش رفتاره افزای
عامــل بازدارندگــی داشــته و از عــدم ایجــاد تنــش بیــن کشــورها 
ــه ایجــاد  ــگاه ب ــا ن ــل ب ــد غیرعام ــد. پدافن ــر می‌باش ــیار مؤث بس
ــا کاهــش  ــری از ایجــاد تنــش و حــوادث و ی ــت و جلوگی امنی

ــه صــورت کلــی تعریــف مــی گــردد.  ــرات آن ب اث
ــوری اســامی  ــی نظــری سیاســت خارجــی جمه بررســی مبان
ــی  ــر دولت ــه تعامــات غی ــه وضــوح نشــان می‌دهــد ک ــران ب ای
جایــگاه مشــخص و مهمــی در سیاســت خارجــی ایــران دارد. در 
واقــع ماهیــت انقــاب اســامی، فرهنگــی و عقیدتــی بــوده و در 
نتیجــه اهــداف خــود در سیاســت خارجــی را عقیدتــی تعریــف 

نمــوده اســت. 
ــی  ــت خارج ــون در سیاس ــای گوناگ ــه گفتمان‌ه ــی ک ــا جای ت
عقیدتــی  و  فرهنگــی  مضمــون  دارای  اســامی  جمهــوری 
ــران در مــورد  ــد. بررســی عملکــرد سیاســت خارجــی ای بوده‌ان
روابــط بــا تعامــات خارجــی شــهرها و حکومت‌هــا ی محلــی، 
ــا  ــق ب ــودن سیاســت خارجــی )یعنــی مطاب ــی ب حاکــی از اصول

ــه  ــاظ ک ــن لح ــت. بدی ــی( اس ــت خارج ــری سیاس ــول نظ اص
ــداد  ــترین تع ــامی بیش ــورهای اس ــهرهای کش ــا ش ــط ب رواب

ــت.  ــاص داده اس ــود اختص ــه خ ــه را ب ــط دو جانب رواب
گشــایش روابــط بــا کشــورهای اســامی از نظــر منطقــه‌ای نیــز 
بیشــترین تأثیــرات را بــرای صلــح و ایجــاد امنیــت در خاورمیانه 
و منطقــه داشــته اســت. تعــداد روابــط دوجانبــه شــهری متعلــق 
بــه حــوزه پیرامونــی ایــران اســت. ایــن اقدامــات نشــان دهنــده 
توجــه سیاســت خارجــی ایــران بــه تعامــل بــا حــوزه پیرامونــی 
خــود و ظرفیــت بالقــوه و بالفعــل شــهرها در تعامــات خارجــی 
اســت کــه خــود عامــل ایجــاد صلــح و امنیــت کشــور گردیــده 

می‌تــوان از منظــر پدافنــد غیرعامــل توجیــه نمــود. 
سیاســت خارجــی جمهــوری اســامی ایــران مبتنــی بــر دوری 
ــه  ــژادی اســت. بنابرایــن ب از تنــش هــا و تعارضــات قومــی- ن
منظــور ارتقــای همبســتگی‌ها و تحقــق اهــداف از ســاز و 
کارهایــی کــه زمینــه گفتگــو را بــه خصــوص بــا مــردم کشــورها 

ــد.  ــتقبال می‌نمای ــم آورد، اس فراه
ــران از  ــهرهای ای ــه ش ــط دوجانب ــد رواب ــر چن ــن رو، ه از ای
حیــث کمــی محــدود و حتــی مجمــوع روابــط شــهرهای ایــران، 
ــتانبول((  ــکار ))اس ــهرهای هم ــا و ش ــر از خواهرخوانده‌ه کمت
ــه تمدن‌هــای  ــق ب ــا طیــف وســیعی از شــهرهای متعل اســت ام
ــادی از  ــه تعامــات تعــداد زی ــر دارد. در زمین گوناگــون را در ب

ــر دارد.  ــون را در ب ــای گوناگ ــه تمدن‌ه ــق ب ــهرهای متعل ش
ــور در  ــهرهای کش ــز، ش ــه نی ــد جانب ــات چن ــه تعام در زمین
چارچــوب شــبکه‌های بیــن المللــی کــه عملکــرد آن‌هــا بیشــتر 
غیرسیاســی اســت، بــه دنبــال گســترش عضویــت و حضــور در 

ایــن نهــاد هســتند. 
ــرد  ــه عملک ــد ک ــان می‌ده ــا نش ــن ویژگی‌ه ــی ای ــور کل ــه ط ب
ــت  ــهر، تح ــی ش ــوزه دیپلماس ــران در ح ــی ای ــت خارج سیاس
تأثیــر ملاحظــات عقیدتــی، روابــط سیاســی بــا دیگــر کشــورها، 
ــه‌ای و  ــط منطق ــر محی ــم ب ــای حاک ــا و محدودیت‌ه فرصت‌ه

بیــن المللــی بــوده اســت. 
حــوزه پدافنــد غیــر عامــل ســعی در توســعه امنیــت، آرامــش و 
ــات آن اســت.  ــرات و تلف ــه کاهــش اث ــروز حادث در صــورت ب
دیپلماســی شــهری نیــز از ایــن منظــر می‌توانــد در ایجــاد 
صلــح، امنیــت، توســعه، رفــاه اجتماعــی، تعامــات فرهنگــی و 
ــازمان‌های  ــکل‌ها و س ــا، تش ــور نهاده ــا حض ــش ب ــش تن کاه
غیــر دولتــی در عرصــه بین‌الملــل نقش‌آفرینــی داشــته و 

ــن عرصــه باشــد. ــد ای ــن بازیگــر جدی بهتری
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مقدمه
بدلیــل رشــد زیــاد رســانه‌ها و مجامــع بین‌المللــی، تنهــا 
یــک خبرگــزاری بــزرگ و یــا یــک ســرویس خــاص بــه نقــل 
ــه  ــات و هم ــار اطلاع ــی انفج ــردازد. از طرف ــات نمی‌پ اطلاع
ــال  ــردازش و انتق ــرعت در پ ــال س ــت، مج ــدن اینترن ــر ش گی
ــای  ــی فضــای بی‌انته ــرده و از طرف ــم ک ــز فراه ــات را نی اطلاع
شــده‌تر  تفســیر  و  صحیح‌تــر  انتقــال  امــکان  اینترنــت، 
اطلاعــات بــه مخاطبیــن را فراهــم آورده ‌اســت. ایــن انحصــاری 
نبــودن، امــکان جنــگ رســانه‌ای را از راه‌هــای گوناگــون بــرای 
ــر  ــرده و دیگ ــدود ک ــوری مح ــه و دیکتات ــای خودکام دولت‌ه
بــه آن‌هــا ایــن اجــازه را نمی‌دهــد کــه بنــا بــه خواســت خــود 
بــه تفســیر اطلاعــات دســت بزننــد و یــا اطلاعــات نادرســت را 

ــد. ــردم بازگــو کنن ــرای م ب

بــا پیشــرفت وســایل ارتبــاط جمعــی و گســترش روابــط 
ــا  ــر فرهنگ‌ه ــی ب ــات روان ــات و عملی ــر تبلیغ ــل، تأثی بین‌المل
ــوان  ــه عن ــوده و ب ــوس ب ــاً ملم ــی کام ــای اجتماع و نگرش‌ه
حربــه‌ای بــرای تغییــر افــکار عمومــی مــورد اســتفاده قــرار گرفته 
ــادی  ــر اقتص ــه از نظ ــورهایی ک ــور کش ــن منظ ــه همی ــت. ب اس
و اجتماعــی پیشــرفت قابــل ملاحظــه‌ای کرده‌انــد اکنــون 
ــره‌  ــود به ــداف خ ــبرد اه ــرای پیش ــزاری ب ــوان اب ــه عن از آن ب
ــل  ــه عل ــه ب ــی ک ــه جوامع ــت ک ــی اس ــن در حال ــد. ای می‌برن
ــد  ــوی دارن ــادی و معن ــای م ــتی‌هایی درزمینه‌ه ــون کاس گوناگ
آســیب‌پذیرتر بــوده و مــورد هجــوم تبلیغاتــی کشــورهای 

ــد. ــرار می‌گیرن ــه ق ــعه یافت توس
ــا  ــه و ی ــورد اســتفاده کشــورهای توســعه یافت ــزار م یکــی از اب
ــغ  ــد، تبلی ــی دارن ــم تخاصمات ــا ه ــه ب ــا ک ــروه از دولت‌ه آن گ

و اســتفاده راهبــردی از آن بــرای دســتیابی بــه اهــداف خــود و 
منــزوی کــردن کشــور مقابــل اســت، بــه همیــن دلیــل امــروزه 
ــد  ــرار گرفته‌ان ــرایطی ق ــی و سیاســی در ش ــتگاه‌های تبلیغات دس
کــه عملیــات آن‌هــا بــا عنــوان جنگ‏هــای روانــی مــورد بررســی 

ــرد. ــرار می‌گی ق
ــن و در  ــن، پویاتری ــا از کارآمدتری ــوع جنگ‌ه ــن ن ــروزه ای ام
عیــن حــال خطرناک‌تریــن جنگ‌هــا محســوب می‌شــود. 
ــازی  ــاده س ــا آم ــا ب ــتند ت ــاش هس ــان در ت ــورهای جه کش
ــا پیشــرفته‌ترین  سیســتم‏ها، امکانــات و نیــروی انســانی خــود ب
و پیچیــده ‌تریــن ابــزار و تجهیــزات بــه رویارویــی و نیــز 

بپردازنــد. خنثی‌ســازی جنگ‏هــای روانــی 
ــی در آن  ــجام اجتماع ــده و انس ــات ش ــه‌ای بی‌ثب ــی جامع وقت
ــود و  ــدید می‌ش ــر در آن تش ــه تغیی ــل ب ــد، می ــف گردی ضعی

ــازه در آن  ــکار ت ــا اف ــی‌آورد ت ــش‌ م ــی پی ــع فرصت ــن وض همی
ــگ  ــری جن ــرایط، به‌کارگی ــن ش ــود. در ای ــت ش ــه تقوی جامع
‌روانــی و در برخــی مــوارد، اســتفاده همزمــان از نیروهــای 
مســلح، ســرعت تغییــر و پذیــرش را دو چنــدان خواهــد 
کــرد. بــه همیــن منظــور، آمادگــی ذهنــی و روانــی و شکســتن 
ــت  ــط دول ــوذ توس ــرای نف ــه ب ــک جامع ــری ی ــت فک مقاوم
ــروزی  ــل پی ــن عام ــه، ضروری‌تری ــت بیگان ــا دول ــودی ی خ
ــه عوامــل ذهنــی و عینــی و  ــی اســت. البت در یــک جنــگ روان
محیطــی کــه بــدون آن‏هــا جامعــه فاقــد هویــت اجتماعــی اســت 
ــی و  ــای روان ــات و جنگ‏ه ــروز اختلاف ــأ ب ــد منش ــز می‌توان نی

ــد. ــی باش نظام
ــل  ــن عوام ــه ای ــوط ب ــا من ــی تنه ــای روان ــت در جنگ‏ه موفقی
ــی و  ــزی، کارای ــت برنامه‌‌ری ــه مدیری ــتی ب ــه بایس ــت، بلک نیس
اثربخشــی آن‌هــا نیــز توجــه داشــت، زیــرا موفقیــت در جنــگ 
روانــی درســایه طراحــی و برنامه‌ریــزی دقیــق بدســت می‌آیــد.
جنــگ روانــی کــه بــر پایــه تبلیغــات اســتوار اســت، از 
ــه  ــرا ک ــت. چ ــوع جنگ‏هاس ــن ن ــن و مخرب‌‌تری خطرناک‏تری
اندیشــه، بینــش، عقــل رفتــار نیروهــای درگیــر و یــا مخاطبــان را 
مــورد هــدف قــرار می‌دهــد. جنــگ روانــی در جهــان امــروزه 
ــه  ــه‌ای ک ــه گون ــه، ب ــود گرفت ــه خ ــده ب ــیار پیچی ــره‌ای بس چه
جزئــی از فعالیت‏هــای سیاســی، نظامــی، اقتصــادی و اجتماعــی 
و  اطلاعاتــی  ســازمان‏های  و  گشــته  مختلــف  کشــورهای 
جاسوســی در ســطح ملــی، منطقــه‌ای و بین‌المللــی بــا اســتفاده 
ــت و  ــی در هدای ــش اساس ــون نق ــی گوناگ ــیوه‌های روان از ش

ــد. ــده دارن ــه عه ــرل آن ب کنت

تعریف جنگ روانی
ــای  ــاوت در بحث‌ه ــرد متف ــل کارب ــه دلی ــی ب ــگ روان از جن
ــی  ــف گوناگون ــی تعاری ــی و اجتماع ــی، فرهنگ ــی، نظام سیاس
ــوع  ــاس موض ــا براس ــن آن‌ه ــه مهم‌تری ــا ب ــه در اینج ــده ک ش

ــود: ــاره می‌ش ــث اش ــورد بح م
ــور  ــه منظ ــه ب ــت ک ــی اس ــه فعالیت‌های ــی، کلی ــگ روان - »جن
ــه مــورد نظــر  ــر افــکار و رفتــار گروه‌هــای بیگان تأثیرگــذاری ب

ــح انجــام می‌شــود« ــان صل ــگ و چــه زم ــان جن چــه در زم
ــد از  ــه می‌توان ــت ک ــی اس ــه اقدامات ــی مجموع ــگ روان - جن
ــادات و آرزوهــای گروه‌هــای مختلــف  ــق شــفاهی در اعتق طری
شــک و تردیــد ایجــاد کنــد و ســرانجام آن‌هــا را فریــب داده و 

وادار بــه تســلیم نمایــد.
بــا توجــه بــه تعاریــف زیــادی کــه از جنــگ روانــی ارائــه شــده 
اســت، مــی تــوان همــه ایــن تعاریــف را در ســه نگــرش کلــی 

خلاصــه کــرد:
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تهیه و تنظیم: حمید غفارلو- کارشناس حفاظت و امنیت اداره کل پدافند غیرعامل

منابع: 
1- مجله مطالعات رسانه های نوین

2- کریمی، محمدرضا، انعامی، ندا، کتاب جنگ رسانه های اجتماعی

3- مجله اینترنت رسانه 

جنگ روانی
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شماره 41/ بهمن ماه 1398 شماره 41/ بهمن ماه 1398
• نگــرش اول: جنــگ روانــی عبــارت اســت از مجمــوع 
اقدامــات یــک کشــور بــه منظــور اثرگــذاری و نفــوذ بــر عقایــد 
ــه  ــوب ک ــت مطل ــی در جه ــردم خارج ــا و م ــار دولت‏ه و رفت
بــا ابزارهایــی غیــر از ابــزار نظامــی، سیاســی و اقتصــادی انجــام 
می‌شــود. ایــن نگــرش معتقــد اســت کــه تبلیغــات جــزء اصلــی 

ــی اســت. و اســاس جنــگ روان
• نگــرش دوم: جنــگ روانــی را طیــف وســیعی از فعالیت‏هایــی 
ــا  ــاب ی ــور ارع ــه منظ ــه ب ــد ک ــرور و خشــونت می‏دان ــر ت نظی
ــار خــود طراحــی می‌شــوند.  ــه تطبیــق رفت ــان ب ترغیــب مخاطب
معتقــدان بــه ایــن نگــرش فعالیت‏هــای پنهــان نظیــر جاسوســی، 
ــرو  ــکال تروریســم را در قلم ــر اش ــدازی، آدم‌کشــی و دیگ بران

ــد. ــرار می‌دهن ــی ق ــگ روان جن
• نگــرش ســوم: جنــگ روانــی را شــامل اقداماتــی نظیــر نفــوذ 
ــون  ــی همچ ــا تکنیک‌های ــه ب ــد ک ــراد می‌دان ــخصیت اف در ش

ــود. ــام می‌ش ــه انج ــزم و رخن ــزی و هیپنوتی ــوی مغ شستش
امــا تعریــف کامــل و خلاصــه‌ای کــه صاحب‏نظــران آن را 
ــی  ــگ روان ــی جن ــوم اساس ــه مفه ــت ک ــن اس ــد ای پذیرفته‌ان
عبــارت از دســتکاری عقایــد از طریــق بکارگیــری یــک یــا چنــد 

ــانه ارتباطــی اســت. رس
برخــی هــم جنــگ روانــی را چنیــن خلاصــه کــرده انــد: شــایعه 
ــاط ضعــف نیروهــای  ــی نق ، ایجــاد جــو فشــار، کوچــک‌ نمای
خــودی و نقــاط قــوت نیروهــای دشــمن و اغــراق و مبالغــه در 

نقــاط ضعــف نیروهــای مقابــل.
ــق و طراحــی  ــی را اســتفاده دقی ــگ روان ــروز، جن ــای ام در دنی
ــه  ــد ک ــوان می‌کنن ــی عن ــر اقدام‏های ــات و دیگ ــده از تبلیغ ش
ــد، احساســات،  هــدف اصلــی آن تأثیرگــذاری و نفــوذ در عقای
تمایــات و رفتــار مخاطبــان، گــروه بی‌طــرف و یــا گروه‌هــای 

دوســت بــرای دســتیابی بــه مقاصــد دینــی و ملــی باشــد.

انواع جنگ روانی
جنگ در معنی منحصربه‌فرد خودش دارای دو گونه ‌است:

- جنگ فیزیکی
- جنگ روانی )عصبی(

ــاوت  ــم تف ــا ه ــا ب ــتر جنبه‌ه ــی در بیش ــی و روان ــگ فیزیک جن
ــی  ــت بررس ــا را درس ــم آن‌ه ــر بخواهی ــی در کل اگ ــد ول دارن
ــا  ــی و جنــگ فیزیکــی در وجــود دشــمن ب ــم، جنــگ روان کنی
ــود کننــده  ــرا وجــود دشــمن )همــان ناب یکدیگــر یکســانند. زی
ــم  ــته‌ها را فراه ــا دس ــروه و ی ــجام گ ــات انس ــی( موجب طبیع
می‌کنــد تــا در برابــر دشــمن فرضــی ایســتادگی کننــد ولــی در 

ــد. ــی می‌باش ــگ فیزیک ــی از جن ــی بخش ــگ روان کل جن

اهمیت جنگ روانی
یکــی از اصــول اساســی جنــگ روانــی جهــل مخاطــب اســت، 
ــت  ــن حقیق ــال یافت ــه دنب ــچ‌گاه ب ــل هی ــب جاه ــرا مخاط زی
نمــی‌رود و یــا اگــر بــه حقیقــت هــم بــر حســب اتفــاق برخــورد 
ــول  ــد را قب ــرو کرده‌ان ــل در ذهنــش ف ــه از قب ــد، آنچــه را ک کن

ــر. ــی و ملموس‌ت ــی بیرون ــا حقیقت ــد ت می‌کن
فعالیت‌هــای  از  وســیعی  طیــف  همچنیــن  روانــی  جنــگ 
ــور  ــه منظ ــه ب ــمبلیک را )ک ــه س ــونت مابان ــتی و خش تروریس

ارعــاب و یــا ترغیــب مخالفــان بــه تطبیــق رفتــار خــود طراحــی 
ــای  ــدگاه فعالیت‌ه ــن دی ــرد. ای ــر می‌گی ــز در ب ــوند( را نی می‌ش
پنهانــی نظیــر جاسوســی، برانــدازی، آدم‌کشــی و دیگــر اشــکال 
تروریســم و سانســور را در قلمــرو جنــگ روانــی قــرار می‌دهــد 
و بــه عبارتــی بــا دســتکاری کــردن ماهیت‌هــا، بــه مقصودهــای 
پلیــد خویــش دســت می‌یابــد. مهم‌تریــن جنبــه جنــگ روانــی، 
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ــن  ــت اســت حــال ای ــی مل ــای عموم ــه نگرش‌ه شــکل دادن ب
جنــگ روانــی ممکــن اســت از طریــق رســانه‌ها و بــه صــورت 
ــورت  ــه ص ــر ب ــی عملی‌ت ــه صورت ــا ب ــد و ی ــود یاب ــعار نم ش
قتــل و ارعــاب. درجــه نزدیکــی دولت‌هــا بــه واژه‌هایــی ماننــد 
ــی و  دیکتاتــوری، از واژه‌هــای اساســی کــه در جنگ‌هــای روان

دکترین‌هایشــان برداشــت می‌شــود، می‌باشــد.

عوامل مؤثر در جنگ روانی:
ــب       ــراد مخاط ــی اف ــناخت ذهن ــف: ش ــی       ال ــل ذهن • عوام

ب: انگیزه‌هــای فــردی       ج: گرایش‌هــای روانــی
عوامــل ذهنــی، بیشــتر بــه نــوع تأثیراتــی کــه جنگ‌هــای 
روانــی بــر ذهــن فردیــت هــر مخاطــب می‌گذارنــد نظــر دارد و 

ــد. ــتر کن ــر و بیش ــرات را بهت ــن تأثی ــا ای ــد ت می‌کوش
- عوامــل محیطــی الــف : تفاوت‌هــای بینشــی– مذهبــی            
ب: تفاوت‌هــای قومــی- نــژادی    ج: تفاوت‌هــای طبقاتــی 

ــی( )ثروت
عوامــل محیطــی، بــر اصــول حکمفرمــا بــر جامعــه ناظــر اســت 
ــه  ــای جامع ــه در دیدگاه‌ه ــوری ک ــاط ک ــد از نق و ســعی می‌کن
ــا  ــد و ی ــتفاده کن ــای خــود اس ــرای بهره‌برداری‌ه وجــود دارد ب

مقرضانــه بــه آن‌هــا نپــردازد.
ایــن درجه‌بندی‌هــا بــر اســاس دادن راهبردهایــی مناســب 
ــی در  ــگ روان ــردن جن ــر اداره ک ــن تدبی ــرای در دســت گرفت ب

ــد. ــزوم می‌باش ــع ل مواق
برخــی از ویژگی‌هــای کارکنــان جنــگ روانــی در خدمــت 

دولت‌هــا: و  رســانه‌ها 
1- از نزدیــک بــا خصوصیــات روانــی و اجتماعــی و روحیــات 
ــن صــورت  ــرا در ای ــردی جامعــه آشــنایی داشــته باشــند. زی ف
ــی  ــرد و از طرف ــد ک ــاد خواهن ــا اعتم ــه آن‌ه ــر ب ــن بهت مخاطبی
بیشــتر می‌تواننــد بــه خــواص قومــی و ملیتــی نزدیــک شــوند.
ــاط برقــرار کــردن  ــان جامعــه. راز ارتب ــه زب 2- تســلط کامــل ب
ــی آن‌هــا  ــره  واژگان ــر دای ــا بومی‌هــای یــک جامعــه تســلط ب ب
ــد  ــد بای ــرویس‌ها کار می‌کن ــن س ــرای ای ــه ب ــی ک ــت. کس اس
ماننــد مــردم کوچــه و بــازار )بــا کلمــات و لحن‌هــا، مشــکلات، 

ــا( باشــد. ــا و بســیاری دیگــر از شــاخصه‌های آن‌ه درده
3- ســطح بــالای ســواد و آگاهــی در رابطــه بــا مســائل مربــوط 

بــه جامعــه.
4- دارا بودن فکری خلاق وتحلیلی از مسائل سیاسی.

5- از دیگــر جنبه‌هــای جنــگ روانــی می‌تــوان دلایــل پذیــرش 
ــرد. کســانی کــه تحــت دکترین‌هــا  ــام ب ــا نپذیرفتــن آن را ن و ی
بــه تحقیــق و تفحــص در ایــن مــوارد همــت می‌گمارنــد بایــد 
ــرح  ــز از ط ــد و نی ــی بپرهیزن ــی و انتزاع ــات کل ــن کلم از گفت
مباحــث ایدئولوژیــک و عمیــق نیــز دوری کننــد زیــرا مخاطبیــن 
ــام  ــد پی ــد و نمی‌توانن ــم آن را ندارن ــش فه ــراً دان ــی اکث عام
ــانی  ــام رس ــن پی ــرای همی ــد ب ــت کنن ــب را درســت دریاف مطل
بایــد در عیــن ســادگی انجــام گیــرد، ماننــد یــک ارتبــاط ســاده 
و معمولــی کــه مــردم در کوچــه و خیابــان بــا یکدیگــر برقــرار 
می‌کننــد ولــی نقطــه تفــرق در ایــن اســت کــه بــرای پذیــرش و 
نهادینــه کــردن، از جلوه‌هــای ویــژه و فنــون خــاص تصویــری 
ــه  ــود البت ــتفاده می‌ش ــار اس ــی در اخب ــی کلام ــه جای ــا جاب و ی
شــایان ذکــر اســت کــه عواطــف و عقایــد مخاطــب نبایــد مــورد 
تاخــت و تــاز قــرار گیــرد. مخاطــب تنهــا بایــد بــه تدریــج در 
ــزوم  ــع ل ــا در موق ــرد ت ــرار گی ــدن ق ــاتی‌تر ش ــد احساس رون
ــدش را دور  ــه دســت خــودش عقای ــد و خــودش ب ــان کن طغی

بریــزد.
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شماره 41/ بهمن ماه 1398

علائم بیماری کرونا‌ ویروس چیست؛ چطور 
پیشگیری کنیم? 

مهم‌ترین اخبار و رویدادهامهم‌ترین اخبار و رویدادها

کرونا ویروس چیست؟
ــه ۱۹۶۰ شناســایی  ــار در ده ــن ب ــرای اولی ــا ب ــا ‌ویروس‌ه کرون
شــدند، بعضــی اوقــات، امــا نــه همیشــه، یــک کرونــا ویــروس 

ــد. ــوده کن ــات و هــم انســان را آل ــد هــم حیوان می‌توان
بیشــتر ویروس‌هــای کرونــا بــه همــان شــیوه کــه ســایر 
بــدن  روی  می‌کننــد،  عمــل  ســرماخوردگی  ویروس‌هــای 
ــا  ــوده، ب ــراد آل ــق ســرفه و عطســه اف ــد: از طری ــر می‌گذارن تأثی
دســت زدن بــه دســت یــا صــورت فــرد آلــوده یــا لمــس کــردن 

ــته‌اند. ــاس داش ــا تم ــا آن‌ه ــوده ب ــراد آل ــه اف ــایلی ک وس
ــار در  ــک ب ــل ی ــرد حداق ــر ف ــاً ه ــد تقریب ــت بدانی ــب اس جال
ــا ویروســی مبتــا مــی  زندگــی خــود بــه یــک عفونــت کورون
ــالات متحــده،  ــالی. در ای ــه خصــوص در دوران خردس شــود ب
ایــن ویــروس بیشــتر در پاییــز و زمســتان رایــج اســت، امــا در 

ــه آن بعیــد نیســت. ســایر فصــول ســال هــم ابتــا ب
کرونــا ویــروس در واقــع نوعــی ویــروس شــایع اســت 
کــه علائــم عفونــت ویروســی آن در بینــی، ســینوس‌ها و 
ــه  ــت ک ــن اس ــت ای ــد. حقیق ــان می‌ده ــودش را نش ــو خ گل
ــا  ــان کرون ــتند. از می ــاک نیس ــا خطرن ــا ویروس‌ه ــب کرون اغل
ویروس‌هــا چنــد مــورد از آن‌هــا بــه صــورت جــدی خطرنــاک 

می‌باشــند.
بــرای نخســتین بــار دو نــوع از ایــن ویــروس در دنیــا اپیدمــی 
ــام ســارس در ســال ۲۰۰۳ در  ــه ن ــورد اول ویروســی ب شــد. م
دنیــا اپیدمــی شــد کــه در همــان بــازه زمانــی ۷۷۴ مــورد مــرگ 

و میــر را بــه خــود اختصــاص داد. 
ــرس  ــام م ــه ن ــروس ب ــن وی ــوع دیگــر ای ــه ن ــن در ادام همچنی
)کرونــا ویــروس مدیترانــه‌ای( درعربســتان شــیوع پیــدا کــرد و 
موجــب مــرگ و میــر ۸۸۵ نفــر شــد.ص بعدهــا مشــخص شــد 
شــتر و شــیر شــتر می‌توانــد عامــل انتقــال و ابتــا بــه ویــروس 
ســارس و مــرس و ابتــا بــه ایــن بیمــاری تنفســی و ویروســی 
خطرنــاک باشــند. امــا در حــال حاضــر نســل جدیــد ویــروس 
کرونــا کــه در کشــور چیــن شــیوع پیــدا کــرده نــوع جدیــدی از 
ویــروس کرونــا اســت کــه بــا انــواع دیگــر آن متفــاوت اســت.

در اوایــل ژانویــه ســال ۲۰۲۰، ســازمان بهداشــت جهانــی 
ــا  ــرد: کرون ــا را شناســایی ک ــا ویروس‌‌ه ــدی از کرون ــوع جدی ن

ــن.  ــا nCoV-۲۰۱۹ در چی ــه Novel ی ــوم ب ــروس موس وی

این نوع جدید کرونا‌ویروس چگونه و از کجا آمد؟
ــان  ــهر ووه ــادی در ش ــپتامبر ۲۰۱۹ می ــروس ۳۱ س ــن وی ای
کشــور چیــن شــیوع پیــدا کــرد و مشــاهدات اولیــه حاکــی از آن 
بــود کــه اغلــب مبتلایــان در بــازار ماهــی فروشــان و در زمینــه 

ــد.  ــت می‌کردن ــی فعالی ــای دریای ــروش غذاه ف
ــی  ــا تعطیل ــن بیمــاری ب ــن شــیوع ای در همــان روزهــای آغازی
بــازار و انجــام اقدامــات ســامت و گندزدایــی از ایــن بازارهــا 
ــال  ــر احتم ــوی دیگ ــد. از س ــرل ش ــاری کنت ــن بیم ــاً ای تقریب
ــاش،  ــل گــرگ، خف ــده مث ــات زن ــاری ازحیوان ــن بیم ــال ای انتق
ــت.  ــده اس ــزارش ش ــم گ ــار ه ــفید و م ــگ س ــوش، نهن خرگ
ــن بیمــاری نخســتین  ــه ای ــا ب ــل ابت ــه می‌شــود عام ــی گفت حت
ــار شــخصی بــود کــه ســوپ خفــاش خــورده بــود. بنابرایــن  ب
ــرو کار  ــات س ــن حیوان ــا ای ــه ب ــرادی ک ــد اف ــر می‌رس ــه نظ ب
ــش از  ــی را بی ــردی و اجتماع ــد مســائل بهداشــت ف ــد بای دارن

ــد.  ــرار دهن ــورد توجــه ق ــش م پی
امــا واقعیــت ایــن اســت کــه غالبــاً یــک کورونــا ویــروس باعث 
علائــم عفونــت تنفســی فوقانــی ماننــد گرفتگــی بینــی، عطســه، 
ــم را  ــن علائ ــد ای ــما می‌توانی ــود و ش ــو درد می‌ش ــرفه و گل س
ــا  ــدون نســخه درمــان کنیــد. کرون ــا اســتراحت و داروهــای ب ب
ویــروس همچنیــن می‌توانــد باعــث عفونــت گــوش میانــی در 

کــودکان شــود.

نشانه‌ها و علائم ابتلا به بیماری کرونا ویروس چیست؟
علائــم بیمــاری کرونــا ویــروس جدیــد و بیشــتر کرونــا 
ــه  ــری در ناحی ــی دیگ ــت تنفس ــر عفون ــد ه ــا مانن ویروس‌ه
ــزش  ــامل آبری ــینوس‌ها( ش ــو و س ــر و گل ــدن )س ــی ب فوقان
بینــی، ســرفه ، گلــودرد و گاهــی تــب اســت. در بیشــتر مــوارد، 
ــا ویــروس  شــما نمی‌دانیــد کــه آیــا شــما مبتــا بــه یــک کرون
ــد  ــر مانن ــواع دیگ ــرماخوردگی از ان ــروس س ــا وی ــده‌اید ی ش
رینــو ویــروس داریــد. دوره کمــون کرونــا ویــروس ۲ الــی ۱۴ 

ــت. روز اس
ــخص  ــا را مش ــاوت ویروس‌ه ــد تف ــه می‌توان ــی ک ــا روش تنه
کنــد انجــام آزمایــش در آزمایشــگاه تخصصــی و کشــت ســلولی 
ــا  ــه آی ــد ک ــا بدانی ــت ت ــون اس ــو و خ ــی و گل ــی بین از نواح
ســرماخوردگی شــما ناشــی از کرونــا ویــروس اســت یــا خیــر. 
امــا ایــن کار هــم معمــولاً لازم نیســت. نتایــج آزمایــش باعــث 
تغییــر درعلائــم شــما نمی‌شــود و معمــولاً طــی چنــد روز ایــن 

ــد. ــن می‌رون ــم از بی علائ
ــه دســتگاه تنفســی  ــا ویروســی ب ــت کرون ــک عفون ــر ی ــا اگ ام
تحتانــی )نــای و ریه‌هــای شــما( منتقــل شــود، می‌توانــد باعــث 
ــه  ــا ب ــراد مبت ــراد مســن، اف ــژه در اف ــه وی ــه ب ایجــاد ذات الری
بیمــاری قلبــی، فشــار خــون و یــا افــراد دارای سیســتم ایمنــی 
ضعیــف شــود و همیــن مســئله اســت کــه کرونــا ‌ویــروس را بــه 

ــد.  ــل می‌کن ــاک تبدی ــی خطرن ــروس عفون ــک وی ی
ــه  ــوان ب ــاری می‌ت ــن بیم ــی ای ــم اصل ــن صــورت از علای در ای
ــاره  ــی اش ــاد تنفس ــکلات ح ــس و مش ــی نف ــرفه، تنگ ــب، س ت
ــد روزه  ــرفه‌های چن ــت س ــن اس ــار ممک ــن بیم ــرد. همچنی ک
ظاهــراً بــدون دلیــل نیــز داشــته باشــد. در مــوارد حاد مشــکلات 
ــالات  ــی، اخت ــاد تنفس ــایی ح ــهال، نارس ــر اس ــی نظی گوارش
ــت  ــده‌ اس ــزارش ش ــم گ ــه ه ــایی کلی ــون و نارس ــادی خ انعق
کــه در ایــن صــورت نیــاز بــه همودیالیــز بــرای درمــان بیمــار 
ضــروری اســت. تاکنــون تمــام مــوارد فــوت اغلــب افــراد ۴۵ 

ساله به بالا بوده‌اند.�

روش‌های ساده برای پیشگیری از »کرونا« 
۱ - ویــروس کرونــا، عمدتــاً از راه دهــان، بینــی، چشــم و 
ــل از  ــت‌هایتان را قب ــن دس ــود. بنابرای ــدن می‌ش ــوش وارد ب گ
ــن ۴  ــه ای ــع دستشــویی ب ــا آب و مای ــل ب شســت و شــوی کام

ــد. ــدن نزنی قســمت ب
۲ - هــر روز چندیــن بــار دســت‌هایتان را بــا آب و مایــع 
دستشــویی و هــر بــار بــه مــدت نیــم دقیقــه بــا دقــت بشــویید. 
ــر اســت. ــد، بهت ــی کننــده هــم بزنی ــا ژل ضدعفون ــع ی اگــر مای
۳ - همــراه‌‌ خــود یــک مایــع ضدعفونــی کننــده کوچــک داشــته 
ــان و ...  ــرو و خیاب ــد مت ــا در محیط‌هــای عمومــی مانن باشــید ت
کــه دسترســی ســریع بــه آب و مایــع دستشــویی نداریــد، بعــد 
از تمــاس بــا افــراد و اشــیاء، مــدام دســت‌هایتان را ضدعفونــی 

کنیــد.
ــا عطســه کــرد، فــوری  ۴ - اگــر نزدیــک شــما کســی ســرفه ب
دهــان و بینــی تــان را ببندیــد و حتــی المقــدور چنــد متــری از 
ــس  ــا، تنف ــال کرون ــای انتق او دور شــوید، چــون یکــی از راه‌ه

اســت.

۵ - اگــر مســئول اشــیائی هســتید کــه دســت‌های افــراد مــدام 
ــی  ــه کــرات ضــد عفون ــا آن‌هــا در تمــاس اســت، آن‌هــا را ب ب

کنیــد.
همچنیــن ســعی کنیــد تــا حــد امــکان بــه چنیــن اشــیائی دســت 
ــا  ــویید ی ــود را بش ــت‌های خ ــد، دس ــم زدی ــر ه ــد و اگ نزنی
ــه آن ۴ قســمت  ــو، ب ــل از شســت و ش ــد و قب ــی کنی ضدعفون

ــد. ــم، دســت نزنی ــد اول گفتی ــه در بن ــدن ک ب
۶ - دست دادن و روبوسی را به حداقل ممکن برسانید.

ــود را  ــت‌های خ ــه، دس ــه خان ــد از ورود ب ــه بع ۷ - بلافاصل
بشــویید و ضدعفونــی کنیــد. ایــن را از همــه اعضــای خانــواده 
ــن  ــکاران چنی ــا هم ــز ب ــل کار نی ــن در مح ــد. همچنی بخواهی

ــد. ــراری بگذاری ق
۸ - سیســتم ایمنــی بدنتــان را بــا خــوردن ویتامیــن C ، میوه‌هــا 
، ســبزیجات و داروهــای تقویتــی ارتقــا دهیــد. خــوردن روزانــه 
یــک لیــوان »آب ولــرم + آب لیمــوی تــازه + یــک قاشــق عســل 

ــه می‌شــود. طبیعــی« توصی
۹ - میوه‌هــا و ســبزیجات را بــا آب و چنــد قطــره مایــع 

ظرفشــویی بشــویید.
ــال کروناســت. از خــوردن  ــای انتق ــوده از راه‌ه ــذای آل ۱۰ - غ
غــذا و مایعــات در جاهــای غیرمطمئــن جــداً خــودداری کنیــد.
۱۱ - غذاهایتــان کامــاً پختــه شــود. بنابرایــن از خــوردن 
غذاهــای نیــم پــز ماننــد تخــم مــرغ عســلی، اســتیک نیــم پــز یــا 

ــد. ــدار خــودداری کنی آب
تأکیــد می‌شــود مــرغ و گوشــت قرمــز و شــیر را خــوب 

بجوشــانید و کامــل بپزیــد.
ــا مایــع دستشــویی بشــویید و ضــد  ۱۲ - مســواکتان را مــدام ب

عفونــی کنیــد.
ــه نــدرت از طریــق  ــا ب ۱۳ - برخــی ویروس‌هــای مشــابه کرون
ــوند.  ــی ش ــای تنفس ــد وارد فض ــز می‌توانن ــوع نی ــارات مدف بخ
ــت نمــی  ــا بهداشــت رعای ــه در آن‌ه ــی ک ــای عموم از توالت‌ه

شــود اســتفاده نکنیــد.
ــد  ــرون رفتی ــر بی ــد، اگ ــه بمانی ــکان در خان ــد ام ــا ح ۱۴ - ت
ــت‌هایتان را  ــدام دس ــد و م ــلوغ نروی ــای ش ــه جاه ــید ب بکوش

ــد. ــی کنی ــد عفون ض

ــیاری از  ــری از بس ــرای جلوگی ــتورالعمل، ب ــن ۱۴ دس ــه: ای نکت
ــرد دارد. ــز کارب ــزا نی ــد آنفلوآن ــا مانن بیماری‌ه
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مهم‌ترین اخبار و رویدادها مهم‌ترین اخبار و رویدادها

آسیب‌پذیری
CDP دستگاه‌های سیسکو نسبت به نقص‌های بحرانی

ــج آســیب‌پذیری  ــه پن ــوط ب ــات مرب ــی جزئی پژوهشــگران امنیت
 Cisco Discovery Protocol( اســتفاده  پــر  پروتــکل  در 
ــکل  ــر CDP، پروت ــیب‌پذیری‌ها ب ــد. آس ــا کردن CDP) را افش
ــکان  ــکل ام ــن پروت ــد. ای ــر می‌گذارن اختصاصــی سیســکو، تأثی
ــکو را  ــتگاه‌های سیس ــن دس ــات بی ــتراک‌گذاری اطلاع ــه اش ب

ــد. ــم می‌کن فراه
چهــار مــورد از آن‌هــا نقص‌هــای اجــرای کــد از راه دور هســتند. 

آســیب‌پذیری پنجــم یــک نقــص منع ســرویس )DoS( اســت.
حمــات مبتنــی بــر ایــن پروتــکل از طریــق اینترنــت انجام‌پذیــر 
نیســتند، پروتــکل CDP تنهــا در شــبکه‌های محلــی کار می‌کنــد. 
ــد  ــدا بای ــم در ابت ــیب‌پذیری، مهاج ــرداری از آس ــرای بهره‌ب ب
ــد از  ــم می‌توان ــد. مهاج ــدا کن ــی پی ــی دسترس ــبکه محل ــه ش ب
ــت اشــیا )IoT( وارد شــبکه شــود و  ــق دســتگاه‌های اینترن طری
ــرب در  ــای CDP مخ ــال پیام‌ه ــرای ارس ــتگاه ورودی ب از دس
شــبکه محلــی ســوء اســتفاده کنــد تــا کنتــرل تجهیــزات سیســکو 

را بدســت گیــرد.
ــای  ــوئیچ‌ها و دیواره ــیریاب‌ها، س ــات مس ــی حم ــدف اصل ه
آتــش سیســکو اســت کــه پروتــکل CDP در آن‌ها به طــور پیش 
ــیب‌پذیری‌های  ــد از آس ــم می‌توان ــت. مهاج ــال اس ــرض فع ف
ــرل  ــت کنت ــه، تح ــی اولی ــطح دسترس ــش س ــرای افزای CDP ب
ــوئیچ‌ها و  ــیریاب‌ها و س ــه مس ــدی از جمل ــاط کلی درآوردن نق

ســپس نفــوذ بــه ســایر دســتگاه‌های شــبکه اســتفاده کنــد.
ــه صــورت پیــش فــرض در ســایر  پروتــکل CDP همچنیــن ب
ــیب‌پذیری‌های  ــت.  آس ــال اس ــز فع ــکو نی ــولات سیس محص
سیســتم‌عامل  کــه  سیســکو  مســیریاب‌های  تمامــی   CDP
ــای  ــوئیچ‌های Nexus، دیواره ــد، س ــرا می‌کنن IOS XR را اج
آتــش Cisco Firepower، سیســتم‌های Cisco NCS، تمامــی 
تلفن‌هــای  تمامــی  و   Cisco  ۸۰۰۰ مــدل   IP دوربین‌هــای 
ــرار  ــر ق VoIP مدل‌هــای ۷۸۰۰ و ۸۸۰۰ سیســکو را تحــت تأثی

می‌دهنــد.

انتشار کد اثبات مفهومی برای آسیب‌پذیری‌های بحرانی 
RDP Gateway در ویندوز

 )DoS( منــع ســرویس )PoC( اکســپلویت اثبــات مفهومــی
ــیب‌پذیری‌های CVE-۲۰۲۰-۰۶۰۹ و ۲۰۲۰-۰۶۱۰- ــرای آس ب
وینــدوز    Remote Desktop Gateway مؤلفــه  در   CVE
ــوان  ــت عن ــص تح ــن دو نق ــت. ای ــده اس ــر ش ــرور منتش س
BlueGate نام‌گــذاری و وصله‌هــای مربــوط بــه آن‌هــا در 

شــده‌اند. منتشــر  مایکروســافت  توســط  به‌روزرســانی‌ها، 
 ،۲۰۱۲R۲  ،۲۰۱۲ نســخه‌های  کــه  آســیب‌پذیری  دو  ایــن 
۲۰۱۶ و ۲۰۱۹ وینــدوز ســرور را تحــت تأثیــر قــرار می‌دهنــد، 
نقص‌هــای اجــرای کــد از راه دور هســتند کــه مهاجــم احــراز 
 RDP ــق ــه سیســتم هــدف از طری ــا اتصــال ب ــت نشــده ب هوی
ــوء  ــا س ــده، از آن‌ه ــتکاری ش ــت‌های دس ــال درخواس و ارس
کاربــر  تعامــل  بــدون  آســیب‌پذیری‌ها  می‌کنــد.  اســتفاده 
ــورت  ــورت UDP )بص ــا پ ــتند و تنه ــرداری هس ــل بهره‌ب قاب

پیش‌فــرض روی ۳۳۹۱( را تحــت تأثیــر قــرار می‌دهنــد.
عــاوه بــر امــکان انجــام حمــات DoS بــر روی سیســتم‌های 

آســیب‌پذیر، کــد PoC منتشــر شــده دارای یــک اســکنر داخلــی 
ــر CVE-۲۰۲۰-۰۶۰۹ و  ــان براب ــیب‌پذیری میزب ــا آس ــت ت اس

CVE-۲۰۲۰-۰۶۱۰ بررســی شــود.
ــا اینکــه تاکنــون اســکن‌های فعــال مهاجمیــن ســایبری بــرای  ب
ــایی  ــیب‌پذیر شناس ــرورهای RDP Gateway آس ــایی س شناس
نشــده اســت، امــا براســاس یــک اســکن Shodan روی 
ــن  ــورد از ای ــش از ۱۵,۵۰۰ م ــاز، بی ــای UDP ۳۳۹۱ ب پورت‌ه

ــتند.  ــل دسترســی هس ــت قاب ــق اینترن ــرورها از طری س
اعمــال وصله‌هــای مایکروســافت ایــن دو آســیب‌پذیری را 
ــب  ــت نص ــه قابلی ــتم‌هایی ک ــرای سیس ــرد. ب ــد ک ــع خواه رف
وصله‌هــا روی آن‌هــا وجــود نــدارد، راهکارهــای کاهــش 
ــازی  ــده‌اند. غیرفعالس ــه ش ــیب‌پذیری ارائ ــن دو آس ــرات ای اث
  UDP ــورت ــش روی پ ــال دیوارآت ــا اعم UDP Transport ی
ــیب‌پذیری‌های  ــع آس ــرای رف ــرض ۳۳۹۱( ب ــور پیش‌ف ــه ط )ب

ــتند. ــی هس BlueGate کاف

مهمترین به‌روزرسانی‌های ماه جاری شرکت‌های 
تولید کننده سخت افــزار و نرم افــزار

Adobe اولیــن نســخه‌ ســال 2020 خــود را برای ویندوز منتشــر 
کــرد کــه چندیــن آســیب‌پذیری در محصــولات Illustrator و 

Experience Manager را برطــرف می‌کنــد.
 2019  Illustrator CC بــرای  امنیتــی  به‌روزرســانی‌های 
ــه  ــردازد ک ــه‌ می‌پ ــاد حافظ ــئله‌ فس ــج مس ــه پن ــدوز، ب در وین
ــر  ــه‌ کارب ــواه در زمین ــد دلخ ــرای ک ــه اج ــر ب ــد منج می‌توان
ــدت  ــی دارای ش ــیب‌پذیری‌های امنیت ــن آس ــوند. ای ــدف ش ه
»بحرانــی« هســتند و همــه آن‌هــا بــر نســخه‌های 24.0 و قبــل از 

می‌گذارنــد. تأثیــر   Adobe Illustrator CC آن 
ــت،  ــده اس ــت 3 داده ش ــه اولوی ــیب‌پذیری‌ها رتب ــن آس ــه ای ب
بدیــن معنــی کــه Adobe انتظــار نــدارد کــه هیــچ یــک از آن‌هــا 

ــد. ــرار گیرن در حمــات گســترده مــورد سوء‌اســتفاده ق
بــرای  امنیتــی  به‌روزرســانی‌های  همچنیــن  شــرکت  ایــن 
)Adobe Experience Manager (AEM منتشــر کــرد کــه بــه 
ــر  ــردازد. ایــن نقص‌هــا ب چهــار موضــوع مهــم و متوســط می‌پ
 Experience Manager  6.5 و   6.4  ،  6.3 نســخه‌های  روی 

تأثیــر می‌گذارنــد.
نقص‌هــای مهــم رتبه‌بنــدی ‌شــده مربــوط بــه نقص‌هــای 
 Expression ــق ــا تزری ــرب )XSS( ی ــکریپت مخ ــرای اس اج
ــز  ــط نی ــه‌ متوس ــا درج ــی ب ــره‌ امنیت ــتند. حف Language هس
توصیــف  کاربــری  رابــط  تزریــق  مســئله‌  یــک  به‌عنــوان 
ــورت  ــد در ص ــا می‌توانن ــن نقص‌ه ــی ای ــت. تمام ــده اس ش
ــوند. ــاس ش ــات حس ــای اطلاع ــه افش ــر ب ــتفاده، منج سوءاس
ــران نهایــی و سرپرســتان توصیــه می‌کنــد کــه  ــه کارب Adobe ب
ــد  ــب کنن ــی را نص ــای امنیت ــن وصله‌ه ــت، آخری ــرع وق در اس
ــایبری  ــر حمــات س ــا از سیســتم‌ها و مشــاغل خــود در براب ت

محافظــت نماینــد.
 Critical Patch Update (CPU( به‌روزرســانی  در  ‫اوراکل 

ــاخته اســت. ــرف س ــص را برط ــال 2020، 334 نق س
ــه منتشــر  ــانی برایشــان وصل ــن به‌روزرس ــه در ای ــترهایی ک بس

شــده اســت عبارتنــد از:
Oracle Database Server: شــامل 12 وصلــه‌ کــه 3 مــورد از 
ــتند.  ــتفاده هس ــل سوءاس ــده از راه دور قاب ــای وصله‌ش نقص‌ه
ــده‌اند و  ــدی ش ــالا« رتبه‌بن ــر شــدت »ب ــا از نظ ــورد از آن‌ه 5 م

دارای حداکثــر امتیــاز CVSS 7.7 از 10 هســتند.
 25 شــامل   :Oracle Communications Applications

وصلــه کــه 23 مــورد از نقص‌هــای وصله‌شــده می‌تواننــد 
از راه دور بــدون احرازهویــت مــورد سوءاســتفاده قــرار گیرنــد. 
ــر  ــه، از نظ ــن 25 وصل ــده در ای ــای رفع‌ش ــورد از نقص‌ه 6 م
 CVSS ــاز ــده‌اند و دارای امتی ــدی ش ــی« رتبه‌بن ــدت »بحران ش

ــتند. ــر از 9 از 10 هس بالات
Oracle E-Business Suite: شــامل 23 وصلــه کــه 21 مــورد 
از نقص‌هــای وصله‌شــده از راه‌ دور قابــل سوءاســتفاده هســتند.
Oracle Enterprise Manager: شــامل 50 وصلــه کــه 10 
ــدون  ــد از راه دور و ب ــده می‌توانن ــای وصله‌ش ــورد از نقص‌ه م
ــه 4  ــد، از جمل ــرار گیرن ــتفاده ق ــورد سوءاس ــت م ــراز هوی اح
ــر  ــاز CVSS بالات ــی دارای امتی ــدت بحران ــا ش ــیب‌پذیری ب آس

از 9 از 10.
Fusion Middleware: شــامل 38 وصلــه کــه 30 مــورد از 
ــل  ــت قاب ــدون احرازهوی ــده از راه دور و ب ــای وصله‌ش نقص‌ه
سوءاســتفاده هســتند، از جملــه 3 آســیب‌پذیری بــا شــدت 

ــتر از 9 از 10. ــاز CVSS بیش ــی« و دارای امتی »بحران
ــی  ــه تمام ــت ک ــص اس ــع نق ــه‌ رف ــامل 12 وصل Java SE: ش
ــورد  ــت م ــراز هوی ــدون اح ــد از راه دور و ب ــا می‌توانن نقص‌ه

ــد. ــرار گیرن سوءاســتفاده ق
JD Edwards: شامل 9 وصله است.

نقص‌هــای  از  مــورد   6 کــه  وصلــه   19 شــامل   :MySQL
هســتند. سوءاســتفاده  قابــل  دور  راه  از  وصله‌شــده 

Siebel CRM: شامل 5 وصله است.
ــورد از  ــه 3 م ــه ک ــامل 22 وصل Oracle Virtualization: ش
ــل  ــت قاب ــراز هوی ــا اح ــده از راه دور و ب ــای وصله‌ش نقص‌ه

ــتند. ــتفاده هس سوءاس
ــای  ــورد از نقص‌ه ــه 12 م ــه ک ــامل 15 وصل PeopleSoft: ش

ــتند. ــتفاده هس ــل سوءاس ــده از راه دور قاب وصله‌ش
دو نقصــی کــه Oracle Human Resources را تحت‌تأثیــر 
قــرار می‌دهنــد دارای درجــه شــدت 9.9 از 10 هســتند و 
ــتفاده  ــورد سوءاس ــت از راه دور م ــدون احرازهوی ــد ب نمی‌توانن

ــد. ــرار گیرن ق
 Oracle WebLogic31 نقص دیگر دارای درجه شــدت 9.8 در
 Server ، Oracle Communications Instant Messaging
 Server ، Enterprise Manager Ops Center ، Oracle
 JD و   Application Testing Suite، Hyperion Planning

ــتند. Edvard Enterprise One Orchestrator هس
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند زیستی

ــوان  ــه عن ــا ب ــده و فراورده‌هــای آن‌ه اســتفاده از موجــودات زن
ــرور و  ــخ دارد. ت ــدازه تاری ــه ان ــابقه‌ای ب ــرور، س ــاح و ت س
کشــتن و یــا بیمــار کــردن فــرد و یــا دشــمنان بــا ســموم گیاهی، 
جانــوری، میکروبــی و قارچــی از قدیــم الایــام بــه عنوان روشــی 
جهــت تضعیــف و نابــودی رقیــب و دشــمن مطــرح بوده اســت. 
تــرس بشــر از همــه گیری‌هــای بــزرگ و کشــنده چــون آبلــه، 
طاعــون، تیفــوس و آنفلوانــزا کــه گاه ســبب مــرگ ده‌هــا میلیــون 

ــان می‌شــد. ــت جه ــر از جمعی نف
عوامــل نویــن زیســتی و کلــون نمــودن ژن‌هــای مــواد و 
ترکیبــات موثــره در مغــز انســان کــه تأثیــرات اساســی در رفتــار 
ــال  ــد ســبب اخت ــده می‌گــذارد و می‌توان ــری رزمن و تصمیم‌گی
ــا،  ــس کننده‌ه ــواع بی‌ح ــردد ان ــی او گ ــال دفاع ــتم فع در سیس

تخیـــل‌زا،  عوامـــل 
خــواب‌آور  توهــم‌آور، 
جــزو  کــه  طبیعــی 
فاکتورهـــای مهـم زیستی 
ــی  ــد مغــزی و عصب فراین
توجــه  مــورد  هســتند 
ــامی  دانشمندان مراکز نظـ
آمریــکا،  تحقیقاتــی  و 
صهیونیســـتی،  رژیــم 
انگلیــس و ســایر کشــور 
ــت  ــه اس ــرار گرفت ــا ق ه
بــه  می‌توانــد  زیــرا 
سلاح‌هـــای  عنــوان 
آینــده  بســیار اختصاصــی              
اســتفاده  ســوء  مــورد 

قــرار گیــرد. 
نویــن  ســاح‌های 
پیچیــده   ، زیســتی   

ــال،  ســنتتیک )مصنوعــی( و دســتکاری شــده ویروســی، باکتری
قارچــی و انگلــی و حتــی تلفیــق بیــن فنــاوری زیســتی با ســایبر 
ــه ســایبر  ــن زیســتی و موســوم ب ــدات نوی ــش تهدی ســبب زای
ژنتیــک شــده و امــکان بکارگیــری داده‌هــای زیســتی در مســیر 
ــط  ــا محی ــای زیســتی از انســان ت ــت مجموعه‌ه ــرل و هدای کنت
زیســت و کشــاورزی و دامپــروری و انــرژی، ضــرورت تحــول 
ــد زیســتی  ــعه پدافن ــد شناســی زیســتی و توس در حــوزه تهدی
منطبــق بــا ایــن تحــولات دانــش بنیــان اســت کــه خوشــبختانه 
افزایــش دانــش و آگاهــی بشــر و همچنیــن مدیــران، مســئولین و 
انتشــار انــواع اخبــار و اطلاعــات از طریــق رســانه‌های مختلــف 
ــه توســعه تهدیــدات نویــن زیســتی  از خطــرات جــدی و رو ب
و تروریســم زیســتی ســبب هشــیاری و بیــداری در ایــن مــورد 
ــوزه  ــه ح ــدی ب ــه ج و توج
ارتقــا توانمندی‌هــای دفــاع 
زیســتی و پدافنــد زیســتی 
دقیــق،  اســت. درک  شــده 
ــی  ــح و مشــترک از مبان صحی
غیرعامــل  پدافنــد  نظــری 
بــرای  بســیاری  اهمیــت 
توســعه برنامــه پدافند زیســتی 
مختلــف  عرصه‌هــای  در 
ــه  ــی ک ــا زمان ــور دارد. ت کش
ــق و  ــن درک مشــترک، دقی ای
روشــن ایجــاد نشــود فعالیــت 
در حــوزه پدافنــد زیســتی 
را  لازم  ســرعت  و  شــتاب 

نخواهــد داشــت.
ــس  ــط رئی ــاب توس ــن کت ای
ســازمان پدافنــد غیرعامــل 
ــت. ــده اس ــته ش ــور نوش کش

طرح‌های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــاع می‌رس ب
ــان  ــگان و فارغ‌التحصی ــرای دانش‌آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح‌هایــی بــرای کــر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب‌ســایت‌های مربوطــه  ــر مراجعــه ب ــد عــاوه ب ــدان می‌توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت‌نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور

معرفی کتاب


