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محمدباقــر آقایــی، مدیــرکل پدافنــد غیرعامــل اســتانداری 
آذربایجــان شــرقی در ایــن جلســه هــدف و رســالت پدافند 
غیرعامــل را حفاظــت از زیرســاخت های کشــور، صیانــت 
ــار  ــت و اظه ــور دانس ــت کش ــانی و مدیری ــروی انس از نی
داشــت: حفاظــت از زیرســاخت ها در ایــن منطقــه اهمیــت 
ــان  ــای اساســی توســعه و بنی ــه پایه ه ــادی دارد چــرا ک زی
خدمــت رســانی بــه جامعــه اســت، بــا توجــه بــه پیچیــده 
ــم روز  ــد و عل ــش جدی ــه دان ــد ب ــدات بای ــودن تهدی ب
ــمندانه  ــاخت ها بصــورت هوش ــا از زیرس ــویم ت ــز ش مجه

ــم. محافظــت کنی
وی در ادامــه مؤلفــه هــای حفاظــت از زیرســاخت ها را در 
مرحلــه اول تهدیــد شناســی، شــناخت ماهیــت تهدیــد و در 
مرحلــه بعــد رصــد و پایــش همیشــگی ایــن زیرســاخت ها 
و تحلیــل دائمــی تهدیــدات مربــوط بــه آن  دارایی هــا 

دانســت.
آقایــی بــا بیــان اینکــه حفاظــت از زیرســاخت های اســتان 
اهمیــت زیــادی دارد، گفــت: اســتراتژی دشــمن در مرحلــه 
اول حملــه بــه ایــن زیرســاخت ها اســت، ابزارهــای 
حملــه نیــز عملیــات انتحــاری، ریــز پرنده هــا، خرابــکاری، 

ــوی و  ــم پرت ــم، تروریس ــایبری، کموتروریس ــم س تروریس
ــت. ــی اس ــاح های پرتاب ــتفاده از س اس

ــوع مناطــق، کاهــش  ــن ن ــدف حفاظــت از ای در نتیجــه ه
آســیب پذیری هــا، تــداوم خدمــات ضــروری، پاســخ 
ــت  ــهیل مدیری ــت تس ــوادث و در نهای ــه ح ــراری ب اضط

ــت. ــران اس بح
باقــری، مدیرعامــل شــرکت پالایــش نفــت تبریــز و فرمانده 
ارشــد پدافنــد غیرعامــل منطقــه کجــوار نیــز بــا بیــان اینکــه 
ــی  ــش بازدارندگ ــل افزای ــد غیرعام ــداف پدافن ــی از اه یک
ــا  ــت: ب ــار داش ــت، اظه ــمن اس ــدات دش ــر تهدی در براب
ــیمیایي در  ــواد ش ــد م ــي و تولی ــاي صنعت ــود واحده وج
منطقــه کجــوار، انتخــاب فرمانــده ارشــد پدافنــد غیرعامــل 
بــرای ایــن منطقــه بــا هــدف یکپارچــه ســازی برنامه هــای 

مقابلــه بــا تهدیــدات دشــمن اســت.
وی گفــت: اگــر در حــال حاضــر حادثــه ای در ایــن منطقــه 
ــن و  ــا تمری ــم، ب ــی داری ــد در چــه ســطحی آمادگ رخ ده

ممارســت بایــد آمادگــی خــود را ارتقــا دهیــم.
اعضــای جلســه نیــز دیدگاه هــای خــود را بــرای مقابلــه بــا 

تهدیــدات در شــرایط فعلــی کشــور ارائــه کردنــد.
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جلسه قرارگاه پدافند زیستی برگزار شد 
مدیــرکل پدافنــد غیرعامــل اســتانداری در جلســه قــرارگاه پدافند 
زیســتی، بــه اهمیــت فوق العــاده ایــن قــرارگاه و فعــال بــودن آن 
اشــاره کــرد و گفــت: جنگ هــا بــه صــورت عامــل و غیرعامــل 
ــن  ــا چنی ــه ب ــرای مقابل ــد، ب ــاق می افت ــاخت اتف ــا انسان س ی
تهدیداتــی بایــد بــه روز بــوده و آســیب ها و تهدیــدات بــه طــور 

مرتــب رصــد شــوند.
زیرســاخت های زیســتی بایــد از هرگونــه آســیب در امــان 
بــوده و بتواننــد تــداوم خدمــات رســانی در شــرایط اضطــراری 
ــن و  ــد غیرعامــل کــم هزینه  تری را داشــته باشــند. امــروزه پدافن
صلــح آمیزتریــن گزینــه دفــاع اســت و کشــورهای پیشــرفته در 
ایــن راســتا میلیاردهــا دلار هزینــه و مرکــز پژوهــش و مطالعــات 

ــد. ــدازی کرده ان ــتی را راه ان زیس
ــی  ــگ عموم ــک فرهن ــه ی ــد ب ــا بای ــاع زیســتی در کشــور م دف
تبدیــل شــود و بــا توجــه بــه اهمیــت قــرارگاه پدافنــد زیســتی، 
ــه  ــب و ماهان ــورت مرت ــد بص ــرارگاه بای ــن ق ــای ای کارگروه ه
نســبت بــه شناســایی آســیب ها و تهدیــدات و ارائــه راهکارهــای 
ــی زیســتی در اســتان  ــدات احتمال ــه تهدی ــر هرگون لازم در براب

اقــدام کننــد.
گل محمــدزاده، معــاون هماهنگــی ســپاه عاشــورا نیــز بر تشــکیل 
بــه موقــع جلســات قــرارگاه زیســتی و کارگروه هــای تخصصــی 
آن بــه منظــور شناســایی تهدیــدات و آســیب های احتمالــی ایــن 

حــوزه تأکیــد کــرد.

دیدار مدیرکل پدافند 
غیرعامل استانداری 

آذربایجان شرقی با رئیس 
 دانشگاه تبریز

ــی  ــور بررس ــه منظ ــتانداری ب ــل اس ــد غیرعام ــرکل پدافن  مدی
زمینه هــای همــکاری علمــی و آموزشــی بــا دانشــگاه تبریــز، بــا 

رئیــس ایــن دانشــگاه دیــدار و گفــت  و گــو کــرد.
ــه دانشــگاه ها  ــان اینک ــا بی ــدار، ب ــن دی ــی در ای ــر آقای محمدباق
ــداف  ــرد اه ــش ب ــده ای در پی ــر و ارزن ــش مؤث ــد نق می توانن
پدافنــد غیرعامــل داشــته باشــند، بــر اســتفاده از ظرفیــت 

ــرد. ــد ک ــتا تأکی ــن راس ــز در ای ــگاه تبری دانش
ــه روز  ــر روز ب ــر حاض ــدات عص ــه تهدی ــه اینک ــه ب ــا توج ب
ــاوری محــور می شــود، دانشــگاه  ــر و فن ــر، علمــی ت ــده ت پیچی
ــی  ــای علم ــن راهکاره ــری در یافت ــش مؤث ــد نق ــا می توانن ه

ــند. ــته باش ــا داش ــا آن ه ــه ب ــرای مقابل ــر ب مؤث
ــای  ــه طــرح  ه ــاده اســت هرگون ــل آم ــد غیرعام اداره کل پدافن
مطالعاتــی و نظارتــی، دوره هــای آموزشــی و همایش هــای 

ــد. ــرا کن ــز اج ــگاه تبری ــکاری دانش ــا هم ــی را ب تخصص
مجیــدی، رئیــس دانشــگاه تبریــز هــم ضمــن اســتقبال از ورود 

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل

دانشــگاه تبریــز و دانشــکده هــای تخصصــی مربوطــه بــه حــوزه 
پدافنــد غیرعامــل، آمادگــی کامــل دانشــگاه تبریــز را در راســتای 

پیــش بــرد اهــداف پدافنــد غیرعامــل اعــام کــرد.
ــهیل  ــریع و تس ــور تس ــه منظ ــد ب ــرر ش ــه مق ــن جلس در ای
ــی  ــای پژوهش ــتفاده از ظرفیت ه ــه و اس ــای دوجانب همکاری ه
ــن  ــن ای ــکاری بی ــه هم ــم نام ــز، تفاه ــگاه تبری ــی دانش و علم
دانشــگاه و اداره کل پدافنــد غیرعامــل اســتانداری امضــا شــود.
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تهدید شناسی و دارایی شناسی
مفهوم تهدید: 

ــل جهــت  ــی ترســاندن طــرف مقاب ــای عــام یعن ــد در معن تهدی
ــل  ــدف از قب ــک ه ــول ی ــا حص ــه وی و ی ــری از حمل جلوگی
ــت  ــل امنی ــه در مقاب ــز ک ــر چی ــد. ه ــده می  باش ــی ش ــش بین پی
ــر  ــه خط ــان را ب ــات انس ــت و ثب ــه و امنی ــرار گرفت ــان ق انس
ــه  ــد از س ــردد. تهدی ــرح می گ ــد« مط ــوان »تهدی ــه عن ــدازد ب ان
بخــش اساســی »کارگــزار یــا عامــل تهدیــد«، »حــوزه تهدیــد« و 

ــده اســت. ــد« تشــکیل ش »موضــوع تهدی

اهداف تهدید:
1( تهدید نظام سیاسی حاکم بر کشور

2( تهدید ارکان نظام سیاسی حاکم بر کشور
3( تهدید ارزش های حاکم بر جامعه

4( تهدید منافع ملی
5( تهدید تمامیت ارضی کشور

6( تهدید استقال کشور
7( تهدید منابع انسانی

سطوح تهدید: 
ــق  ــن ســطح نیروهــای متخاصــم از طری ســطح تاکتیکــی: در ای
انتخــاب و کنتــرل ماهرانــه فضــای نبــرد و بــه کارگیــری 
ــزات و  ــه تأسیســات و تجهی ــی مناســب علی ــای عملیات روش ه

ســامانه های آن هــا وارد عمــل می شــوند.
ســطح عملیاتــی: در ایــن ســطح فعالیــت نیروهــای عمــل کننــده 
در جهــت تحقــق اهــداف امنیــت ملــی کشــور و علیــه اهــداف 

امنیــت ملــی کشــور مقابــل می باشــد.
ــه  ــگ ب ــی جن ــداف سیاس ــل اه ــطح تبدی ــردی: س ــطح راهب س
ســایر اهــداف از جملــه اقتصــادی، صنعتــی، اجتماعــی و نظامــی 

ــی  ــی و نظام ــای هجوم ــا و قابلیت ه ــام ظرفیت ه ــرد تم و کارب
بــرای دســتیابی بــه پیــروزی قطعــی اســت.

جنگ های بی قاعده:
بیــن  نبــردی خشــونت آمیز  عنــوان  بــه  بی قاعــده  جنــگ 
نیروهــای دولتــی و غیردولتــی و بــا هــدف کســب مشــروعیت 
ــگ  ــوع جن ــن ن ــف می شــود، ای ــردم تعری ــر م ــذاری ب و تأثیرگ
شــیوه های غیرمتعــارف و غیرمســتقیم را پشــتیبانی می کنــد. 
ــی و  ــاح های نظام ــواع س ــت ان ــن اس ــود ممک ــن وج ــا ای ب
ــای  ــایش در نیروه ــاد فرس ــور ایج ــه منظ ــر ب ــای دیگ قابلیت ه
ــه شــود.  ــه کارگرفت ــری آن هــا ب دشــمن و تضعیــف اراده و برت
در ایــن دیــدگاه، تمرکــز جنــگ بــر مــردم اســت نــه نظامیــان. 
جنــگ بی قاعــده تنهــا بــه دلاوری و سلحشــوری نظامــی وابســته 
ــر  ــی نظی ــای اجتماع ــا از جنبش ه ــه ادراک م ــه ب ــت بلک نیس

ــی و  ــرات مذهب ــی، تأثی ــبکه اجتماع ــی، ش ــت های قوم سیاس
ــتگی دارد. ــز بس ــی نی ــوم فرهنگ آداب و رس

آنچــه کــه جنــگ بی قاعــده را از ســایر جنگ هــا متمایــز 
از: عبارتنــد  می کنــد 

- تمرکز عملیات آن بر مردم
- هــدف راهبــردی آن یعنــی در اختیــار گرفتــن، کنتــرل و 
جلــب حمایــت مــردم بــا اعمــال روش هــای سیاســی، روانــی و 
اقتصــادی اســت. بــه عبــارت دیگــر تمرکــز بــر مشــروعیت بــه 

ــردم اســت. ــرل م ــا کنت ــوذ ی ــال نف منظــور اعم

پدافند در جغرافیای شهری:
ــی و  ــاختار مورفولوژیک ــهری و س ــرم ش ــر ف ــد ب ــر پدافن تأثی
همچنیــن بــر جنبه هــای موقعیتــی محــل شــهری بــا ثبات تریــن 
ــه صراحــت  ــه ب ــد ک ــان می باش ــول زم ــهر در ط ــر ش ــرات ب اث
ــی  ــن نمایان ــل مشــاهده اســت. ای ــه صــورت چشــمگیر قاب و ب
بســیار زیــاد و در نتیجــه توجــه نســبتاً زیــاد مفســران بــه ایــن 
ویژگــی، بــه نوبــه خــود خطرنــاک اســت. تأســف برانگیزتریــن 
مشــکل اینکــه ایــن جنبــه از ارتبــاط میــل بــه ســایه افکنــدن بــر 
دیگــر ارتباطــات عملکــردی حائــز اهمیــت ولــی کــم مشــهودتر 
دارد. مــروری بــر ادبیــات موجــود، کــه ممکــن اســت تنهــا بــا 
مطالعــه چنــد نمونــه دیدنــی بــه دســت آمــده باشــد، می توانــد 
بــه راحتــی ایــن موضــوع را نتیجــه دهــد کــه تنهــا تأثیــر مهــم 

پدافنــد بــر شــهرها، تأثیــر آن بــر فــرم شــهری بــوده اســت. 

جغرافیای شهری در علوم نظامی:
معمــولاً اثبــات ایــن مســئله کــه پدافنــد نقشــی مهــم در بســیاری 
ــوده  ــن ب ــان تر از ای ــیار آس ــرده بس ــا می ک ــهر ایف ــاد ش از ابع
اســت کــه نشــان دهیــم شــهر نقشــی مرکــزی در علــوم نظامــی 
ــت تر  ــاً درس ــت عموم ــن اس ــئله ممک ــن مس ــت. ای ــته اس داش
ــای پدافنــدی« وجــود دارد،  باشــد کــه اگــر چــه یــک »جغرافی
امــا ممکــن اســت در مقایســه بــا ســایر متغیرهــا صرفــاً اهمیــت 
ــد و  ــته باش ــی داش ــای دفاع ــت فعالیت ه ــیه ای در هدای حاش
بارهــا نیــز بــه عنــوان یــک طبقــه بنــدی از کاراکترهــای دفاعــی 
ــی  ــری فضای ــا ژئومت ــی و ی ــطح تاکتیک ــی در س ــوارض زمین ع
ــردی  ــطح راهب ــت در س ــور حرک ــه منظ ــده ب ــه ش ــکار گرفت ب

تنــزل یافتــه اســت.
ــا  ــه تنه ــی ن ــات نظام ــهرها در عملی ــتفاده از ش ــی اس چگونگ
ــت و  ــت سیاس ــه ماهی ــه ب ــهرها بلک ــی ش ــای ذات ــه کاراکتره ب
اســتراتژی دفاعــی انتخــاب شــده نیــز وابســته اســت. بــه طــور 
خاصــه شــهرها مبادلــه ای از زمین هــای دفاعــی خــوب را 
ــد: طیف هــای  ــه می نماین ــرل فرماندهــی ضعیــف ارائ ــرای کنت ب
تســلیحاتی بــا اثربخشــی کوتــاه بــرای تحــرک پذیــری ضعیــف.

مقالات علمیمقالات علمی

ساختار شهر و طراحی شهری از منظر پدافند 
غیرعامل

تهیه و تنظیم: اداره کل پدافند غیر عامل- رضا خوش روا )کارشناس امریه پدافند غیرعامل(

منبع: کتاب ساختار شهر و طراحی شهری از منظر پدافند غیرعامل، پدیدآورنده: مهندس مهدی سالک احمدی
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دارایی های شهر: 
دارایــی یــک منبــع بــا ارزش اســت کــه نیازمنــد حفاظــت بــوده 
ــات،  ــاختمان ها، امکان ــردم، س ــد م ــوس )مانن ــد ملم و می توان
تجهیــزات، فعالیت هــا، عملکردهــا و اطاعــات( یــا غیرملمــوس 

)ماننــد فرآیندهــا یــا ســابقه و اعتبــار یــک شــرکت( باشــد. 
دارایی ها را می توان در سه دسته زیر طبقه بندی کرد:

- دارایی هــای فیزیکــی یــا کالبــدی شــامل ســه زیــر مجموعــه 
ــند. ــازه می باش ــات و س ــرمایه ها، تأسیس س

- دارایــی نیــروی انســانی، بــه عنــوان مهــم تریــن و حیاتی تریــن 
دارایــی یــک مجموعه اســت.

ــامل  ــایبر(، ش ــات )س ــادل اطاع ــاخت تب ــر س ــی زی - دارای
ــات  ــال اطاع ــتای انتق ــه در راس ــامانه ها ک ــه ای از س مجموع
ــا،  ــرم افزاره ــا، ن ــامل رایانه ه ــده اند ش ــی ش ــا طراح و داده ه
ــرای هــر  اینترنــت، ماهواره هــا، بانک هــای اطاعاتــی و... کــه ب

ــردد. ــی می گ ــوان ارزش تلق ــه عن ــور ب کش

مفهوم جذابیت دارایی:
یکــی از گام هــای اساســی در فرآینــد مدیریــت ریســک ناشــی 
ــه، شــناخت و تحلیــل تهدیــدات و آســیب  از عملیــات خصمان
پذیری هایــی اســت کــه دارایی هــا بــا آن روبــرو هســتند. 
ــق  ــه موف ــالای حمل ــال ب ــوم احتم ــری از مفه ــوم خطرپذی مفه
ــی  ــه توســط عوامل ــی ناشــی می شــود ک ــزات حیات ــه تجهی علی
چــون جاذبــه هــدف بــرای دشــمن، درجــه حساســیت و 
ــال  ــردد. احتم ــن می گ ــا تعیی ــری دارایی ه ــیب پذی ــه آس درج
ــدات  ــچ تاریخچــه ای از تهدی دارد بیشــتر دارایی هــای شــهر هی
ــرض را در نظــر  ــن ف ــد ای ــی بای ــه، نداشــته باشــند. ول خصمان
ــر  ــه ه ــاً علی ــه عموم ــات خرابکاران ــوع اقدام ــه وق ــت ک داش
ــط  ــژه آن مــکان مرتب ــا عوامــل وی ــر اســت و ب ــی باورپذی دارای
می باشــد. در واقــع جاذبــه یــک دارایــی بــرای دشــمن معیــاری 
کمکــی جهــت محاســبه احتمــال حملــه اســت کــه از تخمیــن 
ــورد  ــرای م ــی ب ــده ارزش دارای ــان دهن ــف نش ــل مختل عوام
ــه  ــذاب ب ــی ج ــرد. دارای ــکل می گی ــن ش ــرار گرفت ــدف ق ه
دارایــی گفتــه می شــود کــه یــک هــدف مطلــوب بــرای دشــمن 
بــه شــمار می آیــد. ماهیــت و میــزان گســتردگی ارزش دارایــی 
نشــان دهنــده جذابیــت دارایــی اســت، بایــد توجــه داشــت کــه 
ــرای دشــمن ممکــن  ــی جــذاب ب ارزش درک شــده یــک دارای
اســت از ارزش درک شــده توســط نیروهــای خــودی متفــاوت 

باشــد.

معیارهای تأثیرگذار بر جذابیت دارایی ها:
ــک  ــد، ی ــانی ندارن ــمن ارزش یکس ــرای دش ــا ب ــه دارایی ه هم

ــر  ــی از منظ ــک دارای ــه ارزش ی ــن اســت ک ــرض اساســی ای ف
دشــمن عاملــی اســت کــه احتمــال وقــوع یــک حادثــه امنیتــی را 
ــرار می دهــد. تحقیقــات نشــان می دهــد عــاوه  ــر ق تحــت تأثی
ــی از  ــارت های ناش ــا و خس ــوذ پیامده ــوزه نف ــتره ح ــر گس ب
ــی  ــردی دارای ــت راهب ــر اهمی ــری نظی ــل دیگ ــدات، عوام تهدی
ــودن  ــت ب ــر بازگش ــا دی ــودن ی ــاری ب ــت و انحص ــا و اهمی ه
ــزان  ــر می ــد ب ــه می توان ــت ک ــواردی اس ــه م ــا از جمل دارایی ه

ــد. ــذار باش ــا تأثیرگ ــت دارایی ه جذابی

میزان انحصاری بودن و دیر بازگشت بودن دارایی:
ــارت و  ــطه خس ــه واس ــی ب ــریان های حیات ــم و ش ــز مه مراک
ــا ایجــاد اختــال در  ــه آن هــا ی ــه ب پیامدهــای شــدید کــه حمل
کار آن هــا بــه دنبــال دارد، از جذاب تریــن دارایــی شــهرها بــرای 
مــورد هــدف قــرار گرفتــن از ســوی دشــمن هســتند. در زمینــه 
دیــر بازگشــت بــودن و جبــران خســارات وارده بــه شــریان های 
حیاتــی، عــده ای از پژوهشــگران، بخشــی از مطالعــات خودشــان 
را بــه بازســازی خســارات ناشــی از شــریان های حیاتــی 
ــم  ــه و الگوریت ــک برنام ــچ گاه ی ــه هی ــد. البت ــاص داده ان اختص
دقیــق عملیاتــی بــرای بازگردانــدن شــریان های حیاتــی جامعــه 
بــه حالــت عــادی مــورد تجزیــه و تحلیــل قــرار نگرفتــه اســت.

آسیب شناسی در شهر
مفهوم آسیب شناسی:

همــان طــور کــه مشــخص اســت آســیب شناســی از ترکیــب دو 
کلمــه آســیب و شناســی تشــکیل شــده اســت. در تشــریح لغــت 

آســیب آمــده اســت:
1. خســارت فیزیکــی بــر چیــزی یــا بــر قســمتی از بدن شــخص 

وارد می شــود و منجــر بــه شکســت یــا جراحــت آن می گــردد.
ــت،  ــدن از جذابی ــته ش ــث کاس ــه باع ــی ک ــارت فیزیک 2. خس

ــردد. ــزی می گ ــا ارزش چی ــودمندی ی س
3. عیــب و نقــص یــا شکســتگی کــه بــه ســبب ضربــت و زخــم 

پیــدا می شــود، صدمــه، زیــان و ضــرر.

تعریف آسیب پذیری و سطوح آن: 
آســیب پذیــری یــک ابــزار تحلیلــی در مطالعــات ایمنــی شــهری 
اســت. تحلیــل و ارزیابــی آســیب پذیــری یــک پایــه و اســاس 
ــیب  ــی آورد. آس ــم م ــهری فراه ــزی ش ــرای برنامه ری ــد ب جدی
ــات  ــن اقدام ــرای تعیی ــی ب ــود، مبنای ــودی خ ــه خ ــری ب پذی
کاهــش اثــر بــرای حفاظــت از دارایی هــای حیاتــی را در اختیــار 
ــی  ــیب پذیری، در روش شناس ــی آس ــن ارزیاب ــد. ای ــرار می ده ق
ــی و سطح شناســی  ــر، ارزش و دارای ــا خط ــد ی ــن تهدی ــی بی پل

ــد. ــک می باش از ریس

سطوح آسیب پذیری:
- خیلی زیاد: هیچ اقدام حفاظتی صورت نگرفته

- زیاد: اقدامات حفاظتی کمی صورت گرفته
- متوسط: تعدادی اقدامات حفاظتی صورت گرفته

ــی  ــه ول ــورت گرفت ــی ص ــات حفاظت ــدادی اقدام ــن: تع - پایی
ــود دارد ــف وج ــک ضع ــل ی حداق

ــه  ــه صــورت گرفت ــن: لایه هــای حفاظتــی چندگان - بســیار پایی
اســت

روش ارزیابی کمی آسیب پذیری: 
در این روش بررسی های زیر صورت می گیرد:

- بررسی مشخصات کلی دارایی ها
ــزان  ــا و می ــف دارایی ه ــای مختل ــق بخش ه ــی های دقی - بررس

مقاومــت آن هــا در برابــر حمــات انفجــاری 
ــا و  ــزای آن ه ــا و اج ــدی دارایی ه ــداول و درجه بن ــه ج - تهی

ــره ــن نم ــب بالاتری ــاس کس ــر اس ــدی ب اولویت بن

روش ارزیابی کیفی آسیب پذیری:
در ارزیابــی کیفــی، عناصــری کــه بــه ســهولت قابلیــت تبدیــل 
عــددی را نداشــته ولــی در موفقیــت طرح هــای پدافنــد مؤثرنــد، 

ــد: ــرار می گیرن مــورد توجــه ق
- بررســی وضعیــت کارکنــان شــاغل در هــر یــک از دارایی هــا 
و جمعیــت اطــراف آن از نظــر ماحظــات فرهنگــی، اقتصــادی، 

اجتماعــی، رضایتمنــدی، ســطح ســواد و ...
- بررســی موقعیــت مکانــی مراکــز پشــتیبانی عمومــی موجــود 
ــداد و نجــات، پســت،  ــز آتش نشــانی، ام ــد مراک ــه مانن در منطق

بــرق و ...
- بررسی ارتباطات و دسترسی های مختلف به دارایی ها

- بررســی امکانــات دســتگاه های دولتــی در نزدیکــی دارایــی و 
امــکان اســتفاده از آن هــا در هنــگام بحــران

اهمیت محیط های شهری در جنگ آینده:
ــی  ــه در تهاجمــات نظام ــن اســت ک آنچــه مشــخص اســت ای
ــهر  ــه ش ــدات متوج ــادی از تهدی ــش زی ــر، بخ ــای اخی جنگ ه
ــوده اســت. نواحــی  ــزات موجــود در آن ب و تأسیســات و تجهی
و مناطــق شــهری مراکــز قــدرت تلقــی شــده و بخصــوص در 
ــن  ــکا، نواحــی شــهری از عمــده تری آموزش هــای ارتــش آمری
ــده آن هــا  ــری در جنگ هــای آین ــن مناطــق درگی و معمــول تری

ــود.  ــی می ش ــش بین پی
و  نظامــی  دیــدگاه  از  شــهری  منطقــه  یــک  ویژگی هــای 
ــر  ــه نظ ــواره از نقط ــت؟ هم ــل چیس ــاع غیرعام ــات دف ماحظ

فرماندهــان جنگــی، شــهرها مراکــز ثقــل و منابــع قــدرت مالــی 
ــه  ــه ب ــتند ک ــی هس ــهرها مناطق ــوند. ش ــده و می ش ــداد ش قلم
عنــوان مراکــز جمعیتــی، قطب هــای حمــل و نقــل و ارتباطــات، 
نقــاط کلیــدی توســعه و صنعــت و اقتصــاد و سیســتم های 
ــروت  ــازن ث ــی و مخ ــز دولت ــتقرار مراک ــل اس ــی، مح اطاعات

ــد. ــا می کنن ــش ایف نق
در  کــه  تجهیزاتــی  و  تأسیســاتی  هدف هــای  تریــن  مهــم 
ــب  ــد و اغل ــه می کن ــهرها را توجی ــه ش ــه ب ــگ حمل ــان جن زم
ــد  ــد، عبارتن ــیب می بین ــز آس ــهرها نی ــی ش ــای غیرنظام بخش ه

از:
1( پــادگان نظامــی  2( صنایــع، نیروگاه هــا، پالایشــگاه ها و 
ــره  ــازن ذخی ــا، مخ ــوی   3( تصفیه خانه ه ــار ق ــت های فش پس
ــوخت و آب   4( فرودگاه هــا، پایانه هــا، راه آهــن، بنــادر،  س

جاده هــا، پل هــا و شــبکه های مخابراتــی
فرودگاه هــا، راه آهــن، بنــادر، جاده هــا، پل هــا، اتوبان هــای 
عمــده و بــه طــور کلــی شــبکه های ارتباطــی از عناصــر عمــده 
ــی و  ــزات زیربنای ــره تأسیســات و تجهی ــوده و در زم ــهرها ب ش
زیرســاخت های کلیــدی مــورد توجــه دشــمن در زمــان وقــوع 

ــد. ــوب می گردن ــگ محس ــد و جن تهدی

آسیب پذیری فضاهای شهری:        
ــن جهــت  ــای ام ــوان فضاه ــه عن ــد ب فضاهــای شــهری می توان
گریــز، پنــاه گیــری، امــداد رســانی، اســکان موقت و جمــع آوری 
ــای  ــه در فضاه ــانی ک ــد. کس ــران باش ــان بح ــا در زم کمک ه
شــهری قــرار دارنــد بــه شــدت در معــرض آســیب های جــدی 
قــرار می گیرنــد. ایــن آســیب ها معمــولاً ناشــی از عوامــل زیــر 

می باشــند:
- اصابت مستقیم ترکش عامل انفجار

- موج انفجار
- پرتاب تکه های اشیاء منهدم شده

- ریزش آوار
- انفجار اتومبیل ها و مخازن سوخت داخل محوطه

نتیجه گیری: 
از مهم تریــن تدابیــر دفاعــی، در نظــر گرفتــن پدافنــد غیرعامل در 
شهرهاســت. شــهرها بــه عنــوان مراکــز تجمــع ســرمایه مــادی و 
انســانی در زمــان جنــگ بــه هدفــی عمــده بــرای دشــمن تبدیــل 
ــی را  ــارات فراوان ــا خس ــه آن  ه ــه ب ــه حمل ــوند، در نتیج می  ش
پدیــد مــی  آورد. برنامــه  ریــزی و طراحــی شــهری از آنجــا کــه 
ــد  ــژه از بع ــه وی ــهر ب ــه ش ــوط ب ــته مرب ــن رش ــی  تری تخصص
ــرد. ــالا می ب ــی را ب ــدرت دفاع ــد ق ــی می  باش ــدی و فضای کالب

مقالات علمیمقالات علمی
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مقدمه:
ــن  ــاد بی ــای اقتص ــر در فض ــال حاض ــای ح ــی از واقعیت ه یک
ــه در  ــری ک ــت؛ ام ــادی اس ــری اقتص ــل و درگی ــل، تقاب المل
ــی  ــه م ــدان پرداخت ــر ب ــاد، کمت ــی اقتص ــات علم ــای ادبی فض
شــود، چــون فــرض بنیادیــن در علــم اقتصــاد، آزادی تجــارت 
ــوارد،  ــی از م ــادی در برخ ــل اقتص ــت. تقاب ــتد اس و داد و س
ازجملــه مقابلــۀ برخــی قدرت هــای غربــی بــا جمهــوری 
اســامی ایــران، از حــد متعــارف آن خــارج شــده و بــه جنــگ 

ــت. ــده اس ــل ش ــادی تبدی ــار اقتص ــام عی تم

تهدیدهای اقتصادی به سه دسته تقسیم می شوند:
• در نــوع اول از ابــزار نظامــی علیــه زیرســاخت های اقتصــادی 
کشــور هــدف اســتفاده می شــود. ماننــد جنــگ تحمیلــی هشــت 
ــد  ــادی مانن ــاخت های اقتص ــم، زیرس ــور مهاج ــه کش ــاله ک س

ــرد. ــران می ک ــیلوها را وی ــیمی ها و س پتروش
ــع  ــت آوردن مناب ــه دس ــیطره و ب ــرای س ــگ ب ــوع دوم، جن • ن
اقتصــادی کشــور دیگــر اســت، ماننــد جنــگ خلیــج فــارس کــه 
ــکا در  ــه آمری ــا سیاســتی ک ــگ نفــت معــروف اســت ی ــه جن ب
ــا  ــی آن ه ــع نفت ــر مناب ــا ب ــد ت ــال می کن ــی دنب ــکای جنوب آمری

ــد. خیمــه زن
• نــوع ســوم، جنــگ بــا اســتفاده از ابزارهــای اقتصــادی 
ــادی  ــع اقتص ــه مناف ــی علی ــای بین الملل ــم و نهاده ــد تحری مانن

ــت. ــر اس ــورهای دیگ کش
پدافنــد  از زیرمجموعه هــای  اقتصــادی کــه یکــی  پدافنــد 
غیرعامــل بــه شــمار مــی رود بــه دنبــال ایــن اســت کــه بتوانــد 

ــد. ــر کن ــادی بی اث ــای اقتص ــگ  را در حوزه ه ــه جن ــر س ه
ــواهد ثبت شــده در جنگ هــا، دفــاع  ــه تجــارب و ش بــر پای

غیرعامــل موجــب صرفه جویــی کان اقتصــادی و ارزی در 
ــای  ــدن و بق ــده مان ــب زن ــردد؛ موج ــزات می گ ــظ تجهی حف
ــی  ــرمایه مل ــن س ــا ارزش تری ــه ب ــردد ک ــانی می گ ــروی انس نی
ــاس  ــی و حس ــز حیات ــی رود؛ مراک ــمار م ــه ش ــوری ب ــر کش ه
ــات  ــره را از حم ــی و غی ــی، ارتباط ــی، نظام ــادی، سیاس اقتص
دشــمن دور نگــه مــی دارد و ادامــه فعالیــت را در شــرایط 
بحرانــی ممکــن می کنــد؛ همچنیــن دفــاع غیرعامــل در مقایســه 
ــی و  ــت های خودکفای ــا سیاس ــاده تر و ب ــل، س ــاع عام ــا دف ب

اســتقال خواهی کشــور همســوتر اســت.
ــه  ــی جامع ــای اصل ــی از نیازه ــادی یک ــد اقتص ــاع و پدافن دف
ــه  ــه عنــوان معجــزه جاودان اســامی اســت کــه قــرآن کریــم، ب
ــا نیســت.  ــی اعتن ــاز ب ــه ایــن نی دیــن اســام، در پاســخگویی ب
ــواع  ــا ان ــش، ب ــالت خوی ــول دوران رس ــی در ط ــران اله پیامب

تهدیدهــای اقتصــادی از داخــل و خــارج جامعــه مواجــه بوده اند 
ــده  ــاره ش ــان اش ــه قصــص برخــی از ایش ــم ب ــرآن کری و در ق
اســت. در ایــن مطلــب بــا بهــره گیــری از روش تدبــر داســتان 
محــور در قــرآن کریــم، بــه ســیره پیامبــر اکــرم )ص( در مقابلــه 
بــا تهدیــد نظامــی اقتصــادی احــزاب، ســیره حضــرت یوســف 
ــت بحــران اقتصــادی خشــک ســالی در مصــر و  )ع( در مدیری
نیــز ســیره حضــرت شــعیب )ع( در مقابلــه بــا فســاد اقتصــادی 
ــه  ــش، ب ــوم خوی ــادی ق ــری اقتص ــیب پذی ــی و آس ــم فروش ک
ــرآن  ــادی در ق ــاع اقتص ــای دف ــی از راهبرده ــوان مصادیق عن

ــه شــده اســت.  ــم پرداخت کری
در نهایــت بــا بررســی قصــص پیامبــران الهــی در قــرآن کریــم، 
دفــاع اقتصــادی را می تــوان بــه ســه نــوع تقســیم بنــدی کــرد: 

دفــاع اقتصــادی در برابــر تهدیدهــای داخلــی 
دفــاع اقتصــادی در برابــر تهدیدهــای خارجــی )از بیــرون 

ــا( مرزه
دفاع اقتصادی در برابر تهدیدهای طبیعی

ــرل و  ــلبی )کنت ــرد س ــوع راهب ــه ن ــه س ــاس ب ــن اس ــر همی ب
بازدارنــده(، ایجابــی )ســازمان دهنــده( و راهبــرد فرهنــگ 
ــاع اقتصــادی در  ــای دف ــوان راهبرده ــه عن ــازی اقتصــادی، ب س

قصــص پیامبــران الهــی اشــاره می شــود.
ــۀ  ــادی در مقابل ــای اقتص ــتفاده از ابزاره ــوان اس ــه می ت ــر چ اگ
کشــورها را در دوران پــس از جنــگ جهانــی دوم یعنــی دوران 
بــه اصطــاح جنــگ ســرد جســتجو کــرد. ولــی جنــگ اقتصادی 
علیــه جمهــوری اســامی ایــران هــم بــه لحــاظ مــدت زمانــی 
کــه بیــش از ســه دهــه از آغــاز آن می گــذرد و هــم بــه لحــاظ 
ــم از  ــاد گســتردۀ آن خصوصــاً از زمســتان ســال 1390 و ه ابع
نظــر صــف بنــدی بیــن المللــی، نمونــه ای کــم نظیــر در ایــن 

ــت. ــوع جنگ هاس ن
ــادی  ــار اقتص ــام عی ــگ تم ــارۀ جن ــل درب ــور تأم ــه درخ نکت
ــم و  ــابقه تحری ــه س ــا وجــود اینک ــفانه ب ــه متأس ــن اســت ک ای
ــی  ــرن م ــک ق ــش از ی ــه بی ــان ب ــت اقتصــادی در جه محدودی
رســد، جنــگ اقتصــادی واژه ای ناشــناخته بــرای مجامــع علمــی 
محســوب می شــود و محتــوای منســجمی در ایــن حــوزه 

ــدارد.  ــود ن وج
ــل  ــا تحمی ــم ب ــورهای متخاص ــه کش ــت ک ــی اس ــن درحال ای
ادبیــات اقتصــادی متعــارف بــه کشــورهای مختلــف و نگنجاندن 
راهکارهــای مقابلــه و بــرون رفــت از جنــگ اقتصــادی، نظریات 
جنــگ اقتصــادی را بــرای بــه چالــش کشــیدن زیرســاخت های 
حیاتــی اقتصــادی کشــورهای هــدف طراحــی کــرده و بــا 

ــد.  ــن وادی شــده ان ــل وارد ای ــی کام آمادگ
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شماره 40/ دی ماه 1398 شماره 40/ دی ماه 1398
ــل  ــوان در گــزارش 14 آوری ــن تاش هــا را می ت ــه ای از ای نمون
ــادی  ــدرن اقتص ــگ م ــاق جن ــری ات ــکل گی ــارۀ ش 2014 درب

ــرد. ــه ک ــن کشــور ماحظ ــه داری ای ــکا در وزارت خزان آمری
ــادی  ــۀ اقتص ــدم جبه ــط مق ــم خ ــگ در حک ــاق جن ــن ات ای
ایــالات متحــده و شــرکای بیــن المللــی آن محســوب می شــود. 
ــی از وکا،  ــگ اقتصــادی شــامل مجموعه ای ــرۀ جن ــم 170 نف تی
ــدرت  ــه ق ــت ک ــی اس ــران اطاعات ــت ها و تحلیلگ استراتژیس
فــوق العــاده ای در قطــع و مســدود کــردن تبــادلات ارزی دلاری 

ــان دارد. ــر جه در سراس
ــاي  ــکل بندي ه ــي از ش ــل تابع ــد غیرعام ــتگذاري پدافن سیاس
ــي  اقتصــادي و ضرورت هــاي ســاختاري در نظــام سیاســي تلق
مي شــود. کشــورهایي کــه رونــد رشــد اقتصــادي و نوســازي را 
ــراي ســازماندهي پدافنــد  ــد از قابلیت هــاي لازم ب طــي مي نماین

غیرعامــل برخوردارنــد. 
ایــن امــر نشــان مي دهــد کــه نوســازي و رشــد اقتصــادي آثــار 
خــود را در حوزه هــاي فرهنگــي، اجتماعــي، ســاختاري و 
راهبــردي بجــا مي گــذارد. وقتــی کــه بیــان می شــود مســئولیت 
ــت از  ــادی، »صیان ــوزه اقتص ــل در ح ــد غیرعام ــازمان پدافن س
ــن  ــتره ای ــت، گس ــادی« اس ــار اقتص ــام  عی ــگ تم ــردم در جن م
صیانــت، هــم نیازهــای اساســی مــردم را در بــر می گیــرد و هــم 

خدماتــی کــه بــه مــردم بایــد ارائــه شــود. 
در ایــن صــورت، چرخــه تأمیــن کالاهــای اساســی نیــز 
ــا  ــالی ی ــل خشکس ــه دلی ــه ب ــواردی ک ــد؛ در م ــت می یاب اهمی
نبــود فنــاوری بــه روز، امــکان تولیــد کالایــی در کشــور فراهــم 
ــام  ــن انج ــع ام ــع و مراج ــد از مناب ــن بای ــد تأمی ــد، فراین نباش
شــود؛ منابعــی کــه در شــرایط بحرانــی هــم بشــود روی کمــک 

ــرد. ــاز ک ــا حســاب ب آن ه
از ســوی دیگــر، در شــرایطی کــه تهدیدهــای رنگارنــگ 
ــرای  ــا ب ــی از گزینه ه ــد، یک ــود گرفته ان ــاج خ ــورمان را آم کش
ــه  ــت ک ــی اس ــتفاده از فرصت های ــر، اس ــش خط ــا کاه ــع ی دف
بــه واســطه افزایــش ســرمایه گذاری های خارجــی حاصــل 

می شــود. 
از  اســتفاده  بی شــک  اقتصــاد:  دنیــای  از  نقــل  بــه 
ــش  ــی و کاه ــب بازدارندگ ــی، موج ــرمایه گذاری های خارج س
تهدیدهــای بــزرگ و کوچــک خواهــد شــد. بــه ویــژه ایــن کــه 
ــای غــرب،  صحنه گــردان بســیاری از لابی هــای سیاســی در دنی

ســرمایه داران و کارتل هــای اقتصــادی هســتند. 
ــژه در  ــه وی ــل ب ــد غیر عام ــه پدافن ــه ب ــگاه، توج ــن ن ــا ای ب
در  اقتصــادی  و  تجــاری  هیأت هــای  کــه  فعلــی  شــرایط 
ــره  ــرای مذاک ــر ب ــبقت از یکدیگ ــوی س ــن گ ــوی گرفت تکاپ

ــا  ــت ت ــتند، لازم اس ــی هس ــان ایران ــردان و بازرگان ــا دولتم ب
ــرای  ــی ب ــا و روش های ــر، مدل ه ــند فراگی ــک س ــن ی ــا تدوی ب
جــذب ســرمایه گذاری های خارجــی انتخــاب شــوند کــه 
مبنــای آن هــا بالابــردن هزینه هــای غــرب نســبت بــه هــر گونــه 
ــران  ــا ای ــط خــود ب ــر ســطح رواب ــورد تغیی ــری در م تصمیم گی

ــد. ــده باش در آین
ــگ  ــای جن ــل، فض ــای تعام ــادی به ج ــای اقتص ــروزه در فض ام
ــکا و  ــۀ آمری ــای دوطرف ــروزه تحریم ه ــاً ام ــت. مث ــم اس حاک
ــادی  ــگ اقتص ــادی از جن ــه نم ــم ک ــاهده می کنی ــیه را مش روس

ــوده اســت.  ــن جنــگ متفــاوت ب اســت کــه در گذشــته ای
ــرده  ــر ک ــد تغیی ــای تهدی ــت و حوزه ه ــروزه ماهی ــع ام در واق
اســت بنابرایــن الزامــات مقابلــه بــا تهدیــدات نیــز بایــد تغییــر 

کنــد.
در تمامــی جنگ هــای اقتصــادی آمریــکا علیــه کشــورهای 
ــرمایه داری  ــرال س ــات لیب ــیطرۀ نظری ــطه س ــه واس ــف، ب مختل
ــاختار  ــوی و س ــوژی ق ــدان ایدئول ــدف و فق ــورهای ه در کش
ــه  ــود ب ــکا توانســته ب ــی منســجم در آن کشــورها، آمری حکومت
ــود.  ــل ش ــود نائ ــدۀ خ ــن ش ــش تعیی ــداف از پی ــیاری از اه بس
امــا دربــارۀ ایــران بــا پدیــدۀ پیچیــده ای مواجــه شــده اســت کــه 
عبــارت اســت از مقاومــت مکتبــی کــه در متــن رفتارهــای مــردم 

ــری دارد.  ــه ناپذی ــق و خدش ــرات عمی ــان اث و حاکم
ایــن روحیــۀ مقاومــت باعــث شــده اســت کــه پــس از وضــع 
ــف  ــع مختل ــا و موان ــای گســترده و ایجــاد ممنوعیت ه تحریم ه
تحریم هــای  ایــران خصوصــاً  اقتصــاد  مســیر حرکــت  در 
ــروف  ــده« مع ــج کنن ــای فل ــه »تحریم ه ــه ب ــر ک ــال های اخی س
شــده اســت، اقتصــاد ایــران نــه تنهــا پابرجــا بمانــد بلکــه بتوانــد 
ــا را اداره  ــت آن ه ــن و معیش ــردم را تأمی ــای م ــان نیازه همچن

کنــد. 
ــامی  ــۀ اس ــه در اندیش ــی ریش ــت مردم ــۀ مقاوم ــن روحی ای
ــاب  ــروزی انق ــس از پی ــه پ ــران دارد ک ــی ای ــام حاکمیت و نظ
اســامی در قالــب جمهــوری اســامی و حکومــت ولــی فقیــه 

ــت.  ــده اس ــور ش متبل
رهبــران انقابــی ایــران، از همــان ابتــدای اســتقرار نظام اســامی، 
بــا توجــه بــه خصومت هــای دشــمنان در عرصه هــای مختلــف، 
ــوده و در  ــل نب ــی غاف ــای جهان ــادی قدرت ه ــم اقتص از تهاج

برهه هــای مختلــف آن را متذکــر شــده انــد. 
حضــرت امــام خمینــی )ره( در همــان ســال های ابتدایــی 
پیــروزی انقــاب اســامی )9/ 3/ 61( دربــارۀ جنــگ اقتصــادی 
فرمودنــد: »شــما درحــال جنگیــد الان. یــک جنگــی کــه جنــگ 
اقتصــادی اســت. یــک محاربــه الان مابیــن اســام و کفــر اســت 
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ــام، ج 11،  ــه ام ــش اســت« )صحیف ــۀ اقتصــادی یکی ــه محارب ک
ص: 425(.

ــت را  ــروش نف ــم ف ــه دشــمن متخاصــم نقشــۀ تحری در حالیک
کلیــد زد حضــرت امــام خمینــی )ره( ایــن تحریم هــا و جنــگ 
ــد  ــی نامیدن ــه اله ــک تحف ــران اســامی را ی ــه ای اقتصــادی علی

ــی .ج 11.ص 424(. ــام خمین ــه ام )صحیف
ــا  ــز ب ــری نی ــام معظــم رهب ــر، مق ــد ســال اخی ــن در چن همچنی
ــه  ــن احاط ــی و همچنی ــی و دین ــم ارزشــمند اله ــام از مفاهی اله
ــت جنگــی در حــوزۀ  ــا اعــام وضعی ــه نقشــه های دشــمن، ب ب
ــر  ــن خط ــه ای ــور را ب ــئولان کش ــردم و مس ــه م ــاد، توج اقتص
ــاد  ــزوم ایج ــد و ل ــب کرده ان ــترده جل ــم گس ــزرگ و تهاج ب
آمادگی هــا و تــدارکات لازم بــرای مقابلــه بــا ایــن جنــگ تمــام 

ــده  اند.  ــر ش ــف متذک ــبت های مختل ــار را در مناس عی
مقاومتــی  اقتصــاد  تبییــن سیاســت های  ایشــان در جلســۀ 
ــا از  ــن تحریم ه ــا ای ــود منته ــل ب ــا از قب ــد: »تحریم ه فرمودن
ــه جنــگ  ــا امــروز، تبدیــل شــده ب حــدود زمســتان ســال 90 ت
اقتصــادی. دیگــر اســم آن تحریــم هدفمنــد نیســت، یــک جنــگ 

ــا اســت. ــت م ــه متوجــه مل ــار اقتصــادی اســت ک ــام عی تم
ــگ و  ــام جن ــی، اع ــون اساس ــل 110 قان ــد 5 اص ــاس بن براس
ــت،  ــن وضعی ــری می باشــد و در ای ــح کشــور برعهــده رهب صل
مقــام معظــم رهبــری در تاریــخ بیســت بهمــن 1392 ، کشــور را 

ــد.  درگیــر جنــگ تمــام عیــار اقتصــادی ترســیم کردن
از ایــن رو، ســازمان پدافنــد غیرعامــل کشــور در راســتای دفــاع 
از ســاختارهای حیاتــی اقتصــادی کشــور و خنثــی کــردن تهدیــد 

دشــمن، وارد عرصــۀ پدافنــد اقتصــادی کشــور شــد. 
ــری  ــا هــدف کاهــش آســیب پذی ــد اقتصــادی ب ــرارگاه پدافن ق
اقتصــادی، مقــاوم ســازی اقتصــاد، تــداوم چرخــۀ تولیــد، ذخیــره 
ــت  ــران در وضعی ــت بح ــهیل مدیری ــداری و تس ــازی و نگه س

ــت  ــی اقتصــادی و درنهای ــش بازدارندگ ــا، افزای ــق تهدیده تحق
مصــون ســازی اقتصــادی در برابــر تهدیدهــا و اقدامــات 
خصمانــه و مخــرب دشــمن، بــه تدویــن سیاســت های مختلــف 
و برنامــه ریــزی، هدایــت و راهبــری، طراحــی و پیــاده ســازی 
ــا  ــز فرهنــگ ســازی ب ــاع اقتصــادی و نی راهبردهــای جامــع دف

ــرده اســت.  ــدام ک ــی اق رویکــرد اقتصــاد مقاومت
اگرچــه ابــاغ سیاســت های اقتصــاد مقاومتــی بــا توجــه به فشــار 
و تهدیــد دشــمن، خــود از امــور پدافنــد غیرعامــل محســوب می 
ــه  ــی ک ــور در حوزه های ــل کش ــد غیرعام ــازمان پدافن ــود، س ش
مرتبــط بــا دفــاع اقتصــادی اســت بــه صورتــی فعــال وارد شــده 
ــر  ــه ادارۀ بهت ــدات دشــمن و کمــک ب ــع تهدی ــا در رف اســت ت
ــای  ــردی و راهکاره ــای راهب ــن برنامه ه ــق تدوی ــردم از طری م
ــه  ــه گان ــوای س ــاً ق ــام و خصوص ــۀ ارکان نظ ــه هم ــی ب عملیات
همیــاری رســاند و وظیفــۀ ذاتــی و ســازمانی خــود را بــه انجــام 

رســاند.
قــرارگاه اقتصــادی نیــز می توانــد در راســتای پدافنــد اقتصــادی 
مثمــر ثمــر باشــد، نقــش قــرارگاه اقتصــادی، تدویــن راهبردهای 
ــور  ــادی کش ــرداران اقتص ــا بهره ب ــت ت ــادی اس ــد اقتص پدافن
ــداف  ــمت اه ــه س ــط را ب ــتگاه های ذی رب ــردم و دس ــی م یعن
ــری و  ــزی، راهب ــت گذاری، برنامه ری ــادی، سیاس ــد اقتص پدافن

هدایــت  کنــد. 
ــدارد بلکــه  ــرارگاه  اقتصــادی مســئولیت اجرایــی مشــخصی ن ق
تدویــن سیاســت ها، راهبردهــا و اهــداف برعهــدۀ ایــن قــرارگاه 

ــرد.  ــورت می گی ــی ص ــتگاه های اجرای ــط دس ــرا توس و اج
اهــداف کان قــرارگاه تولیــد پایــداری و مصونیــت اقتصــادی در 
کشــور اســت کــه دولــت از آن بــه  عنــوان ثبــات اقتصــادی یــاد 

ــدا می کنــد. ــا پی ــر تهدیــدات معن می کنــد کــه در براب
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سوء استفاده از RDP در حملات گسترده باج افزاری، 
کاوش رمزارز و سرقت اطلاعات

مهم ترین اخبار و رویدادها

 DoS مورد هدف حملات Cisco ASA محصولات
توسط یک آسیب پذیری قدیمی

مهم ترین اخبار و رویدادها

بازیگــران تهدیــد بــا هــدف نفــوذ بــه شــبکه ســازمان ها، 
ــی از راه  ــکل دسترس ــق پروت ــزار از طری ــال بداف ــال انتق در ح
ــا در  ــتن ردپ ــی گذاش ــدون باق ــکتاپ )RDP(، ب ــه دس دور ب
سیســتم هــدف هســتند. در ایــن روش کاوشــگرهای رمزارزهــا، 
ــک  ــق ی ــا، از طری ــات و باج افزاره ــارق اطاع ــای س بدافزاره
اتصــال از راه دور در حافظــه موقــت )RAM( اجــرا می شــوند.
مهاجــم در ایــن رویکــرد از یــک ویژگــی خــاص در ســرویس 
دسترســی از راه دور بــه دســکتاپ بهــره می بــرد. ایــن ویژگــی 
بــه کاینــت اجــازه می دهــد تــا درایوهــای ذخیره ســازی 
محلــی را بــه همــراه دسترســی های خوانــدن و نوشــتن بــا یــک 

ســرور ترمینــال بــه اشــتراک بگــذارد.
دسترســی بــه منابعــی کــه بــا ایــن شــیوه بــه اشــتراک گذاشــته 
ــه  ــل اینک ــت و بدلی ــر اس ــق RDP امکان پذی ــوند از طری می ش
ــک  ــری در دیس ــچ اث ــوند هی ــرا می ش ــه اج ــا در حافظ برنامه ه
 RDP ــت ــه نشس ــی ک ــد. زمان ــی نمی مان ــت باق ــتم کاین سیس
متوقــف شــود، فرآیندهــای پردازشــی مرتبــط و حافظــه نیــز آزاد 

می شــوند. 
تحلیل گرهــای بدافــزار Bitdefender گروهــی از مجرمیــن 
ــه در حــال ســوء اســتفاده از  ــد ک ســایبری را شناســایی کرده ان
ایــن روش هســتند. آن هــا چندیــن بدافــزار بــا گونه هــای متنــوع 
ــام worker.exe کــه دســتورالعمل  ــا ن را بــه همــراه مؤلفــه ای ب
ــه  ــد. مؤلف ــل می کنن ــد، منتق ــت می کن خــود را از مهاجــم دریاف
worker.exe ابــزاری اســت کــه بدلیــل قابلیت هــای جاسوســی 

ــد اســتفاده می شــود. ــن بازیگــر تهدی خــود، توســط چندی
از جملــه اطاعاتــی کــه ایــن مؤلفــه می توانــد از یــک سیســتم 

جمــع آوری کنــد مــوارد زیــر اســت:
- اطاعــات سیســتم: معمــاری، مــدل پردازنــده، تعــداد هســته، 

انــدازه حافظــه داخلــی، نســخه وینــدوز
- نــام دامنــه، ســطح دسترســی کاربــر وارد شــده، لیســت 

کاربــران موجــود در دســتگاه
ــود،  ــود و آپل ــرعت دانل ــذاری و س ــی، بارگ - آدرس IP محل

ــی ــات IP عموم اطاع
ــاص روی  ــای خ ــت پورت ه ــرض، وضعی ــش ف ــر پی - مرورگ
میزبــان، بررســی ســرورهای در حــال اجــرا و وضعیــت گــوش 

.DNS ــای خــاص در کــش ــا، ورودی ه ــورت آن ه ــه پ دادن ب
ــای پردازشــی،  ــت اجــرای برخــی از فراینده - بررســی وضعی

ــر خــاص در رجیســتری ــا و مقادی وجــود کلیده
 worker.exe عــاوه بــر ایــن، مشــاهده شــده اســت کــه
 MicroClip( بــه ســه ابــزار ســارق اطاعــات کلیپ بــورد
باج افــزاری  خانــواده  دو   ،)IntelRapid و   DelphiStealer
)Rapid و Rapid 2,0 و Nemty(، چندیــن کاوش گــر رمــزارز 
Monero )همگــی مبتنــی بــر XMRig( و از جــولای 2018 بــه 

ــت. ــده اس ــز ش ــات AZORult مجه ــارق اطاع ــزار س بداف
ــل  ــک فای ــان در ی ــده از میزب ــع آوری ش ــات جم ــام اطاع تم
فایــل  مــکان  همــان  در  کــه  می شــوند  داده  قــرار   .NFO
پیکربنــدی ذخیــره می شــود. ایــن کار یــک روش مناســب بــرای 
ــوارتر  ــدف و دش ــورد ه ــه م ــا از رایان ــتن داده ه ــه داش دور نگ

ــت. ــی اس ــد جرم شناس ــردن فراین ک
ــف  ــایی آدرس کی ــورد شناس ــارق کلیپ ب ــه س ــر س ــدف ه ه
پــول رمــزارز کاربــر و جاگزینــی آن بــا کیــف پــول متعلــق بــه 
ــای  ــی تراکنش ه ــب، مقصــد اصل ــن ترتی ــه ای مهاجــم اســت. ب

ــد. ــر می کن ــول مهاجــم تغیی ــف پ ــه کی خروجــی ب
 IntelRapid کلیپ بــورد،  ســارق  بدافــزار  ســه  بیــن  از 
پیشــرفته تر از مــوارد دیگــر اســت. ایــن بدافــزار تعــداد 
 Litecoin بیشــتری از کیــف پول هــای رمــزارز )بیت کویــن
 ،Ethereum ، Monero ،Bitcoin Cash ،Dash ،Ripple
Dogecoin ،Neo، و ZCash( را می توانــد شناســایی کنــد و 

آن هــا را بــا گزینه هــای مهاجــم جایگزیــن کنــد.
نقطــه نفــوذ مهاجمیــن بطــور واضــح بــرای پژوهشــگران امنیتــی 
مشــخص نشــده اســت امــا اســتفاده از روش جســتجوی فراگیــر 

ــر اســت. ــای امکان پذی )brute-force( یکــی از گزینه ه
مهاجــم ایــن حمــات قربانــی خاصــی را مــورد هــدف نــدارد و 

تنهــا بــه تعــداد زیــاد آن هــا اهمیــت می دهــد.
ــا غیرفعــال کــردن drive redirection از  ــد ب ــران می توانن کارب

ــد. ــری کنن ــن حمــات پیش گی رخ دادن ای

یــک آســیب پذیری بحرانــی کــه در ســال 2018 در محصــولات 
سیســکو   Firepower و   Adaptive Security Appliance
ــار دیگــر در حمــات منــع ســرویس )DoS( و  مرتفــع شــد، ب

ــه اســت. ــرار گرفت ــرداری ق ــورد بهره ب ــات م افشــا اطاع
ــت  ــه CVE-2018-0296 اس ــیب پذیری دارای شناس ــن آس ای
ــتکاری  ــت HTTP دس ــک درخواس ــال ی ــق ارس ــه از طری ک
ــط  ــدف توس ــتگاه ه ــدد دس ــدازی مج ــه راه ان ــر ب ــده منج ش
ــود.  ــی راه دور می ش ــا دسترس ــده ب ــت نش ــم احرازهوی مهاج
ــن  ــوص ای ــداری را در خص ــر هش ــار دیگ ــکو ب ــرکت سیس ش

ــت. ــرده اس ــر ک ــیب پذیری منتش آس
یــک مهاجــم می توانــد از ایــن نقــص بــرای مشــاهده اطاعــات 
ــد. در  ــت ســوء اســتفاده کن ــدون احرازهوی حســاس سیســتم ب
دســتگاه های آســیب پذیر، ایــن امــر از طریــق تکنیک هــای 

پیمایــش مســیر قابــل دســتیابی اســت.

اولیــن تاش هــا بــرای سوءاســتفاده از ایــن آســیب پذیری 
ــن نقــص توســط سیســکو  ــه ای ــس از افشــای اولی ــه پ بافاصل
و انتشــار وصلــه بــرای محصــولات تحــت تأثیــر انجــام شــدند. 
ــاد  ــرای ایج ــیب پذیری ب ــن آس ــن از ای ــان، مهاجمی در آن زم

وضعیــت DoS بهره بــرداری کردنــد.
ــا  ــرد ت ــه ک ــران ASA و Firepower توصی ــه کارب ــکو ب سیس
ــه CVE-2018-0296 آســیب پذیری نیســت را  نســخه ای کــه ب

مــورد اســتفاده قــرار دهنــد.
ــورد  ــول م ــودن محص ــیب پذیر ب ــی آس ــکو راه کار بررس سیس
نظــر را در توصیــه منتشــر شــده ارائــه کرده اســت. پژوهشــگران 
امنیتــی سیســکو هشــدار داده انــد کــه بــا وجــود قدیمــی بــودن 
 DoS ایــن آســیب پذیری، همچنــان تهدیــدی در قبــال حمــات

ــات محســوب می شــود.  و افشــا اطاع

شــرکت مایکروســافت یــک اطاعیــه امنیتــی را منتشــر کــرده که 
حــاوی اقدامــات کاهشــی در خصــوص یــک آســیب پذیری روز 
 Internet Explorer صفــر اجــرای کــد از راه دور در مرورگــر
ــد محــدودی  ــه مایکروســافت، حمــات هدفمن ــه گفت اســت. ب
در حــال حاضــر در حــال هــدف قــرار دادن ایــن آســیب پذیری 

. هستند
آســیب پذیری اجــرای کــد از راه دور موجــود در مرورگــر 
Internet Explorer، بــا شناســه CVE-2020-0674، در نحــوه 
مدیریــت اشــیا در حافظــه توســط موتــور ایــن مرورگــر وجــود 
ــود،  ــه ش ــی حافظ ــث خراب ــد باع ــیب پذیری می توان دارد. آس

ــکان  ــم ام ــرای مهاج ــه ب ــه ای ک ــه گون ب
اجــرای کــد دلخــواه در ســطح دسترســی 

ــود. ــم می ش ــی فراه ــر قربان کارب
از آنجایــی کــه وصلــه ای بــرای ایــن 
مایکروســافت  نــدارد،  وجــود  نقــص 
ــر روی  ــال کار ب ــه در ح ــرده ک ــام ک اع
ــه  ــالا ب ــه احتم ــت ک ــه اس ــک اصاحی ی
عنــوان یــک به روزرســانی امنیتــی خــارج 

ــود. ــر ش ــه منتش از برنام
ــرداری  ــی بهره ب ــن نقــص امنیت ــا موفقیــت از ای مهاجمــی کــه ب
کنــد، می توانــد ســطح دسترســی کاربــری کــه در سیســتم وارد 
شــده اســت را بدســت آورد. در صورتــی کــه کاربــر بــا ســطح 
ــد  ــن وارد سیســتم شــده باشــد، مهاجــم می توان دسترســی ادمی
کنتــرل کامــل سیســتم را بدســت آورد و اقداماتــی چــون نصــب 
برنامه هــا، دســتکاری داده هــا یــا ایجــاد کاربــر بــا ســطح 

دسترســی کامــل را انجــام دهــد.
ــر  ــه مبتنــی ب ــه مایکروســافت، در یــک ســناریوی حمل ــه گفت ب
ــده را  ــتکاری ش ــایت دس ــک وب س ــد ی ــم می توان وب، مهاج
ــتفاده  ــرای سوءاس ــه ب ــد ک ــاد کن ایج
طریــق  از  آســیب پذیری  ایــن  از 
Internet Explorer طراحــی شــده 
باشــد. مهاجــم در ادامــه کاربــر را 
بــا روش هــای مهندســی اجتماعــی 
ــاهده  ــه مش ــل، ب ــال ایمی ــد ارس مانن
می کنــد. وادار  وب ســایت مخــرب 

IE هشدار مایکروسافت در خصوص آسیب پذیری روز صفر در مرورگر
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مهم ترین اخبار و رویدادها مهم ترین اخبار و رویدادها

باج افزار
PredatortheThiefانتشارنسخهجدیدبدافزارسارقگذرواژه

نســخه جدیــدی از بدافــزار Predator the Thief، تحــت 
شــماره 3,3.4، منتشــر شــده اســت کــه بــا افــزودن ویژگی هــای 
جدیــد بــه مهاجمیــن ســایبری امــکان انجــام حمــات کارآمدتر، 

ــد. ــم می کن ــودتر را فراه ــر و پرس مخفیانه ت
بدافــزار Predator the Thief قــادر بــه ســرقت نام هــای 
کاربــری، گــذرواژه، داده هــای مرورگــر و محتویــات کیــف پــول 
ــم  ــتفاده از وب ک ــا اس ــرداری ب ــن عکس ب ــا و همچنی رمزارزه
ــوی  ــای گفتگ ــولا در فروم ه ــزار معم ــن بداف ــت. ای ــی اس قربان

ــود. ــروش می ش ــد و ف ــی خری زیرزمین
ــای  ــا قابلیت ه ــب ب ــور مرت ــزار Predator the Thief بط بداف
جدیــد بــه روز می شــود. در نســخه جدیــد، از اســناد فیشــینگ 
جدیــد ماننــد صورت حســاب های مالــی بــرای فریــب قربانیــان 
ــن نســخه از ترفند هــای  ــن، در ای اســتفاده شــده اســت. همچنی
ــرداری  ــل بهره ب ــری از شناســایی و تحلی ــرای جلوگی بیشــتری ب
شــده اســت. بدافــزار در نســخه جدیــد خــود مجهــز بــه یــک 

shellcode اســت کــه هــر پنــج ثانیــه یکبــار وجــود دیباگرهــا 
و ســندباکس ها را بررســی می کنــد. پژوهشــگران همچنیــن 
ــون  ــرل اکن ــان و کنت ــدی ســرور فرم ــه پیکربن ــد ک اشــاره کردن
ــر از نســخه های قبلــی اســت و از رمزگــذاری در ایــن  پیچیده ت
ــری از  ــه دیگ ــز نمون ــورد نی ــن م ــود. ای ــتفاده می ش ــاط اس ارتب
ــر  ــات دیگ ــت. از امکان ــزار اس ــل بداف ــدن تحلی ــخت تر ش س
اضافــه شــده بــه ایــن نســخه، قابلیت هــای اجــرای بــدون فایــل 

اســت.
 ،Predator the Thief بــرای محافظــت در برابــر حمــات
پژوهشــگرها توصیــه کرده انــد کــه ماکروهــا بطــور پیش فــرض 
ــازی  ــرات فعال س ــورد خط ــران در م ــوند و کارب ــال ش غیرفع
آن هــا آمــوزش ببیننــد. اطمینــان از بــه روز بــودن سیســتم عامل 
حمــات  از  جلوگیــری  بــه  می توانــد  نیــز  نرم افزارهــا  و 

ــد. ــزاری کمــک کن بداف

 Faketoken       
 تروجان موبایلی تمام عیار

یکــی از تروجان هــای موبایلــی کــه بــه عنــوان یکــی از 
می شــود،  شــناخته  بانکــی  تروجان هــای  خطرناک تریــن 
ــزار در گذشــته  ــن بداف تروجــان بانکــی Faketoken اســت. ای
ــه  ــه ب ــد ک ــت می ش ــکتاپی یاف ــای دس ــراه تروجان ه ــه هم ب
منظــور ســرقت اطاعــات احرازهویــت، تــاش بــرای برداخــت 
وجــه از حســاب قربانــی و ســرقت گذرواژه هــای یک بــار 

ــرد. ــوذ می ک ــی نف ــتم قربان ــه سیس ــرف، ب مص
در نســخه جدیــد، Faketoken می توانــد بــدون وابســتگی 
ــتفاده  ــا اس ــدام و ب ــول اق ــرقت پ ــه س ــا ب ــایر تروجان ه ــه س ب
ــراه  ــن هم ــران تلف ــان کارب ــینگ، قربانی ــات ورود فیش از صفح
را وادار بــه ارائــه اطاعــات احرازهویــت یــا اطاعــات بانکــی 

ــد. خــود کن
عــاوه بــر ایــن، عملکــرد باج افــزاری ایــن بدافــزار نیــز بهبــود 
ــتگاه  ــک دس ــه ی ــه Faketoken ب ــی ک ــت. درصورت ــه اس یافت
ــل  ــیب پذیر منتق ــد آس ــتم عامل اندروی ــا سیس ــراه ب ــن هم تلف

ــه قفــل صفحــه دســتگاه، رمزگــذاری فایل هــا و  ــادر ب شــود، ق
ــود. ــاج خواهــد ب تقاضــای ب

تاکنــون، ایــن تروجــان بــه عنــوان یــک تهدیــد بانکــی جــدی 
ــت  ــات و دریاف ــرقت اطاع ــر س ــه ب ــت ک ــاب می رف ــه حس ب
ــن  ــک تلف ــه بخــش پیام ــود، دسترســی ب ــز شــده ب ــاج متمرک ب

ــت. ــد Faketoken اس ــای جدی ــی از قابلیت ه ــراه یک هم
ــراز  ــای اح ــه کده ــتیابی ب ــل دس ــی، بدلی ــای موبایل تروجان ه
ــه دسترســی  ــاز ب ــد، نی ــای تایی ــه ای و پیامک ه ــت دومرحل هوی
ــن،  ــر ای ــاوه ب ــد. ع ــدف را دارن ــتگاه ه ــش SMS دس ــه بخ ب
ــل  ــث تحمی ــد باع ــان می توان ــط تروج ــک توس ــال پیام ارس

ــی شــود. ــه قربان ــی ب ــه اضاف هزین
ــمی  ــگاه های غیررس ــل از فروش ــای موبای ــدم نصــب برنامه ه ع
و منابــع نامعتبــر و همچنیــن عــدم کلیــک روی لینک هــای 
بــرای  کــه  اســت  راهکارهایــی  از  پیام هــا،  در  مشــکوک 
ــه شــده اســت. ــزار توصی ــن بداف ــه ای ــری از آلودگــی ب جلوگی

مهمترینبهروزرسانیهایماهجاریشرکت هایتولیدکننده
سختافــزارونرمافــزار

در  را  بحرانــی  پذیــری  آســیب  یــک   TP-Link شــرکت 
ــا  روترهــای مــدل Archer کشــف کــرده اســت کــه مهاجــم ب
ــور  ــز عب ــد رم ــری می  توان ــیب  پذی ــن آس ــرداری از ای ــره  ب به
admin را بدســت آورد و ســپس ایــن روتــر آســیب  پذیــر را از 

ــد. ــرل کن ــق Telnet کنت راه دور و از طری
ــه مهاجــم ایــن  ــرداری موفــق از ایــن آســیب  پذیــری ب بهــره  ب
اجــازه را می  دهــد تــا از راه دور کنتــرل کامــل روتــر را از 
طریــق Telnet و در شــبکه LAN بــه دســت بگیــرد. ســپس بــه 

ــود. ــل ش ــبکه متص FTP server ش
ــک رشــته  ــه حــاوی ی ــک بســته HTTP request ک مهاجــم ی
کاراکتــر بــا انــدازه بزرگتــر از مقــدار مجــاز اســت را بــرای روتر 
 admin آســیب پذیــر ارســال می  کنــد. بــا ایــن کار، رمــز عبــور
ــار  ــا اینکــه اعتب ــی جایگزیــن می  کنــد. ب ــا یــک مقــدار خال را ب
ــب  ــر فری ــم روت ــاز ه ــا ب ــود ام ــام می  ش ــی انج ــنجی داخل س
ــد.  ــرا فقــط هــدر بســته HTTP را بررســی می  کن می  خــورد زی
ــر را  ــرویس httpd روت ــق س ــن طری ــان از ای ــن مهاجم بنابرای
فریــب می  دهنــد تــا بــا اســتفاده از tplinkwifi.net درخواســت 
ــر  ــی روت ــر admin واقع ــی اگ ــد. حت ــخیص  ده ــر تش را معتب
بتوانــد رمــز عبــور را تغییــر دهــد مهاجــم می  توانــد دوبــاره آن 
را بــا درخواســت LAN/WAN/CGI از بیــن ببــرد و بــه روتــر 

ــد.  login کن
ــود  ــال 2020 خ ــی س ــانی امنیت ــن به روزرس ــافت اولی مایکروس
ــص  ــامل 7 نق ــیب پذیری ش ــه در آن 49 آس ــرده ک ــر ک را منتش
بحرانــی، 41 نقــص بــا درجــه اهمیــت مهــم و 1 نقــص بــا درجه 
اهمیــت متوســط رفــع شــده اســت. یکــی از آســیب پذیری های 
ــوذ و  ــرض نف ــر را در مع ــدوز، کارب ــتم عامل وین ــی سیس بحران
جاسوســی قــرار می دهــد و مهاجمیــن بهره بــرداری از آن را بــه 

زودی آغــاز خواهنــد کــرد.
به روزرســانی های  در  شــده  رفــع  آســیب پذیری  مهمتریــن 
 CVE-2020-0601 نقــص  مایکروســافت،  ژانویــه  مــاه 
 ،10 وینــدوز  کــه  اســت   dll.CryptoAPI )Crypt32( در 
وینــدوز ســرور 2016 و وینــدوز ســرور 2019 را تحــت تأثیــر 
ــا  ــد ت ــازه می ده ــم اج ــه مهاج ــص ب ــن نق ــد. ای ــرار می ده ق
ــی  ــرد میان ــا حمــات م ــد ی ــال را جعــل کن گواهی هــای دیجیت
ــه  ــیب پذیری، ک ــن آس ــتفاده از ای ــوء اس ــا س ــد. ب ــام ده را انج
ــرار  ــر ق ــت تأثی ــز تح ــده TLS را نی ــذاری ش ــات رمزگ ارتباط
می دهــد، مهاجــم می توانــد اطاعــات محرمانــه کاربــر در 

ــد. ــایی کن ــیب پذیر را رمزگش ــه آس ــه برنام ــال ب اتص
در وصلــه منتشــر شــده بــرای مــاه ژانویــه، ســه آســیب پذیری در 
ــع شــده اســت. دو  ــدوز رف Remote Desktop Gateway وین
مــورد از ایــن آســیب پذیری ها )CVE-2020-0609 و0610-
CVE-2020( بــه مهاجــم احــراز هویــت نشــده بــا دسترســی از 
ــم  ــیب پذیر را فراه ــتم آس ــد در سیس ــرای ک ــکان اج راه دور ام
می کننــد. آســیب پذیری ســوم )CVE-2020-0612( منجــر 
ــه ایجــاد وضعیــت منــع ســرویس در سیســتم RDP وینــدوز  ب
کار  ایــن  می کنــد.  مختــل  را  آن  می شــود و ســرویس دهی 
ــم  ــط مهاج ــده توس ــتکاری ش ــت های دس ــال درخواس ــا ارس ب

ــود. ــام می ش انج
 Rapid Storage Technology ــیب پذیری در ــک  آس ــل ی اینت
ــی اجــازه  ــک مهاجــم محل ــه ی ــه ب ــرده اســت ک را برطــرف ک
ــد. ــا ده ــاز سیســتمی ارتق ــه امتی ــازات خــود را ب ــد امتی می ده

RST یــک برنامــه مبتنــی بــر وینــدوز در بســیاری از رایانه هایــی 
اســت کــه از تراشــه های Intel بــرای ارایــه عملکــرد و قابلیــت 
ــره  ــک های SATA به ــتفاده از دیس ــگام اس ــتر هن ــان بیش اطمین

می برنــد.
ــورد  ــا م ــرای دورزدن دفاع ه ــد ب ــی می توان ــص امنیت ــن نق ای
 DLL ــک ــذاری ی ــق بارگ ــرد و از طری ــرار گی ــتفاده ق سوءاس
دلخــواه امضانشــده )unsigned( بــه فراینــدی کــه بــا امتیــازات 
ــرای  ــم ب ــد. مهاج ــداری برس ــه پای ــود ب ــرا می ش ــتمی اج سیس
سوءاســتفاده از ایــن آســیب پذیری نیــاز بــه امتیــازات مدیریتــی 

ــتم دارد. در سیس
دلیــل اصلــی ایــن آســیب پذیری ایــن اســت کــه هیــچ 
اعتبارســنجی امضــا علیــه فایل هــای DLL  کــه ســرویس 
 Intel ــه ــوط ب ــد مرب ــک فراین IAStorDataMgrSvc.exe )ی
ــود(،  ــرا می ش ــا و اج ــتمی امض ــازات سیس ــا امتی ــه ب RST ک
از  نمی شــود.  انجــام  کنــد،  بارگــذاری  می کنــد  تــاش 
آنجاییکــه ایــن فایل هــا وجــود ندارنــد، یــک مهاجــم می توانــد 
فایل هــای DLL دلخــواه را جــای دهــد و ایــن ســرویس آن را 

ــرد. ــد ک ــذاری خواه بارگ
بــا سوءاســتفاده از ایــن مشــکل، مهاجــم می توانــد یــک 
خرابــکاری را ضمــن فــرار از شناسایی شــدن، بارگــذاری و اجــرا 
ــر ایــن، ایــن خرابــکاری می توانــد بــه صــورت  کنــد. عــاوه  ب
ــد،  ــه کار می کن ــروع ب ــرویس ش ــن س ــه ای ــار ک ــر ب ــداوم ه م

اجــرا شــود.
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سایت های مرتبط با پدافند غیرعامل
وب سایت پایداری ملی

http://www.paydarymelli.ir 

مرکز مطالعات پدافند غیرعامل

http://www.pdrc.ir 

 استانداری آذربایجان شرقی – پدافند غیرعامل

http://www.ostan-as.gov.ir/Page/42/ 

پلیس فتا

http://www.cyberpolice.ir

 مرکز مطالعات فنی و مهندسی پایداری ملی

http://www.mafpa.ir

 معـرفی کتاب
حوزه پدافند سایبری

در دهه هــای اخیــر و بعــد از انقــاب دیجیتالــی در دنیــا، شــاهراه 
ارتباطــی ای بــه نــام اینترنــت کــه ابتــدا یــک پــروژه نظامــی در 
ــه تمــام  ــود، ایجــاد شــده و کــم کــم ب ــکا ب ــاع آمری وزارت دف
نقــاط تســری پیــدا نمــوده و اکنــون تبدیــل بــه اصلــی تریــن و 
ارزان تریــن ابــزار ارتباطــی بیــن تمــام نقــاط دنیــا شــده اســت. 
بــا توجــه بــه مقــرون بــه صرفــه بــودن بــرای تمــام ســاختارهای 
نیازمنــد بــه ارتبــاط بــا دیگــران، اینترنــت ضریــب نفــوذ بالایــی 

جوامــع  بیــن  در  را 
کســب  مختلــف 

ــت. ــوده اس نم
کاربــری  از  پــس 
 هــای عــادی، کــم کم 
حرفــه ای  کاربــران 
مـــانند دولــت  هــا، 
ســاختارهای عمومــی 
نظامــی،  مراکــز  و 
علمــی و فنــی متمایل 
ــن  ــتفاده از ای ــه اس ب
ارتباطــی  مســیر 
گســترش  بــرای  
ــود  ــای خ ــت  ه فعالی
ــه در مــدت  شــدند ک
ــداد  ــی تع ــان اندک زم
میــزان  از  کاربــران، 
شــده  محاســبه 
ــا  ــد. ب ــر گردی افزون ت

توجــه بــه ایــن کــه بــا گســترش علــم و فنــاوری، امنیــت کاهش 
ــرداری  ــره ب ــت به ــه صراف ــل غیرمجــاز ب ــد، عوام ــدا می نمای پی
غیرمجــاز از ایــن ابــزار برآمــده و بــه انحــاء مختلــف تــاش در 
ــزار را  ــن اب ــی از ای ــن اســتفاده ضــد امنیت ــداع شــیوه های نوی اب
آغــاز کردنــد. امــروزه اینترنــت در بیــن اندیشــمندان، نیروهــای 
علمــی و فنــی و در بیــن عامــه مــردم، تبدیــل بــه ابــزاری ارزان 
قیمــت بــرای بهــره بــرداری جهــت رفــع نیازمندی هــای 

روزمــره شــده اســت.
ــی  ــه خطرات ــه ب ــا توج ب
ایــن  از  اســتفاده  کــه 
کاربــران  بــرای  ابــزار 
کتــاب  ایــن  در  دارد، 
تــا  می گــردد  تــاش 
ــی،  ــورت توصیف ــه ص ب
مختلــف  کاربردهــای 
خطــــرات   اینترنــت، 
ــه و نیز شیوه های  مربوطـ
بــرای  ایمــن  اســتفاده 
ترســیم  خواننــدگان 
ــان  ــن بی ــده و ضم گردی
اهــداف اســتراتژی نظــام 
ســلطه، از ایجــاد ایــن 
بســتر گســترده ارتباطــی، 
خطــرات واقعــی    آن 
خوانندگــــان  بــرای 
گرامــی بازگــو گــردد.

طرح های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــلاع می رس ب
ــلان  ــگان و فارغ التحصی ــرای دانش آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــری طرح هایــی بــرای کــسر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب ســایت های مربوطــه  ــر مراجعــه ب ــد عــلاوه ب ــدان می توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت نــام مطلــع شــوند.

  http://www.mafpa.ir                        :وب ســایت مرکز مطالعات فنی و مهندســی پایداری ملی کشــور

      http://www.pdrc.ir                                           :وب ســایت مرکز مطالعات پدافند غیرعامل کشــور

معرفی کتاب


