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محمدباقــر آقایــی در دومیــن دوره آمــوزش عمومــی، 
ــان و  ــران، معاون ــژه مدی ــی وی ــت مرب ــی و تربی تخصص
کارشناســان ســازمان ها و دســتگاه های اجرایــی آذربایجــان 
را  فرهنگ ســازی  و  اطلاع رســانی  آمــوزش،  شــرقی، 
ــدف  ــزود: ه ــل دانســت و اف ــد غیرعام ــت اول پدافن اولوی
ــن  ــه ای ــل ب ــز نی ــن دوره هــای آموزشــی نی از برگــزاری ای

ــت. ــداف اس اه
وی بــا بیــان اینکــه پدافنــد غیرعامــل مکمــل پدافنــد عامــل 
اســت، اظهــار داشــت: رزمنــدگان اســلام در دوران هشــت 
ســال دفــاع مقــدس بــا تــوکل بــه خداونــد، رهبــری امــام 
ــات در  ــن امکان ــا کمتری ــردم ب ــور م ــی)ره( و حض خمین
برابــر تهدیــدات و حمــلات دشــمن بعثــی تحــت حمایــت 
ــتادگی  ــجاعانه ایس ــرده و ش ــرکت ک ــی، ش ــتکبار جهان اس

کردنــد.
ــوان  ــت عن ــاه تح ــان م ــا ۱۴ آب ــذاری ۸ ت ــه نامگ ــی ب آقای
ــور  ــزود: حض ــرد و اف ــاره ک ــل اش ــد غیرعام ــه پدافن هفت
ــوزش  ــا جهــت آم ــن دوره ه ــده در ای ــوزش  دی ــان آم مربی
ــازی و  ــی، فرهنگ س ــای آموزش ــوزان در محوره دانش آم

گفتمان شناســی در خصــوص پدافنــد غیرعامــل بــه  عنــوان 
ــرای  ــروعی ب ــه  ش ــر و نقط ــرورت اجتناب ناپذی ــک ض ی
انتقــال ایــن مفاهیــم بــه خانواده هــا و آحــاد مــردم جامعــه 

می باشــد.
ایــن دوره آموزشــی در راســتای نیازهــا، ضرورت هــا 
و سیاســت های نظــام مقــدس جمهــوری اســلامی در 
ــا هــدف آمــوزش و ارتقــای  ــد غیرعامــل و ب حــوزه پدافن
ســطح دانــش و مهــارت مدیــران دســتگاه های اجرایــی در 
ــزار  ــی برگ ــت مرب ــی، تخصصــی و تربی ــای عموم بخش ه

می شــود.
ــل دانشــگاه  ــد غیرعام اســاتید دانشــکده مهندســی و پدافن
ــن دوره آموزشــی مباحــث  ــام حســین )ع( در ای ــع ام جام
ــد غیرعامــل و مباحــث  ــي پدافن ــه اصــول و مبان ــوط ب مرب
زیســتي،  ســایبري،  پدافنــد  در حوزه هــای  تخصصــی 
ــور  ــردم مح ــی، م ــدی، مکان یاب ــی، کالب ــیمیایی و پرتوی ش
و فرهنگــی، اقتصــادي، سناریونویســی و مدیریــت بحــران 

را ارائــه می کننــد. 
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دومیـن جلسه کمیتـــه پدافند غیرعامل استانداری

ــان  ــتانداری آذربایج ــی اس ــی و اجتماع ــی، امنیت ــاون سیاس مع
شــرقی در دومیــن جلســه کمیتــه پدافنــد غیرعامــل اســتانداری، 
ــدات  ــیب ها و تهدی ــتمر آس ــایی مس ــد و شناس ــتار رص خواس
حوزه هــای مختلــف اســتانداری و رفــع موانــع موجــود در ایــن 

زمینــه شــد.
ــات پیــش  ــه انتخاب ــا اشــاره ب ــار راســتگو در ایــن جلســه ب علی
ــه  ــایبری لازم و توج ــاخت های س ــازی زیرس ــزوم آماده س رو، ل
ــتم  ــوص سیس ــتانداری بخص ــایبری اس ــت س ــه امنی ــدی ب ج

ــرار داد. ــد ق ــورد تأکی ــات را م انتخاب
محمدباقــر آقایــی، مدیــرکل پدافنــد غیرعامــل اســتانداری 

ــات  ــی از اقدام ــه گزارش ــن ارائ ــز ضم ــرقی نی ــان ش آذربایج
انجــام یافتــه در راســتای پدافنــد غیرعامــل در اســتانداری، 
ــتانداری  ــای اس ــه واحده ــی کلی ــکاری و همراه ــزوم هم ــر ل ب
ــرا در  ــال اج ــای در ح ــیدن طرح ه ــر رس ــه ثم ــبرد و ب در پیش

حوزه هــای ســایبری، زیســتی و کالبــدی تأکیــد کــرد.
ــد پیشــرفت  ــه از رون ــن جلس ــس از ای ــه پ ــن کمیت اعضــای ای
ــد  ــز داده جدی ــازی مرک ــز و استانداردس ــرح تجهی ــرای ط اج

ــد. ــد کردن ــتانداری بازدی اس

برپایی غرفه اداره کل 
پدافند غیرعامل در 

نمایشگاه »سلامت روان« 
در دانشگاه تبریز

ــا  ــر« ب ــوان »تلنگ ــت عن ــلامت روان تح ــگاه س ــن نمایش پنجمی
محوریــت آشــنایی و پیشــگیری از آســیب های اجتماعــی بــرای 

پنجمیــن ســال متوالــی در دانشــگاه تبریــز گشــایش یافــت.
اداره کل پدافنــد غیرعامــل بــا برپایــی غرفــه در نمایشــگاه 
ــد  ــم پدافن ــن مفاهی ــه تبیی ــز ب ــگاه تبری ــلامت روان در دانش س

ــت. ــگاه پرداخ ــن دانش ــجویان ای ــن دانش ــل در بی غیرعام
ایــن نمایشــگاه بــه منظــور آشــنایی دانشــجویان بــا آســیب های 
ــگیری از  ــای پیش ــی راهکاره ــت بررس ــا محوری ــی و ب اجتماع

ــد. ــزار ش ــیب ها برگ ــن آس ای
ایــن نمایشــگاه از ۱3 الــی ۱7 مهــر مــاه در ۱6 غرفــه در قالــب 
ــم،  ــش فیل ــی دی، نمای ــس،  س ــتر، عک ــاب، پوس ــور، کت بروش
تــالار گفتگــو، تســت پزشــکی و ...  بــرای بازدیــد علاقمنــدان 
دایــر شــد کــه بازدیدکننــدگان در ایــن نمایشــگاه ضمــن آشــنایی 
ــورد  ــای لازم در م ــی، آگاهی ه ــیب های اجتماع ــی آس ــا برخ ب

پدافنــد غیرعامــل را کســب کردنــد. 

اخبار اداره کل پدافند غیرعامل اخبار اداره کل پدافند غیرعامل
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۱- مقدمه:
بــا توجــه بــه نقــش و اهمیــت منطقــۀ شــهری و بــه ویژه شــهرها 
بــه عنــوان مــکان و کانــون تمرکــز جمعیت، ســرمایه، ســاخت و 
ســاز و ... در هــر کشــور و هــر منطقــه ای، شــهرها نقــش اصلــی 
ــا  ــی آن ه ــی، فرهنگ ــادی، اجتماع ــی، اقتص ــات سیاس را در حی
ــظ  ــت و حف ــه حمای ــژه ب ــه وی ــن توج ــد. بنابرای ــا می کنن ایف
ــل ایــن بحران هــا از ضروریــات اصلــی برنامــه  شــهرها در مقاب
ریــزی در ســطوح مختلــف مدیریتــی هــر کشــوری اســت. در 
ایــن میــان آنچــه نقــش اصلــی را در تحقــق ایــن هــدف مهــم 
بــر عهــده دارد برنامه ریــزی درســت و اصولــی در ســطح شــهر 
و منطقــۀ شــهری بــا توجــه بــه ســنجش خطرپذیــری و مســئلۀ 
حفاظــت از پدیده هــا و تأسیســات و تجهیــزات شــهری و دفــاع 
از شــهروندان در مقابــل حملــه در زمــان جنــگ، زلزلــه و ... در 

منطقــۀ شــهری اســت.

2- پدافند غیرعامل و آمایش
آمایش و مباحث دفاعی:

ــه از  ــره وری بهین ــات به ــی ترتیب ــرزمین را مهندس ــش س آمای
ــاماندهی  ــد. س ــر کرده ان ــی تعبی ــی و طبیع ــای اجتماع ظرفیت ه
ــهری و  ــز ش ــدی مراک ــطح بن ــت و س ــکان جمعی ــی اس نظام
ــات  ــا و امکان ــح فعالیت ه ــاس توضی ــر اس ــتایی ب نواحــی روس
ــش  ــزی آمای ــه ری ــد برنام ــاً در فراین ــرزمین، صرف ــۀ س در پهن
ســرزمین قابــل حصــول اســت. آمایــش ســرزمین نقــش عمــده 
ای در تعییــن نــوع اســتفاده از منابــع طبیعــی ســرزمین در آینــده 
داشــته و فراینــدی کلــی نگــر اســت کــه همــۀ جنبه هــای یــک 
ــای  ــن جنبه ه ــی بی ــی ارتباط ــه و پل ــر گرفت ــرزمین را در نظ س
اقتصــادی، اجتماعــی، ســنتی و فرهنگــی اســت کــه تأثیــر بســیار 

زیــادی روی منابــع محیــط زیســتی، گونه هــا و اکوسیســتم 
ــت و  ــان روی کیفی ــان و در پای ــلامتی انس ــوا، س ــا، آب و ه ه
ــازماندهی  ــی، س ــش دفاع ــت دارد. آمای ــط زیس ــت محی وضعی
مناســب اماکــن و فعالیت هــای نظامــی بــه منظــور بهــره بــرداری 
صحیــح و منطقــی از توان هــا و اســتعدادها در جهــت میــل بــه 
اهــداف دفاعــی اســت. بــرای رســیدن بــه ایــن اهــداف مطالعــه 
ــای  ــۀ پناهگاه ه ــت: ۱. مطالع ــروری اس ــل ض ــای ذی پارامتره
ــکان  ــری، 3. م ــیب پذی ــی و آس ــی دفاع ــکان یاب ــی، 2. م طبیع
ــی  ــکان یاب ــتیبانی، ۴. م ــی و پش ــی و نظام ــت ودائم ــی موق یاب
ــی  ــکان یاب ــی، 5. م ــادی و زیربنای ــات اقتص ــات و تأسیس امکان

ــن ــی و فیزیکــی زمی ــی، جغرافیای طبیع

3- پدافند غیرعامل و برنامه ریزی شهری:
پدافنــد غیرعامــل در جامعــه شــهری عبــارت از کاهــش آســیب 

ــری  ــاف پذی ــت انعط ــت و ایجــاد قابلی ــش امنی ــری و افزای پذی
ــه  ــع ب ــای بموق ــس العمل ه ــف و عک ــای مختل در وضعیت ه
ــن موجــود  ــردم ســاکن و اماک منظــور نجــات جــان انســان، م
ــهر در  ــک ش ــاکنان ی ــان س ــر از ج ــوم حفاظــت مؤث ــه مفه و ب
ــداف  ــه اه ــتیابی ب ــت. دس ــگ و ... اس ــا جن ــه ب ــت مقابل جه
تعییــن  نیازمنــد  پدافنــد غیرعامــل در حوزه هــای شــهری 
شــاخص هایی در ایــن حــوزه اســت تــا بــر ایــن اســاس بتــوان 
ــم  ــا فراه ــردن آن ه ــی ک ــزی و اجرای ــرای برنامه ری ــه را ب زمین
آورد. برخــی از ایــن اهــداف کلان پدافنــد غیرعامــل در حــوزه 

ــر اســت: ــه شــرح زی شــهری ب
• کاهــش آســیب پذیری زیرســاخت های اساســی در برابــر 
ــاخت ها در  ــران در زیرس ــرت بح ــهیل مدیری ــرات و تس مخاط
برابــر بحران هــا و پایدارســازی زیرســاخت های ســایبری و 

ــد. ــر تهدی ــردم در براب ــت از م حفاظ
ــردم و آســیب  ــات ضــروری م ــداوم چرخــه خدم ــن ت • تضمی

ــردم. ــری حــوزه ادارۀ م ناپذی
• تأمیــن نیازمندی هــای اساســی مــردم و میسرســازی جابجایــی 

جمعیــت شــهرها بــه حومــه و برعکــس.

۴- پدافند غیرعامل و مدیریت بحران ها:
ســطح بندی میــزان بحــران و برنامه هــای مدیریتــی صحیــح 
می توانــد راهــکار و روش بســیار مناســبی بــرای مدیریــت 
جامــع بحــران و پدافنــد غیرعامــل موفــق باشــد. تدویــن، 
آزمایــش و اجــرای راهبردهــای پدافنــد غیرعامــل بــرای مقابلــه 
بــا بحران هــای طبیعــی و انســانی در جهــت کاهــش آثــار 
مخــرب و منفــی آن هــا و همچنیــن تقلیــل خســارات و تلفــات 
ناشــی از حمــلات هوایــی، زمینــی و دریایــی بــه هنــگام وقــوع 
جنگ هــای نظامــی، موضــوع بســیار مهمــی اســت کــه اهمیــت 
ــی  ــاس و حیات ــز حس ــاخت ها و مراک ــۀ زیرس ــی آن هم اجرای
نظامــی و غیرنظامــی، سیاســی ارتباطــی و مواصلاتــی را شــامل 
ــۀ  ــل از کلی ــد غیرعام ــدگاه پدافن ــی در دی ــور کل ــود. بط می ش
تدابیــر، مبانــی غیرنظامــی و راهبردهــای مختلــف بــرای کاهــش 
ــت  ــی مدیری ــۀ اصل ــار مرحل ــود. چه ــتفاده می ش ــا اس بحران ه
بحــران بدیــن قــرار اســت: ۱. آمادگــی در برابــر خطــر و انجــام 
اقدامــات پیشــگیرانه، 2. مقابلــه و واکنــش بــه هنــگام وقــوع، 3. 

ــه. ــر حادث ــش اث ــارت ها، ۴. کاه ــازی خس بازس

فرایند دستیابی به اصول پدافند غیرعامل در منطقۀ شهری
ــل در  ــد غیرعام ــول پدافن ــه اص ــتیابی ب ــد دس ــی فراین بطورکل

ــرد: ــه ک ــر خلاص ــوارد زی ــوان در م ــهری را می ت ــۀ ش منطق
و  شــهری  منطقــۀ  در  احتمالــی  بحران هــای  شناســایی 
کاهــش  جهــت  پیشــگیری  برنامه هــای  و  طرح هــا  تهیــه 

مقالات علمیمقالات علمی

برنامه ریزی پدافند و الزامات محیط شناسی 
در منطقۀ شهری

تهیه و تنظیم: اداره کل پدافند غیر عامل

منبع: خلاصه کتاب پدافند غیرعامل )استراتژی های توسعه و امنیت منطقه شهری( نوشته دکتر محمدرضا پورمحمدی و کیومرث ملکی
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ــارت ها  ــن خس ــردن ای ــدود ک ــا مح ــی ی ــارت های احتمال خس
در منطقــۀ شــهری.

ــای  ــات و فعالیت ه ــداوم عملی ــا، ت ــت بق ــردن قابلی ــالا ب • ب
ــوع بحــران. ــه مراکــز مهــم در شــرایط وق ــدادی ب ــی و ام حیات
• احیــاء، مرمــت و بازســازی مجــدد و سیاســت گذاری و 

ــه.  ــت منطق ــرای مدیری ــه ب ــن برنام تدوی

اهداف امداد رسانی فوری پس از بحران:
ــیب  ــداد آس ــت تع ــات اکثری ــۀ حی ــان از ادام ــول اطمین • حص

ــمی. ــت جس ــن وضعی ــا در بهتری ــراردادن آن ه ــدگان و ق دی
• اعتمــاد بــه نفــس و انجــام خدمــات فــوری و اساســی بــرای 
ــتری  ــاز بیش ــه نی ــرادی ک ــن اف ــر گرفت ــا در نظ ــردم ب ــۀ م کلی
ــد. ــد و در مضیقه ان ــیب دیده ان ــتر آس ــه بیش ــانی ک ــد، کس دارن
ــده و  ــران ش ــاختمان های وی ــردن س ــن ک ــا جایگزی ــر ی • تعمی

ــل دوام. ــادی قاب ــای اقتص ــلاح فعالیت ه اص

شناسایی بحران ها و تهدیدات احتمالی:
بطــور کلــی، شــاید بتــوان بحران هــا را بــه چهــار دســته تقســیم 

: د کر
۱. بحران هــای طبیعــی ماننــد خشکســالی  و ســونامی و ...       
اتمــی  کارخانــۀ  انفجــار  ماننــد  انسان ســاز  بحران هــای   .2

چرنوبیــل در ســال ۱9۸6
3. بحران هــای امنیتــی ماننــد وقــوع جنــگ، حمایت هــای 
ــی ــورش های مدن ــترش ش ــاد و گس ــرای ایج ــرزی ب ــرون م ب
ــی،  ــوانح هوای ــد س ــر مانن ــذار و تأثیرپذی ــای تأثیرگ ۴. بحران ه

ــا و ... ــود اقتصــادی و قحطــی و انفجاره رک

مقایســۀ بحــران ناشــی از تهاجــم و بحران هــای ناشــی از 
ــوادث طبیعــی: ح

تهاجــم  از  ناشــی  بحران هــای  در  مشــخصی  ویژگی هــای 
ــوادث  ــی از ح ــای ناش ــا را از بحران ه ــه آن ه ــد ک ــود دارن وج
طبیعــی متمایــز می کنــد. ســه مــورد از آن بــه شــرح زیــر اســت:
ــط  ــت فق ــت اس ــی ثاب ــوادث طبیع ــدات در ح ــت تهدی • ماهی
ــی در تهاجــم،  ــد ول ــدا می کن ــر پی ــا تغیی ــدازه و شــدت آن ه ان
ماهیــت تهدیــدات ســیال اســت و عــلاوه بــر انــدازه و شــدت، 
ســمت و ســوی آن و اساســاً ماهیــت آن بــه شــدت متغیر اســت.

• اطلاعــات نســبت بــه ماهیــت تهدیــدات طبیعــی کمتــر ســیال 
اســت، یعنــی در ســیر زمــان روش هــای مقابلــه تغییــرات 
ــودن  ــه ســبب ســیال ب ــی در تهاجم هــا ب ــد. ول ــی نیافته ان چندان
ــیال  ــت س ــه دارای حال ــای مقابل ــدات، روش ه ــت تهدی ماهی

ــت. ــف اس مضاع
• در حــوادث طبیعــی، امــکان پیــش بینی هــای مختلــف وجــود 

دارد ماننــد زلزلــه بــا توجــه بــه دوره هــای بازگشــت یــا ســیل و 
خشکســالی و انــواع طوفان هــا، ولــی در تهاجــم ، پیــش بینی هــا 

بشــدت تحــت تأثیــر عوامــل خارجــی قــرار دارد.

شاخص های آسیب پذیری و تخریب در منطقه شهری:
امروزه با پیچیده شـدن مسـائل شـهری، افزایش فزاینده جمعیت، 
تنـوع و کثـرت نیازهـا و احتیاجـات، نمی توان شـهرها را به حال 
خـود رهـا کـرد تـا خودشـان از طریق براینـد عوامل مؤثر شـکل 
گیرنـد وبه حیاتشـان ادامه دهند. از این رو، طرح های شهرسـازی 

و برنامـه ریـزی شـهری، بنیادی ترین ابزار شـکل دهی به شـهرها 
بر اسـاس نظم و برنامه ای از پیش اندیشـیده شـده محسـوب می 
شـوند. بـا توجـه بـه این مهـم، عوامـل آسـیب پذیـری در منطقۀ 

شـهری را می تـوان به دو دسـتۀ عمده تقسـیم کرد:
ــی:  ــوارض طبیع ــل و ع ــی از عوام ــری ناش ــیب پذی ــف( آس ال

ــان و ... ــان، طوف ــه، آتشفش زلزل

ب( آسیب پذیری ناشی از عوامل انسان ساخت

5- پدافند غیرعامل و کاربری اراضی شهری
ــری  ــل و کارب ــد غیرعام ــن پدافن ــط مابی ــاط و راب ــن ارتب تعیی
اراضــی شــهری در مدل بنــدی، برنامــه ریــزی و طرح هــای 
توســعه شــهری بــر مبنــای اصــول پدافنــد غیرعامــل از اهمیــت 
بســیار زیــادی برخــوردار اســت کــه بــه ایــن صــورت می باشــد:

ویژگی ها و ماهیت زمین و کاربری: 
ــی  ــرای اهداف ــن ب ــری زمی ــای بکارگی ــه معن ــن ب ــری زمی کارب

ــت. ــده اس ــر ش ــان تعبی ــط انس ــاص توس خ
ــر  ــوان ب ــر می ت ــرح زی ــه ش ــن را ب ــای زمی ــن ویژگی ه مهم تری
ــه عنــوان کالای محــدود و تجدیــد ناپذیــر،  شــمرد: ۱. زمیــن ب
ــه  ــن ب ــی بشــر، 3. زمی ــرم و حیات ــاز مب ــوان نی ــه عن ــن ب 2. زمی

عنــوان بســتر فضــای زندگــی
 چنــد مــورد از معیارهــای بهینــۀ مــکان یابــی کاربری هــا 

عبــارت اســت از:
قرارگیــری  ســازگاری،  مؤلفــۀ  از  منظــور  ســازگاری:   •
کاربری هــای ســازگار در کنــار یکدیگــر و برعکــس جداســازی 

کاربری هــای ناســازگار از یکدیگــر اســت.
• دسترســی: دسترســی بــه عنــوان معیــاری دربــارۀ اینکــه 
رســیدن بــه یــک مــکان چقــدر آســان اســت، اســتفاده می شــود.

• مطلوبیــت: منظــور از مطلوبیــت حفــظ عوامــل طبیعــی، چشــم 
اندازهــا، فضاهــای بــاز و ... اســت.

• کارایــی: یکــی از عوامــل اصلــی تعییــن کننــدۀ مــکان کاربــری 
هــا در شــهر الگــوی قیمــت زمیــن شــهری اســت.

پراکنش کاربری اراضی و دفاع شهری:
ــدم  ــن ق ــهری اولی ــی ش ــری اراض ــت کارب ــم و درک ماهی فه
ــی  ــری اراض ــزی کارب ــش برنامه ری ــر و دان ــترش هن در راه گس
ــزان  ــه ری ــن رو برنام ــت. از ای ــعه اس ــت توس ــهری و مدیری ش
شــهری بایــد وظیفــۀ خــود را بــه عنــوان مدیــران مســئول تغییــر 
ــم  ــن فرصــت را فراه ــانند و ای ــه انجــام برس ــن ب ــری زمی کارب
آورنــد تــا همــکاری در میــان گروه هایــی بــا تأمــلات متنــوع و 

ــد.  ــرای ســاختن جامعــه بهتــر بوجــود آی رقیــب ب
آنچــه امــروزه بــه عنــوان یکــی از روش هــای اساســی و اصــول 
ــا  ــار بلای ــتن از آث ــرای کاس ــد ب ــهری می توان ــزی ش برنامه ری
ــری  ــزی کارب ــه برنامه ری ــی نســبت ب ــگاه امنیت ــد، ن مطــرح باش
اراضــی و همچنیــن نــوع مخاطــرۀ مــورد تهدیــد بــرای کاهــش 
ــار ناشــی از وقــوع بحــران در ســطح منطقــۀ شــهری اســت.  آث
ــای  ــتقرار کاربری ه ــکان اس ــگاه و م ــش جای ــولاً در گزین اص

شــهری، مــوارد زیــر بایــد در نظــر گرفتــه شــود:
ــی  ــل، 2. بررس ــد غیرعام ــی در پدافن ــل طبیع ــی عوام ۱. بررس
ملاحظــات پدافنــدی بــا توجــه بــه موقعیــت جغرافیایــی ناحیــه، 
ــهر، ۴.  ــعه ش ــرح توس ــدی و ط ــات پدافن ــی ملاحظ 3. هماهنگ
کمــک رســانی بــه موقــع هنــگام وقــوع رویدادهــای ناگــوار، 5. 

توســعۀ آینــده، ایمنــی حریــم و دسترســی آســان.

منطقۀ شهری و فاکتورهای مؤثر در مکان یابی
ــک  ــد از: ۱.تمل ــر عبارتن ــای مؤث ــن فاکتوره ــورد از ای ــد م چن
اراضــی، 2. عــوارض طبیعــی و شــرایط محیطــی، 3. تأثیــر 
ــات و  ــر انتخــاب محــل، ۴. امکان حــوادث و ســوانح طبیعــی ب
ــن  ــی، 6. تأمی ــای ارتباط ــی ها و راه ه ــرژی، 5. دسترس ــع ان مناب

ــعه ــی توس ــش بین ــای لازم و پی فض

مقالات علمیمقالات علمی
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شماره 36/ شهریور ماه ۱39۸

مقدمه:
ــه  ــتیابی ب ــت دس ــول جه ــن اص ــت از ابتدائی تری ــی و امنی ایمن
ــت،  ــردم اس ــاه م ــایش و رف ــرای آس ــوب ب ــتانداردهای مطل اس
ــی  ــداف اصل ــی از اه ــه یک ــد آن همیش ــل تهدی ــن دلی ــه همی ب
تروریست هاســت. انجــام یــک حملــه تروریســتی همیشــه 
ــاندن،  ــیب رس ــل آس ــاده مث ــدف س ــک ه ــش از ی ــرای بی ب

طراحــی و اجــرا می شــود.
ایجــاد امنیــت از جملــه وظایــف هــر دولــت اســت کــه بــرای 
برقــراری آن بایــد همــه عوامــل اجرایــی خــود را بــکار گیــرد. 
ــش  ــت ها در بخ ــط تروریس ــت توس ــن اس ــت ممک ــن امنی ای
هــای مختلــف اقتصــادی، اجتماعــی، سیاســی و نظامــی هــدف 
قــرار گیــرد تــا امنیــت جامعــه را مختــل و بــا ایجــاد بــی ثباتــی 
و ناامنــی بــه اهــداف شــوم خــود دســت یابنــد. دفــاع از مــردم 
در مقابــل تهدیــدات یکــی از ضروری تریــن نیازهــا در مرحلــه 

ــز حســاس  ــژه در طراحــی مراک ــه وی ــه طراحــی شــهرها ب اولی
ــا بیشــترین  ــل سیســتم های آبرســانی اســت ت و اســتراتژیک مث
ــرای  ــا کمتریــن زحمــت و مشــکلات ب و پایدارتریــن امنیــت ب
مــردم جهــت دفــاع در مقابــل تهدیــدات فراهــم شــود، از طــرف 
دیگــر دشــمن بــرای آســیب رســاندن بــه آن هــا متقبــل بیشــترین 
زحمــت می شــود. همیشــه برنامه ریــزی و پیــش آگاهــی، 
ــاع متناســب در  زمینه ســاز کســب آمادگــی و تجهیزشــدن و دف

برابــر حــوادث احتمالــی پیــش رو اســت. 
ــن از  ــی طرفی ــاوری جنگ ــه فن ــون ک ــد ناهمگ ــک تهدی در ی
تعــادل منطقــی برخــوردار نباشــد، عوامــل دیگــری در کاهــش 
ایــن نابرابــری مؤثــر اســت کــه پرداختــن بــه آن از ضروریــات 
ــگ  ــه جن ــای صحن ــناخت ویژگی ه ــئله ش ــت. مس جنگ هاس
و عملیــات در بهره گیــری از مؤلفه هــا وشــاخصه های مؤثــر 
ــوازن در  ــش ت ــدودی در کاه ــا ح ــی، ت ــای تاکتیک در قابلیت ه

ــر اســت. یکــی از ایــن ویژگی هــا، شــبکۀ آب هــای  جنــگ مؤث
ــت  ــی اس ــل طبیع ــبکۀ آب  از عوام ــت. ش ــی اس ــۀ عملیات منطق
کــه در طــول تاریــخ دارای نقش هــای گوناگونــی بــوده اســت. 
ــده  ــش بازدارن ــبکۀ آب  نق ــی دوم ش ــگ جهان ــل از جن ــا قب ت
ــا پیشــرفت فنــاوری- گرچــه امــروزه رودخانه هــا  داشــته امــا ب
اهمیــت ســابق خــود را ندارنــد- ولــی در مقیاس هــای تاکتیکــی 
ــند. در  ــته باش ــی داش ــیار مهم ــش بس ــد نق ــی می توانن و عملیات
طــول تاریــخ رودخانه هــای عمیــق و عریــض یــا رودهایــی بــا 
ســواحل پرشــیب، ســدهای مؤثــری علیــه نظامیــان زره پــوش، 
ــات  ــهرها، تأسیس ــود ش ــد. وج ــا بوده ان ــام و تانک ه ــاده نظ پی
صنعتــی، شــبکه های ارتباطــی و ســایر امکانــات موجــب شــده 
از  رودخانه هــا  و  آبگرفتگی هــا  آبراهه هــا،  کانال هــا،  کــه 

خطــوط ســوق الجیشــی مهمــی محســوب  شــوند.

موضوع اصلی:
آب آشــامیدنی جــزء ســرمایه ها و زیرســاخت های کلیــدی 
هــر کشــوری اســت کــه در مقابــل حمــلات تروریســتی آســیب 
ــی از  ــالم، یک ــامیدنی س ــه آب آش ــی ب ــت. دسترس ــر اس پذی
نیازهــای حیاتــی جوامــع اســت. بخشــی از مدیریــت آبرســانی، 
تأمیــن امنیــت آبرســانی و شــبکه توزیــع آب اســت کــه همچون 
دســتگاه گــردش خــون در بــدن، امــکان ادامــه فعالیــت و حیــات 

ــازد.  ــر می س ــه میس را درجامع
بــا توجــه بــه اهمیــت تأسیســات آبرســانی، گاهــی درعملیــات 
خرابــکاری توســط دشــمن، ایــن تأسیســات بــه عنــوان مراکــز 
ــن اســت  ــه ممک ــد ک ــرار می گیرن ــدف ق ــورد ه ــتراتژیک م اس
منجــر بــه آســیب جــدی بــه جامعــه و بعضــاً ایجــاد بحران هــای 

امنیتــی شــوند. 
ــیب  ــه آس ــادر ب ــی ق ــلات فیزیک ــق حم ــر از طری ــمن اگ دش
رســاندن نباشــد، ممکــن اســت بــا عملیــات تخریبــی یــا 
ــه  ــورد حمل ــی را م ــات آب ــش از تأسیس ــر بخ ــازی، ه آلوده س
قــرار دهــد. جبــران خســارات وارده یــا جایگزیــن کــردن آن هــا 
بســیار ســخت و زمان بــر خواهــد بــود و عــلاوه بــر آن حــوادث 

ــود. ــد نم ــاد خواه ــه ای را ایج ثانوی
ــرهنگ  ــط س ــده توس ــی ش ــی معرف ــتراتژی های انهدام در اس
جــان واردن بــرای ارتــش آمریــکا بعــد از جنــگ ویتنــام، 5 حلقه 
ــن  ــه مهمتری ــده ک ــی ش ــه معرف ــرف مخاصم ــودی ط ــرای ناب ب
ــل  ــز ثق ــایی مراک ــگ، شناس ــک جن ــزی ی ــرح ری ــه در ط وظیف
کشــور بــرای تهاجــم اســت کــه اگــر دقیــق شناســایی و مــورد 
ــای  ــن روزه ــم در اولی ــورد تهاج ــور م ــرد کش ــدف قرارگی ه

ــگ طعــم شکســت را خواهــد کشــید.  جن
در  آب  مخــازن  و  آبرســانی  شــبکه های  حلقه هــا  ایــن  در 
ــا  ــه ب ــه اینک ــده اند. ب ــف ش ــتراتژیک تعری ــه اس ــن حلق دومی
قطــع آبرســانی بــه مــردم در واقــع سیســتم گــردش خــون مــردم 
قطــع می شــود. ایــن اســتراتژی ها درحملــه بــه کــوزوو و 

ــد. ــتفاده قرارگرفته ان ــورد اس ــراق م ع
ــرای  ــبی ب ــدف مناس ــه آب ه ــد ک ــردم نمی دانن ــیاری از م بس
ــای  ــک هواپیم ــج ی ــژه و مهی ــرات وی ــت. اث ــت ها اس تروریس
ــری  ــک بحــران گــروگان گی ــا ی ــه ســقوط کــرده ی آتــش گرفت
ضعیــف اســت ولــی ایــن مــوارد نقــش اثــرات یــک حملــه روی 
ــه  ــد ک ــش می دهن ــی افزای ــن آب را در مناطق ــتم های تأمی سیس
بــا ســایر حمــلات تروریســتی هــم زمــان و هماهنــگ رخ دهند. 
از جملــه حمــلات روی سیســتم های تأمیــن آب می تــوان 
ــترده  ــی گس ــا آلودگ ــال آب ی ــای انتق ــوط لوله ه ــب خط تخری
سیســتم های بهــره بــرداری و از رده خــارج کــردن آن هــا را نــام 
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شماره 37/ مهر ماه 1398 شماره 36/ شهریور ماه ۱39۸
ــن  ــتم های تأمی ــتی روی سیس ــدام تروریس ــک اق ــه ی ــرد. البت ب
آب معمــولاً از طریــق آلــوده کــردن شــبکه توزیــع آب بــا ایــن 
هــدف کــه ســبب مــرگ و میــر تعــداد زیــادی از مــردم شــوند 
ــت  ــک تروریس ــد ی ــئله نیازمن ــن مس ــه ای ــد ک ــاق می افت اتف

ــه ای و متخصــص نیســت.  حرف
بــا تأســف امــروزه در ســطح جهــان، عملیــات خشــونت آمیــز 
ــون  ــینما و تلویزی ــد س ــری مانن ــانه های تصوی ــیله رس ــه وس ب
ــا نمایــش فیلم هــای مختلــف از حــوادث  بــه طــور آشــکاری ب

ــود.  ــوزش داده می ش ــردم آم ــه م ــز، ب خشــونت آمی
یــک حملــه تروریســتی یــا بیوتروریســتی روی تأسیســات 
ــر  ــا نف ــر را کشــته و صده ــا نف ــانی، ممکــن اســت صده آبرس
دیگــر را بــه همــان روش تحــت تأثیــر قــرار داده و بیمــار کنــد 
ــود.  ــی می ش ــرایط بحران ــروز ش ــه ب ــر ب ــه منج ــه در نتیج ک
بــرای مــردم تصــور تلفــات انســانی یــک حادثــه تروریســتی بــر 

ــت.  ــی نیس ــول و باورکردن ــل قب ــانی قاب ــات آبرس تأسیس
ــرح  ــامیدنی مط ــیله آب آش ــه وس ــه ب ــری ک ــدن از خط دور ش
ــد  ــی آب را می نوش ــر کس ــت. ه ــاده ای نیس ــود کار س می ش
ــال  ــد، احتم ــرف می کن ــوی آب را مص ــولات محت ــا محص و ی
ــانی  ــات انس ــر تلف ــود دارد. اگ ــدنش وج ــار ش ــی و بیم آلودگ
دریــک حادثــه تروریســتی مرتبــط بــا آب، در هــر کجــا اتفــاق 

ــود.  ــد ب ــر خواه ــی آن ویران گ ــی مل ــرات روان ــد، اث بیافت
تعــداد کمــی از مــردم خواهنــد توانســت بعــد از چنیــن حادثــه 
ــر  ــر، فک ــه خط ــه ب ــاس و توج ــه دور از احس ــه و ب ای عاقلان
ــد  ــه می توان ــن حادث ــی ای ــرات روان ــد. اث ــل کنن ــرده و عم ک
ــد.  ــی بمان ــری باق ــدت طولانی ت ــده و در م ــر ش ــتر منتش بیش
در چنیــن حملاتــی امنیــت جامعــه خدشــه دار شــده و اعتمــاد 
ــه  ــود ب ــم می ش ــت آب ک ــئولین صنع ــه مس ــبت ب ــردم نس م

ــرد. ــان بب ــا زم ــاه ه ــران آن ممکــن اســت م ــه جب نحــوی ک
ــی  ــی آب مصرف ــوص آلودگ ــتی در خص ــۀ تروریس ــر حادث اگ
درکلان شــهرها اتفــاق بیافتــد، آثــار و عــوارض آن بــه ســادگی 
ــه یــک بحــران امنیتــی  ــاً ب ــود و مطمئن ــل کنتــرل نخواهــد ب قاب
ــات  ــه تبلیغ ــا حرب ــمن ب ــد. دش ــد ش ــل خواه ــی تبدی اجتماع
ــه تروریســتی را  ــی حمل ــرات روحــی و روان مســموم خــود اث
تشــدید و کنتــرل آن را بــرای مســئولین هزینه بــر، گــران و 

ــود.  ــد نم مشــکل خواه
ــد  ــتی می کنن ــه تروریس ــه حمل ــدام ب ــت ها اق ــی تروریس وقت
هــدف آن هــا عــلاوه بــر ایجــاد ناامنــی و رعــب و وحشــت، این 
اســت کــه حملــه آن هــا مخفــی و در حاشــیه نمانــد و بــه خوبــی 
ــک  ــد ارزش ی ــا معتقدن ــردد. آن ه ــرح گ ــانی و مط ــلاع رس اط
حملــه بایــد اســتعداد انتشــار در ســطوح بیــن المللــی را داشــته 

و نســبتاً ارزان باشــد و بــا کمــک یــک تکنولــوژی ســاده اتفــاق 
افتــاده و همزمــان چندیــن هــدف را تأمیــن کنــد.

ــد و  ــر آفن ــتفاده از آب در ام ــج بررســی اس ــورد از نتای ــد م چن
ــاع  ــال دف ــات ۸ س ــز عملی ــا و نی ــی از جنگ ه ــد در برخ پدافن

ــارت اســت از: ــدگان اســلام عب ــدس رزمن مق
• در حــال حاضــر آب از نــگاه سیاســتمداران و نظامیــان در دو 
ــرد.  ــرار می گی ــزار(( مــورد بررســی ق ــه ))اهــداف(( و ))اب مقول
از منظــر دســته اول، آب بــه عنــوان یــک ابــزار سیاســی جهــت 
ــه اهــداف مــورد نظــر خــود و تأمیــن بخشــی از منافــع  نیــل ب
ملــی هــر کشــور مطــرح می شــود کــه البتــه ایــن امــکان وجــود 
دارد کــه بــا نرســیدن بــه توافقــات بیــن طرفیــن، ســرانجام بــه 

جنــگ منجــر شــود.
• در مــواردی آب بــه عنــوان هــدف نظامــی مــورد اســتفاده قرار 
ــر و  ــاران ذخای ــه بمب ــوان ب ــا می ت ــه آن ه ــه از جمل ــرد ک می گی
منابــع آب اشــاره کــرد. البتــه در ایــن گونــه مــوارد ممکــن اســت 
کــه آب بــه عنــوان هــدف و ابــزار بــه صــورت همزمــان مــورد 

اســتفاده قــرار گیــرد.
• در مــواردی ممکــن اســت آب بــه عنــوان یــک هــدف 
ــاد  ــل: ایج ــرد مث ــرار گی ــرداری ق ــره ب ــورد به ــتی م تروریس
اختــلال در سیســتم توزیــع آب، انفجــار در شــبکه ها، مخــازن و 

ــا. ــاختن آن ه ــموم س ــا مس ــر آب ی ذخای

فعالیت های تهدید آمیز در سیستم های آبرسانی
خطــوط شــبکه آبرســانی، مخــازن ایســتگاه های پمپــاژ و 
شــیرآلات و دســتگاه های اندازه گیــری شــرایط مناســبی را 
بــرای تروریســت ها فراهــم می نماینــد، چــون در دســترس 
بــوده و معمــولاً از حفاظــت کافــی هــم برخــوردار نیســتند. در 
چنیــن شــرایطی حتــی ممکــن اســت تخریــب فیزیکی بــا پرتاب 
یــک بمــب یــا اســتفاده از ماشــین و کامیــون بمب گــذاری شــده 
ــوده  ــه بیولوژیــک و آل آســانتر از طراحــی و اجــرای یــک حمل

ــودن آب باشــد. نم
حمــلات فیزیکــی، شــیمیائی، بیولوژیکــی و ســایبری از جملــه 
روش هایــی هســتند کــه ممکــن اســت بــه شــرح زیــر توســط 

ــود. ــام ش ــانی انج ــتم های آبرس ــه سیس ــت ها علی تروریس
الــف. تخریــب فیزیکــی سیســتم هــا: ایــن اقــدام منجــر بــه قطــع 
آبرســانی بــه علــت خرابــی تأسیســات و تجهیزاتــی مثــل پمــپ 
ــورت  ــود. در ص ــاختمان ها ش ــا و س ــا، رایانه ه ــا، کلریناتوره ه
ــه  ــان و ســاکنین مجــاور تصفی ــر، ســلامتی کارکن انتشــارگاز کل

ــرد. ــرار می گی ــر ق ــه تحــت تأثی خان
ب. آلودگــی عمــدی شــیمیائی کــه می توانــد کیفیــت آب را در 

مخــازن و شــبکۀ توزیــع تحــت تأثیــر قــرار دهــد.

مقالات علمیمقالات علمی

ج. حمــلات ســایبری کــه بهــره بــرداری از تصفیــه خانــه آب و 
ــد. ــل می نمای تاسیســات مربوطــه را مخت

د. حمــلات بیوتروریســتی: تصفیــه خانه هــای آب و شــبکه 
ــوند.  ــناخته می ش ــتی ش ــداف بیوتروریس ــوان اه ــه عن ــع ب توزی
اگــر چــه پخــش عوامــل جنــگ بیولوژیــک از طریــق آئروســل 
هــا کارایــی بیشــتری دارنــد امــا اثــر انتشــار عوامــل بیمــاری زای 
قابــل انتقــال از طریــق آب کمتــر نیســت و ایــن آلودگــی عمدی 
ــا  ــه و ی ــه خان ــن آب، محــل تصفی ــع تأمی ممکــن اســت در منب

ــد. ــع آب اتفــاق بیافت درشــبکۀ توزی
ــیمیایی  ــل ش ــی از عوام ــی کم ــر خیل ــه ورود مقادی در زمانیک
ــی  ــد م ــر را تهدی ــا نف ــه آب ســلامتی میلیون ه ــک ب ــا بیولوژی ی
ــالم  ــد از س ــا بای ــد نگــران شــوند. آن ه ــردم حــق دارن ــد، م کن
بــودن آب مصرفــی خــود و اینکــه در هیــچ شــرایطی ایــن اتفــاق 

ــد. ــان یابن ــد، اطمین نمی افت
ــرای  ــوده ب ــواد آل ــاز م ــورد نی ــر م ــه مقادی ــکان تهی ــه ام گرچ
ــی مشــکل اســت  ــزرگ خیل ــک شــهر ب ــی شــبکه آب ی آلودگ
ولــی اگــر دشــمن بــا حمــلات فیزیکــی نتوانــد آســیب برســاند، 
ــی  ــتفاده م ــردن آب اس ــوده ک ــرای آل ــکاری ب ــات خراب از عملی
ــی  ــه خوب ــه ب ــیب پذیرترند ک ــی آس ــولاً بخش های ــد. معم کن

حفاظــت نمی شــوند.

نتیجه گیری:
بــا توجــه بــه این کــه، سیســتم های تأمیــن آب از جملــه 

ــل خارجــی هســتند  ــل ورود عوام ــر در مقاب ــاط آســیب پذی نق
ــک  ــه ی ــبت ب ــا نس ــع آب م ــه مناب ــب ک ــن مطل ــخیص ای تش
ــاده ای  ــه، کار س ــا ن ــت ی ــر اس ــیب پذی ــتی آس ــه تروریس حمل

ــت.  نیس
در شــرایط اســتراتژیک، تصــرف و اشــغال و آلوده نمــودن آب ها 
ــردم  ــه م ــظ ســلامت و روحی ــت و حف ــری در فعالی ــش مؤث نق
دارد. در نتیجــه همیشــه آب هــدف ایده آلــی بــرای یــک حملــه 
تروریســتی اســت و بکارگیــری بالاتریــن ســطح حفاظتــی بــرای 

ــن آب ضــروری اســت.  سیســتم های تأمی
ــن آب کار  درحقیقــت حمــلات عمــدی روی سیســتم های تأمی
ســاده و حدســی و اتفاقــی نیســت، در گذشــته اتفــاق افتــاده و 
هنــوز هــم ادامــه دارد. لازم اســت کــه بــا ارائه آموزش هــای لازم 
بــه مــردم، بــه ویــژه نیروهــای مــورد اعتمــاد محلــی کــه بومــی 
هــر منطقــه هســتند، بــه منافــع ملــی و منطقــه ای و محلــی خــود 
ــتم های  ــا سیس ــط ب ــد مرتب ــه تهدی ــتند، هرگون ــد هس علاقمن

آبرســانی را بــه موقــع شناســایی، کشــف و گــزارش کــرد.
بــرآورد ضعیــف از دشــمن و یــا ضعیــف تلقــی کــردن دشــمن 
ــاد  ــه ایج ــی ب ــون منته ــت، چ ــیارخطرناک اس ــه و بس ــک تل ی
شــرایط امنیتــی خــاص می شــود. ایــن خطاهــا معمــولاً حاصــل 
ــوان از ایــن طریــق از  ــوده و می ت ــل پیشــگیری ب اشــتباهات قاب

حمــلات احتمالــی پیشــگیری نمــود.
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شماره 37/ مهر ماه 1398 کشفآسیبپذیریروزصفـــر
جدیددرنسخـههایقدیمـی

جـومـــــلـا

مهم ترین اخبار و رویدادها

آسیب پذیری بحرانی اجرای کد از راه دور در 

D-Link مسیــــریـــابهـای

مهم ترین اخبار و رویدادها

بــه تازگــی جزئیــات مربــوط بــه یــک آســیب پذیری در 

 )CMS( نســخه های قدیمــی سیســتم مدیریــت محتــوای

و  ایجــاد  بــرای  بــر وب  مبتنــی  نرم افــزار  یــک  جومــا، 

مدیریــت وب ســایت ها، منتــر شــده اســت. نقــص کشــف 

شــده یــک تزریــق شــیء در PHP اســت کــه می توانــد منجــر 
بــه اجــرای کــد از راه دور تحــت ســناریوهای مشــخص شــود. 
ــلا  ــه جوم ــرم ورود ب ــق ف ــد از طری ــال، می توان ــوان مث ــه عن ب
مــورد ســوء اســتفاده قــرار گیــرد و بــه مهاجمیــن اجــازه دهــد 

ــد.  ــرا کنن ــایت اج ــرور س ــدی را در س ک
ایــن نقــص مشــابه CVE-20۱5-۸562، یــک تزریــق شــیء در 

ــه اجــرای کــد از راه دور می شــود. PHP اســت کــه منجــر ب
ــد و CVE-20۱5-۸562 در  ــیب پذیری جدی ــن آس ــاوت بی تف
ــیب پذیری  ــت. آس ــا اس ــر آن ه ــت تأثی ــخه های تح ــداد نس تع
ــد  ــرار می ده ــر ق ــت تأثی ــخه های x.3 را تح ــا نس ــد تنه جدی
امــا آســیب پذیری CVE-20۱5-۸562 تمــام نســخه های در 

ــد. ــرار می ده ــر ق ــت تأثی ــود را تح ــان خ ــترس در زم دس

بــا ایــن حــال، بــا وجــود شــامل شــدن بــر ســایت های 
ــن  ــترده تری دارد. ای ــر گس ــد تأثی ــیب پذیری جدی ــری، آس کمت
آســیب پذیری کامــلًا از محیــط ســرور مســتقل اســت. در 
صورتــی کــه آســیب پذیری قدیمــی تنهــا روی ســرورهایی کار 
می کنــد کــه دارای نســخه های PHP قبــل از 5,۴.۴5، 5.5.29 

ــتند. ــا 5.6.۱3 هس ی
خوشــبختانه توســعه دهندگان جومــلا مشــکل مربــوط بــه 
ــر  ــه ه ــانی ب ــد. به روزرس ــع کرده ان ــد را رف ــیب پذیری جدی آس
نســخه جومــلا بــا نســخه 3,۴.7 یــا بالاتــر ایــن آســیب پذیری ها 

ــلا نســخه 3.9.۱2 اســت. ــن جوم ــد. آخری ــع می کن را رف

پژوهشــگران امنیتــی وجــود یــک آســیب پذیری بحرانــی 
ــف وســیعی از مســیریاب های  ــد از راه دور را در طی اجــرای ک

D-Link تأییــد کرده انــد.
firmware ،ــت نشــده ــق دســتور احرازهوی آســیب پذیری تزری
 DHP-۱565  ،  DIR-652  ،DIR-655 محصــولات  هــای 

ــد. ــرار می ده ــر ق ــت تأثی ــرکت D-Link را تح ش
ــط  ــه راب ــا ارســال یــک ورودی دلخــواه ب ــن آســیب پذیری ب ای
درگاه PingTest توســط مهاجــم مــورد بهره بــرداری قــرار 
می گیــرد کــه منجــر بــه تزریــق دســتور و تحــت کنتــرل 
نمــره  بــاگ  ایــن  بــرای  می شــود.  سیســتم  کل  درآوردن 
ــتفاده از  ــور سوءاس ــه منظ ــت. ب ــده اس ــادر ش CVSS ۱0 ص
ــتم  ــه سیس ــد از راه دور ب ــان می توانن ــی، مهاجم ــص امنیت نق
ورود  کننــد کــه اعتبارســنجی آن ضعیــف انجــام شــده اســت. 

ــه  ــدون توج ــد ب ــا ک ــود ت ــث می ش ــف باع ــت ضعی احرازهوی
بــه ســطح دسترســی کاربــر اجــرا شــود. کــد مخــرب می توانــد 
 ،PingTest بــه HTTP POST بــرای ارســال یــک درخواســت
ــال  ــتی ارس ــب درپش ــا نص ــت ی ــات احرازهوی ــت اطلاع دریاف

شــود.
 22 تاریــخ  در  را  خــود  یافته هــای  امنیتــی  پژوهشــگران 
ــن شــرکت وجــود  ــد. ای ــرای D-Link ارســال کردن ســپتامبر ب
ــه  ــا ک ــت از آنج ــرده اس ــلام ک ــا اع ــد ام ــیب پذیری را تأیی آس
ــان رســیده اســت،  ــه پای ــن محصــولات ب عمــر پشــتیبانی از ای
وصلــه ای بــرای رفــع آن منتشــر نخواهد شــد. بنابرایــن کاربرانی 
ــع خطــر  ــرای رف ــد، ب ــن مســیریاب ها اســتفاده می کنن ــه از ای ک
ــولات از  ــد محص ــا، بای ــیب پذیری های آن ه ــتفاده از آس سوءاس

ــد. ــن کنن رده خــارج شــده خــود را جایگزی

ثبــت  را  بدافــزار  دانلودکننــده  یــک  امنیتــی  پژوهشــگران 
ــال  ــرای انتق ــتورهای Microsoft SQL ب ــه از دس ــد ک کرده ان

payload هــای مخــرب اســتفاده می کنــد.
ــه  ــام دارد ک ــد WhiteShadow ن ــده جدی ــزار دانلودکنن بداف
ــیب پذیر  ــتم های آس ــه سیس ــا ب ــواع بدافزاره ــال ان ــرای انتق ب
ــزار در  ــن بداف ــتفاده ای ــه اس ــه ب ــا توج ــود. ب ــتفاده می ش اس
دور  راه  دسترســی  بــا  تروجان هــای  توزیــع  عملیات هــای 
ماننــد Crimson RAT،Agent Tesla ، AZORult و از جملــه 
ــد  ــر می رس ــد)keylogger(، به نظ ــه کلی ــای صفح ثبت کننده ه
ــت. ــزار اس ــال بداف ــرویس انتق ــک س ــه WhiteShadow ی ک

فیشــینگ  ایمیل هــای  طریــق  از   WhiteShadow توزیــع 
انجــام شــده کــه در پیوســت ایمیل هــا و 
 Excel و Word درون فایل هــای مخــرب
ــای  ــط کده ــت و توس ــده اس ــازی ش جاس
سیســتم های  بــه   Visual Basic ماکــرو 
آلــوده منتقــل می شــود. در صورتــی کــه 
کنــد،  فعــال  را  ماکــرو  قربانــی کدهــای 
بدافــزار بــا فراخوانــی و اجــرای دســتورهای 

SQL دریافتــی از ســرورهای Microsoft SQL تحــت کنتــرل 
عوامــل تهدیــد، شــروع بــه کار می کنــد. بــرای برقــراری 
ارتبــاط بــا پایــگاه داده بصــورت دسترســی از راه دور و اجــرای 
اســتفاده   SQLOLEDB از   WhiteShadow دســتورها، 
ــده  ــز ش ــته های رم ــورت رش ــه ص ــدف ب ــزار ه ــد. بداف می کن
ASCII، در پایــگاه داده ذخیــره شــده اســت. زمانــی کــه دســتور 
ــود،  ــی ش ــط WhiteShadow فراخوان ــزار توس ــری بداف بارگی
 PKZip مخــرب بــه عنــوان یــک فایــل فشــرده payload
ــی  منتقــل می شــود. نصــب payload مخــرب در سیســتم قربان
براســاس پیکربندی هــای ذخیــره شــده در فایــل پیوســت درون 

ایمیــل انجــام می شــود.
توســط  کــه  بدافزارهایــی  از  یکــی 
 Crimson منتقــل می شــود WhiteShadow
ــکوک  ــای مش ــردن ایمیل ه ــاز نک ــت. ب اس
ــوند و  ــت می ش ــر دریاف ــع نامعتب ــه از مناب ک
 TCP نظــارت بــر ترافیــک خروجــی پــورت
ــای  ــازی آن از راهکاره ــا مسدودس ۱۴33 ی

ــت. ــزار اس ــن بداف ــوذ ای ــری از نف جلوگی

WhiteShadow توسط MSSQL انتقال بدافزار از طریق

بــه تازگــی یــک آســیب پذیری در فرمــان sudo لینوکــس 
کشــف شــده اســت کــه بــه کاربــران 
غیرمجــاز اجــازه می دهــد تــا دســتورات را 
بــا ســطح دسترســی root اجــرا کننــد. ایــن 
پیکربندی هــای  در  تنهــا  آســیب پذیری 
غیــر اســتاندارد لینوکــس کار می کنــد و 
ــر  ــت تأثی ــس تح ــرورهای لینوک ــر س اکث

قــرار نگرفته انــد.
روی  بــر  دســتورات  اجــرای  هنــگام 
کاربــران  لینوکــس،  عامــل  سیســتم 
ــی  ــی کــه دسترســی کاف ــا زمان غیرمجــاز ت
 root ــر ــذرواژه کارب ــا گ ــند ی ــته باش داش
 sudo دســتور  از  می تواننــد  بداننــد،  را 
بــرای اجــرای دســتورات بــه عنــوان کاربــر 
فرمــان  کننــد. همچنیــن  اســتفاده   root

ــه  ــا اضاف ــا ب ــود ت ــدی ش ــه ای پیکربن ــه گون ــد ب sudo می توان
بــه  ویــژه  دســتورالعمل های  کــردن 
ــر  ــل پیکربنــدی etc/sudoers/، کارب فای
ــر  ــر دیگ ــوان کارب ــه عن ــتورات را ب دس

ــد. ــرا کن اج
دارای  آســیب پذیری  ایــن  اینکــه  بــا 
ــا در  ــا تنه ــت، ام ــی اس ــیت بالای حساس
حالتــی عمــل می کنــد کــه در فایــل 
پیکربنــدی sudoers بــه یــک کاربــر 
دســتور  یــک  بــه  دسترســی  اجــازه 

ــد.  ــده باش ــم ش فراه
نســخه ۱,۸.2۸  بــه  به روزرســانی  بــا 
ایــن آســیب پذیری  بالاتــر  یــا   sudo

می شــود. رفــع 

کشف آسیب پذیری در فرمان Sudo لینوکس
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مهم ترین اخبار و رویدادها مهم ترین اخبار و رویدادها

 استراق سمع
آمازونوگوگلازکاربرانتوسطبلندگوهایصوتی

ــخصی  ــم ش ــظ حری ــات و حف ــت اطلاع ــر امنی ــال حاض در ح
ــت  ــمند اهمی ــای هوش ــتفاده از بلندگوه ــوزه اس ــراد در ح اف

ــت. ــه اس ــادی یافت زی
ــای  ــل کلیپ ه ــدان گــوگل و اپ ــاش شــد کارمن ــل ف ــدی قب چن
ــای  ــران در بلندگوه ــاورات کارب ــده از مح ــط ش ــی ضب صوت

هوشــمند ایــن شــرکت ها را گــوش می داده انــد.
گروهــی از محققــان متوجــه شــده اند هکرهــا بــا کمــک 
ــوم« و  ــوگل ه ــای »گ ــب در پلتفرم ه ــل نص ــن های قاب اپلیکیش

ــد. ــمع کنن ــتراق س ــران اس ــد  از کارب ــا«، می توانن »الکس
محققان شــرکت امنیتــی Security Research Labs اپلیکیشــن 
ــرای گــوگل  ــرای الکســا و Actions ب ــام Skills ب ــه ن هایــی ب
ــتفاده از  ــا سوءاس ــن ها ب ــن اپلیکیش ــد. ای ــداع کرده ان ــوم اب ه

ــد. ــک کنن ــتگاه ها را ه ــتند دس ــی توانس ــکاف های امنیت ش
ــن  ــد اپلیکیش ــور چن ــرکت مذک ــه ش ــت ک ــی اس ــن در حال ای

ــه نظــر قانونــی مــی  ــداع کــرده کــه ب ــرای پلتفرم هــا اب دیگــر ب
ــتند. ــرب هس ــای مخ ــا  دارای کده ــند ام رس

 ایــن اپلیکیشــن ها توانســتند اطلاعــات شــخصی مانند پســوردها 
ــرای ایــن  ــد. ب ــران اســتراق ســمع کنن را جمــع آوری و از کارب
منظــور اپلیکیشــن پیــام اختلالــی منتشــر می کــرد کــه بــه نظــر 
ــت  ــه فعالی ــان ب ــع همچن ــا در واق ــت ام ــال نیس ــید فع می رس

ــرد. ــت می ک ــران را ثب ــه کارب ــی داد و مکالم ــه م خــود ادام
گروهــی از کارشناســان نیــز وجــود ایــن اپلیکیشــن ها را 
ــدند  ــی حــذف ش ــت اپلیکیشــن ها زمان ــد. درحقیق ــد کردن تأیی
کــه محققــان شــکاف های امنیتــی مذکــور را بــه گــوگل و 
ــات و  ــت اطلاع ــد. در حــال حاضــر امنی ــازون هشــدار دادن آم
حفــظ حریــم شــخصی افــراد در حــوزه اســتفاده از بلندگوهــای 

ــت. ــه اس ــادی یافت ــت زی ــمند اهمی هوش
»الکسا«، می توانند  از کاربران استراق سمع کنند.

کشفآسیبپذیریروزصفرجدیددرسیستمعاملاندروید
ــد  ــه تازگــی یــک آســیب پذیری روز صفــر در اندروی گــوگل ب
کشــف کــرده کــه در حــال حاضــر در حــال سوء اســتفاده توســط 
ــل سیســتم  ــری در کــد کرن ــن آســیب پذی مهاجمیــن اســت. ای
عامــل اندرویــد وجــود دارد و می توانــد بــرای دسترســی روت 

مهاجــم در دســتگاه مــورد اســتفاده قــرار گیــرد.
ــخه های  ــال 20۱7 در نس ــامبر س ــری در دس ــیب پذی ــن آس ای
ــا  ــد، ام ــع ش ــد رف ــل 3,۱۸ ، ۴.۱۴ ، ۴.۴ و ۴.9 در اندروی کرن
مشــخص شــد کــه نســخه های جدیدتــر نیــز آســیب پذیر 

ــتند. هس
آســیب پذیری  ایــن  کــه  می گوینــد  گــوگل  پژوهشــگران 
گوشــی های اندرویــدی زیــر کــه نســخه اندرویــد x.۸ و 
ــد  ــرار می ده ــر ق ــت تأثی ــد، را تح ــرا می کنن ــد از آن را اج بع
ــرداری از  ــه بهره ب ــد ک ــن گفته ان ــوگل همچنی ــگران گ پژوهش
ایــن آســیب پذیری بــدون شخصی ســازی خاصــی در هــر 

دســتگاه قابــل انجــام اســت، بــه ایــن معنــی کــه سوءاســتفاده از 
آن بایــد روی طیــف گســترده ای از گوشــی ها کار کنــد.

خوشــبختانه ایــن آســیب پذیری روز صفــر اندرویــد بــه انــدازه 
ــت.  ــاک نیس ــر خطرن ــای صف ــیب پذیری های روزه ــایر آس س
ایــن نقــص روز صفــر یــک آســیب پذیری اجــرای کــد از 
ــوء  ــورد س ــر م ــل کارب ــدون تعام ــد ب ــه بتوان راه دور نیســت ک
اســتفاده قــرار گیــرد. بــا ایــن حــال ایــن بــاگ امنیتــی بــا درجــه 
ــک  ــب ی ــه نص ــاز ب ــود و نی ــدی می ش ــالا رده بن ــیت ب حساس

ــوه دارد. ــرداری بالق ــرای بهره ب ــرب ب ــه مخ برنام
ــا شناســه CVE-20۱9-22۱5 ردیابــی می شــود  آســیب پذیری ب
و کــد اثبــات مفهومــی )PoC( و جزئیــات اضافــی آن منتشــر و 
ــد منتشــر  ــل مشــترک اندروی ــرای کرن ــه آن ب ــوط ب ــه مرب وصل

شــده اســت.

مهمترینبهروزرسانیهایماهجاریشرکت هایتولیدکننده
سختافــزارونرمافــزار

ــش Cyberoam شــرکت  ــای آت ــک آســیب پذیری در دیواره ی
Sophos وجــود دارد کــه می توانــد توســط یــک مهاجــم، 
ــدون  ــرکت را ب ــک ش ــی ی ــبکه داخل ــه ش ــی ب ــکان دسترس ام

ــد. ــم می کن ــذر واژه فراه ــه گ ارائ
ــه  ــرب ب ــت مخ ــک درخواس ــال ی ــا ارس ــیب پذیری ب ــن آس ای
کنســول های وب مدیــر یــا SSL VPN، می توانــد به طــور 
ــرد و مهاجــم از راه دور را  ــرار گی ــورد سوءاســتفاده ق ــوه م بالق
قــادر می ســازد تــا دســتورات دلخــواه را اجــرا کنــد. در واقــع، 
ــته  ــق پوس ــرای تزری ــم ب ــیب پذیری مه ــک آس ــص ی ــن نق ای
ــد  ــک مهاجــم از راه دور اجــازه ده ــه ی ــد ب ــه می توان اســت ک
مجوزهــای root را روی تجهیــزات آســیب پذیر دریافــت کــرده 
و بــا ارســال دســتورات مخــرب از طریــق اینترنــت مــورد ســوء 

اســتفاده قــرار دهــد.
ــورد  ــزرگ م ــرکت های ب ــش Cyberoam در ش ــای آت دیواره
ــته های  ــی بس ــا بازرس ــن دیواره ــد. ای ــرار می گیرن ــتفاده ق اس
عمیــق را بــرای شــبکه، برنامــه و امنیــت مبتنــی بــر هویــت کاربر 
ــازمان ها را از  ــش Cyberoam س ــوار آت ــد. دی ــه می دهن را ارائ
ــد.  ــت می کن ــلات DoS ، DDoS و IP Spoofing محافظ حم

ــر  ــه منج ــیب پذیری هایی ک ــع آس ــرای رف ــرکت Adobe ب ش
بــه دسترســی غیرمجــاز مهاجــم، اجــرای دســتور در رایانه هــای 
ــه  ــن وصل ــوند، چندی ــی می ش ــش دسترس ــا افزای ــیب پذیر ی آس

امنیتــی بــرای محصــولات خــود منتشــر کــرده اســت.
از مهم تریــن ایــن آســیب پذیری ها ۴5 مــورد آســیب پذیری 

ــتند. ــی در Adobe Acrobat و Reader هس بحران
 Adobe Experience ــه ــوط ب ــیب پذیری ها مرب ــته اول آس دس
Manager هســتند کــه شــامل ۱2 نقــص می شــوند. ایــن 
ــش ســطح  ــات، افزای ــه افشــای اطلاع آســیب پذیری ها منجــر ب

ــوند.  ــد از راه دور می ش ــرای ک ــی و اج دسترس
و   Adobe Acrobat بــرای  آســیب پذیری ها  دوم  دســته 
Reader منتشــر شــده اند کــه 6۸ نقــص امنیتــی را شــامل 
ــت  ــه اهمی ــورد دارای درج ــا ۴5 م ــن آن ه ــه در بی ــوند ک می ش
بحرانــی هســتند و بــه مهاجــم اجــازه اجــرای کــد را می دهنــد. 
 Adobe Experience در  دیگــر  آســیب پذیری  دســته های 
ــف  Manager Forms و Adobe Download Manager کش
شــده اند کــه بــا به روزرســانی بــه آخریــن نســخه آن هــا 

برطــرف می شــوند.
جدیــد  ســری  در  شــده  رفــع  آســیب پذیری  مهم تریــن 
 Cisco محصــول  بــه  مربــوط  به روزرســانی های  سیســکو 
بحرانــی  حساســیت  درجــه  و    Aironet Access Points
ــا  ــت نشــده ب ــه مهاجــم احرازهوی ــن آســیب پذیری ب اســت. ای
ــود  ــی خ ــطح دسترس ــا س ــد ت ــازه می ده ــی راه دور اج دسترس
ــه اطلاعــات حســاس  را در دســتگاه هــدف افزایــش دهــد و ب

ــد. ــی یاب دسترس
 Cisco Aironet دســتگاه های  در  دیگــر  آســیب پذیری  دو 
ــر سیســکو رفــع  ــز در به روزســانی های اخی Access Points نی
ــالا  ــیت ب ــه حساس ــیب پذیری دارای درج ــن دو آس ــده اند. ای ش
ــتگاه های  ــت DoS در دس ــاد وضعی ــه ایج ــر ب ــتند و منج هس

می شــوند. آســیب پذیر 
ــکو،  ــط سیس ــده توس ــف ش ــد کش ــیب پذیری های جدی در آس
ســه نقــص دیگــر بــا درجــه حساســیت بــالا نیــز وجــود دارد.

ــارج از  ــی خ ــانی امنیت ــک به روزرس ــافت ی ــرکت مایکروس ش
ــیب پذیری  ــه دو آس ــت ک ــرده اس ــر ک ــراری منتش ــه اضط برنام

ــد. ــع می کن ــود رف ــولات خ ــی را در محص بحران
ــر در  ــیب پذیری روز صف ــک آس ــده ی ــرف ش ــای برط نقص ه
 Microsoft و یــک بــاگ در Internet Explorer مرورگــر
Defender هســتند. از دو نقــص برطــرف شــده، آســیب پذیری 
اســت،  آن هــا  مهم تریــن   Internet Explorer صفــر  روز 
ــال  ــون در ح ــم اکن ــایبری ه ــن س ــه مهاجمی ــل ک ــن دلی ــه ای ب
 Internet Explorer ــیب پذیری ــتند. آس ــرداری از آن هس بهره ب

ــد از راه دور اســت. ــص اجــرای ک ــک نق ی
به روزرســانی های منتشــر شــده  آســیب پذیری دوم کــه در 
 Microsoft در )DoS( رفــع شــده، یــک نقــص انــکار ســرویس

Defender اســت. 
ــص  ــده دو نق ــع ش ــر رف ــیب پذیری های دیگ ــن آس از مهم تری
قابــل  آســیب پذیری های  از  هســتند.   NTLM احرازهویــت 
ــاگ اجــرای  ــاه دو ب ــن م ــانی های ای توجــه دیگــر در به روزرس
کــد از راه دور در موتــور VBScript و یــک مــورد در پروتــکل 

ــه دســکتاپ هســتند. دسترســی از راه دور ب
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 معـرفی کتاب
حوزه پدافند سایبری

ــد  ــردی پدافن ــند راهب ــاس س ــر اس ــایبری؛ ب ــرد س ــت نب »ماهی
کشــور«  سایبـــری 
و  مباحــث  دربــاره 
ــط  ــی مرتب ــی کل مبان
اســت  ســایبر  بــا 
می تـوانــــد  کـــــه 
و  بهتـــر  شــناخت 
ــه  ــری ب ــه  جانبه ت هم
ن،  ندرکـــارا دسـت ا
فرماندهــان، مدیــران 
و دانش جویــان ایــن 
در  و  بدهــد  حــوزه 
ــگ  ــه فرهن ــن زمین ای

باشــد.  ســاز 
از  محافظــت  بــرای 
و  ســایبری  فضــای 
مقابلــه بــا دشــمنان 
تربیـــت  سایبـــری، 
توانمنــد  نیروهـــای 
کاری ضــروری اســت    
ــاب  ــن کت ــدف ای و ه
بــرای  هــم کمکــی 
ایــن  بــه  رســیدن 

اســت.  مقصــود 
کتـــاب با مقدمـه ای از           

ــات  ــف و اصطلاح ــث تعاری ــا وارد مبح ــول جنگ ه ــیر تح س
تخصصــی شــده     اســت. از مســتندات قانونــی حــوزه پدافنــد 
ســخن گفتــه  اســت ســپس تاریخچــه ای از تهدیــدات ســایبری 
را بررســی کــرده  اســت. در ادامــه بــه مبحــث اصلــی کــه همــان 
فضــای ســایبری اســت پرداختــه و ماهیــت، تفاوت هــای 

ــایبری و  ــای س ــای فض ــی، ویژگی ه ــایبری و واقع ــای س فض
توضیــح  را  اینترنــت 
از  بعــد  داده  اســت. 
ایــن مباحــث در فصــل 
ــترش  ــه گسـ ــم ب شش
جنـگ سایبـری و انـواع 
سایبـــری  حمــلات 
پرداختــه و در فصــل 
بدافـزارهـــای  هفتــم 
بررســی  را  رایانــه ای 

ــت. ــرده  اس ک
هشـــتم  فصـــل  در 
راهکارهــای مختلــف 
نبردهــای  در  دفــاع 
ــح داده  ــایبری توضی س
شــده و فصــل نهــم 
در  غیرعامــل  پدافنــد 
حــوزه جنــگ ســایبری 
و  کــرده  بررســی  را 
ــح  ــت آن را توضی اهمی
ــای  ــت. در انته داده  اس
بخشــی  هــم  کتــاب 
ــاع  ــی دف ــام مبان ــا ن ب
ــود دارد. ــایبری وج س

ــر، اطلاعــات نســبتاً جامعــی از فضــای  ــن اث ــی ای ــه طــور کل ب
ســایبری و هــر آنچــه مربــوط بــه آن می شــود در اختیــار 

خواننــده قــرار می دهــد.

طرح های کسر خدمت سربازی 

ــل کشــور  ــد غیرعام ــات پدافن ــز مطالع ــل کشــور )مرک ــد غیرعام ــازمان پدافن ــه س ــاند ک ــه اطــلاع می رس ب
ــلان  ــگان و فارغ التحصی ــرای دانش آموخت ــور( ب ــی کش ــداری مل ــی پای ــی و مهندس ــات فن ــز مطالع و مرک
مقاطــع کارشناســی ارشــد و دکــتری طرح هایــی بــرای کــسر خدمــت سربــازی و نخبگــی )جایگزیــن خدمــت 
ــه وب ســایت های مربوطــه  ــر مراجعــه ب ــد عــلاوه ب ــدان می توانن ــه اســت. علاقمن ــازی( در نظــر گرفت سرب
 بــا مراجعــه بــه اداره کـــل پدافنــد غیرعامــل استـــانداری آذربایجــان شرقــی از رونــد ثبت نــام مطلــع شــوند.
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