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 ماهنامه اداره کل پدافند غیر عامل

 :شرقی آذربایجان استاندار

 و هاچالش با مقابله جهت آمادگی عدم

 است مشهود هازیرساخت از صیانت

 

 BlueKeep نقص به نسبت ویندوزی هایسیستم میلیون یک حدود پذیریآسیب

. 

 :سرپرست اداره کل پدافند غیرعامل استان آذربایجان شرقی

 دانشگاهی و تحقیقاتی است  استفاده از ظرفیت های علمی و پژوهشی مراکز ،سیاست کلی پدافند غیرعامل در استان

 

  1398ماه  خرداد ،33شماره 

1313981398

 

 :خوانیدیمدر این شماره 

 کشف شبکه گسترده عملیات سایبری تهاجمی علیه ایران 

 

رم افزارخت افزار و نهای تولید کننده سترین بروزرسانی های ماه جاری شرکتمهم  

 آفیس پذیریآسیب از مهاجمین برداریبهره درباره مایکروسافت هشدار

 

 

 :شرقی آذربایجان تانداریاس اجتماعی و امنیتی سیاسی، معاون

 و بررسی باید خطرزا مواد انواع از ناشی مخاطرات

 شود شناسیآسیب زمینه این در 

http://paydarymelli.ir/fa/news/49719/سیاست-کلی-پدافند-غیرعامل-در-استان-استفاده-از-ظرفیت-های-علمی-و-پژوهشی-مراکز-دانشگاهی-و-تحقیقاتی-است
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 امروز اهمیت پدافند غیر عامل

 قاعدتاً برای مسئولین بایستی

 شناخته شده باشد اهتمام شما

 برد.کار را پیش می

 

 

 

 مقام معظم رهبری، فرماندهی کل قوا

 ایخامنهحضرت امام 
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 های آموزشی، پژوهشیتوانند مقالهاستادان، پژوهشگران و دانشجویان علاقمند، می    

 شانی زیر ارسال کنند.و ترویجی خود را برای درج در نشریه پدافند غیر عامل به ن

as.gov.ir-passivedefense@ostan                                             

 

 فهرست مطالب:

 3..................غیرعامل پدافند سازمان رئیس از تجلیل

 4............................................اخبار پدافند غیرعامل

 9.......................... چکیده مقالات و مطالب آموزشی

 23........مهمترین اخبار و رویدادهای امنیت اطلاعات

 92........................................................معرفی کتاب

 30.............................های کسر خدمت سربازیطرح

 30......................های مرتبط با پدافند غیرعاملسایت

 مدیر مسئول: 

 محمد باقر آقایی

 :سردبیر

 لیدا رسول اهری

 نشانی: 

                                        اسزززدانداری   میزززداه ازززهدا تبریززز   

اداره کزززد فداف زززد   آذربایجزززاه ازززرقی

 غیرعامد

 041-35291318 تلفن:

 041-35291359 دورنگار:

 33شماره  –ماهنامه اداره کل پدافند غیر عامل 

mailto:passivedefense@ostan-as.gov.ir
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 های مسلح انجام ادهای مربیاه و اساتید نیرومراسم تجلید از برترین

 یس سازمان پدافند غیرعامل به عنوان پژوهشگر و استاد نمونه دانشگاه دفاع ملی ئتجلیل از دکتر جلالی ر

 

د ـاتیان و اسـهای مربیدر مراسم تجلیل از برترین

های مسلح از سردار جلالی رئیس سازمان رونی

پدافند غیرعامل کشور به عنوان پژوهشگر و استاد 

 .نمونه دانشگاه عالی دفاع ملی تجلیل به عمل آمد

محمد »با حضور سردار سرلشکر پاسدار  مراسم این 

های مسلح، امیر روـل نیـاد کـرئیس ست« باقری

معاون آموزش و « حسن باقری محمد»سرتیپ 

های مسلح، سردار دریادار ژوهش ستاد کل نیروپ

جانشین فرمانده کل سپاه، امیر « علی فدوی»

کننده معاون هماهنگ« الله سیاریحبیب»دریادار 

معاون « حسنی شیخمحمود »آجا، امیر سرتیپ 

رتیپ ـردار سـاع و سـکننده وزارت دفاهنگـهم

کننده ناجا معاون هماهنگ« نژاد نوریعلی  محمد»

پاسداری امام حسین  دانشگاه افسری و تربیتدر 

در این مراسم، امیر سرتیپ باقری با  .)ع( برگزار شد

های آموزش در اشاره به اینکه امسال برترین

گیرند، اظهار های مسلح مورد تجلیل قرار مینیرو

های داشت: امروز تعدادی از این افراد شامل برترین

، علوم و فنون، های آموزش سربازان وظیفهدانشگاه

ان و ـان، پیشکسوتـها، فرماندهاهـد دانشگـاساتی

 .های معظم شهدا تجلیل شدندخانواده

گزارش در این مراسم از سردار جلالی  این بر بنا

رئیس سازمان پدافند غیرعامل کشور به عنوان 

پژوهشگر و استاد نمونه دانشگاه عالی دفاع ملی و 

یی از نیروی های شهیدان محمود خضراخانواده

هوایی ارتش، محمد طباطبایی از نیروی زمینی 

سپاه، رحیم شاهسوند از وزارت دفاع و خدابخش 

 .رئیسیان از ناجا، تجلیل به عمل آمد

 

 

http://paydarymelli.ir/fa/news/50551/تجلیل-از-دکتر-جلالی-رییس-سازمان-پدافند-غیرعامل-به-عنوان-پژوهشگر-و-استاد-نمونه-دانشگاه-دفاع-ملی
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: استاندار آذربایجان شرقی   

 عدم آمادگی جهت مقابله با چالش ها و صیانت از زیرساخت ها مشهود است 

 

اولین جلسه شورای پدافند غیرعامل استان در سال 

اندار ـدی، استـر پورمحمـاست دکتـاری به ریـج

در این جلسه استاندار  .آذربایجان شرقی برگزار شد

نسبت به حوادث  فتأسآذربایجان شرقی با ابراز 

اخیر سیل کشور و آتش سوزی بازار تبریز افزودند: 

بایستی از هر حادثه تلخی درس گرفته و با اقدامات 

مقتضی از بروز حوادث مشابه پیشگیری و یا در حد 

پدافند ممکن خسارات وارده را به حداقل برسانیم. 

غیرعامل تکمیل کننده پدافند عامل و مربوط به 

و  هابحرانرانه و یک گام قبل از اقدامات پیشگی

حوادث بوده که بایستی به صورت جدی مورد توجه 

باشیم تا  هابحرانقرار گیرد و نباید منتظر وقوع 

 اقدام کنیم. هاآننسبت به مدیریت و کنترل 

انجام شده بعد از حوادث  هایبازسازیدر  متأسفانه

 تأسیساتقبلی، ملاحظات ایمنی در سیستم 

برق رعایت نشده و این بار  کشیسیمو زیربنایی 

نبایستی اشتباهات گذشته تکرار شود و با رعایت 

الزامات پدافند غیرعامل و اصول ایمنی نسبت به 

اطفاء و اعلان حریق  هایسیستمتجهیز بازار به 

 هوشمند و مانیتورینگ یکپارچه بازار اقدام شود.

و  سازیمصوناصلی پدافند غیرعامل،  مأموریت

ش خسارات ناشی از تهدیدات غیرطبیعی و کاه

تهاجمات دشمن است، در این راستا تمام 

اجرایی استان بایستی با شناسایی  هایدستگاه

با اهمیت خود و با توجه به درجه اهمیت  هایدارایی

ایمن سازی و مصون  هایطرحنسبت به اجرای  هاآن

 هایکارگاهبا تشبیه  ایشانسازی اقدام نمایند. 

د در خیابان جمهوری تبریز به پلاسکوی موجو

اکثر این  کهاینافقی، یادآور شدند با توجه به 

 هاآنواحدهای تولید کفش بوده و در اکثر  هاکارگاه

بایستی  ،شودمیمانند چسب انبار  زاآتشمواد 

از مرکز شهر اقدام  هاآننسبت به انتقال تدریجی 

با شورای پدافند غیرعامل استان  رئیس شود.

تخصصی  هایکارگروهخطاب قرار دادن روسای 

در حوزه پدافند  هاآنخواستار اقدامات عملیاتی 

و در خصوص ساماندهی مناطق  هغیرعامل شد

اوم سازی ـایی و مقـهر، شناسـه نشین شـحاشی

استان  هایجاده سازیایمنو  دوامکم هایمسکن

کردند. ایشان  تأکید ایجادهبرای کاهش صدمات 

برشمرده و از  داراولویتند غیرعامل را یک امر پداف

 هایطرحخواستند تا اجرای  هادستگاهتمام مدیران 

قرار  هادستگاهپدافند غیرعامل در صدر هزینه کرد 

رورت ـدی در پایان به ضمـتر پورمحـدک گیرد.

و  هاسازمانجداسازی اینترنت از شبکه داخلی 

اضطراری تجهیز و آماده بکار نمودن مولدهای برق 

در این  کردند. تأکیداجرایی استان  هایدستگاه

جلسه آقایی سرپرست اداره کل پدافند غیرعامل 

استان ضمن آرزوی قبولی طاعات و عبادات در ماه 

مبارک رمضان، به ارائه گزارش عملکرد و اقدامات 

 پرداختند. 97اداره کل در سال 

 

http://paydarymelli.ir/fa/news/49691/عدم-آمادگی-جهت-مقابله-با-چالش-ها-و-صیانت-از-زیرساخت-ها-مشهود-است
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 استان غیرعامل افندپد اجتماعی و آموزشی فرهنگی، کارگروه جلسه

 

اولین جلسه کارگروه فرهنگی، آموزشی و اجتماعی 

با محوریت  1398پدافند غیرعامل استان در سال 

و تهدیدات در حوزه فرهنگی و  هاآسیببررسی 

اجتماعی به میزبانی اداره کل آموزش و پرورش 

استان با حضور آقایی سرپرست اداره کل پدافند 

جلسات این اداره تشکیل غیرعامل در محل سالن 

در ابتدای جلسه، وحدتی رئیس حراست اداره  .شد

 هایبرنامهکل آموزش و پرورش استان در خصوص 

دات ـتمهی – 98روه برای سال ـی این کارگـاجرای

ودند. ـالبی را بیان نمـمط –ماعی ـگی و اجتـفرهن

در ادامه سرپرست اداره کل پدافند غیرعامل با 

حوزه  هایپذیریآسیبت و تشریح کلی تهدیدا

ظارات از این ـوص انتـماعی، در خصـگی اجتـفرهن

 انیـرساطلاعی بخشی و ـروه در زمینه آگاهـکارگ

لزوم تشکیل قرارگاه پدافند  خصبالاآحاد جامعه و 

فرهنگی مطالبی بیان کردند. ایشان بر ضرورت 

 و خصوص صداه همکاری و هماهنگی تمامی اعضا ب

و آموزش و پرورش با پدافند سیما، شهرداری 

، سازیفرهنگو  رسانیاطلاعغیرعامل در زمینه 

 تأکیدآموزشی  هایدورهتولید محتوا و برگزاری 

رئیس دفتر  زاده محمددر این جلسه  کردند.

 هایانجمنسازمان سراج استان و رئیس اتحادیه 

، ضمن تشریح فضای مجازی، آموزیدانشاسلامی 

ضا در حال حاضر اشاره به اهمیت و نقش این ف

کردند. ایشان ضمن بیان ارکان چهارگانه فضای 

، شکاف ایرایانه هایبازیمجازی به تشریح کلی 

 نسلی، رویکرد مواجهه با فضای مجازی پرداختند.
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 :سرپرست اداره کل پدافند غیرعامل استان آذربایجان شرقی

 زـمی و پژوهشی مراکت های علان استفاده از ظرفیـامل در استـند غیرعـلی پدافت کـسیاس

 دانشگاهی و تحقیقاتی است 

 

 

 

 

 

 

 

 

 

 
آذربایجان  ایحرفهدکتر نماینده مدیر کل فنی و 

شرقی با آقایی سرپرست اداره کل پدافند غیرعامل 

همکاری طرفین دیدار  هایزمینهاستان در خصوص 

 .کردند

در این دیدار سرپرست اداره کل پدافند غیرعامل 

استان با اشاره به اینکه موضوع پدافند غیرعامل در 

کشور نوپا بوده و برای رسیدن به اهداف پدافند 

حائز  هایزیرساخت سازیصونمغیرعامل یعنی 

 اهمیت و به حداقل رساندن خسارات و تلفات

پژوهشی و  هایزمینهانسانی و مادی،  هایسرمایه

از این جهت سیاست . تحقیقاتی زیادی وجود دارد

در  خصبالاکلی پدافند غیرعامل در سطح کشور و 

علمی و پژوهشی  هایظرفیتاستان استفاده از 

قیقاتی استان برای رسیدن به مراکز دانشگاهی و تح

 .این اهداف است

 ی وـل فنـرد که اداره کـدواری کـی ابزار امیـآقای

پژوهشی و  هایطرحاستان با هدایت  ایحرفه

به سمت موضوعات و مسائل پدافند  هانامهپایان

غیرعامل و همچنین در بحث آموزش و تولید محتوا، 

 .اداره کل پدافند غیرعامل را یاری کند

ا استان نیز در این دیدار ب ایحرفهمدیر کل فنی و 

بالای آموزشی این اداره کل  هایظرفیتاشاره به 

تخصصی پدافند غیرعامل  هایدورهبرای برگزاری 

دی و ـدهای تولیـنان واحـل و کارکـبرای پرسن

 هازیرساختصنعتی استان و استفاده از  هایشهرک

برای  هاانشهرستآموزشی موجود در  هایظرفیتو 

عمومی و تخصصی پدافند غیرعامل در  هایآموزش

 .اعلام آمادگی کرد هاشهرستان

در پایان این دیدار مقرر شد در آینده نزدیک تفاهم 

 ایحرفهنامه علمی و آموزشی مابین اداره کل فنی و 

 .و اداره کل پدافند غیرعامل منعقد گردد

http://paydarymelli.ir/fa/news/49719/سیاست-کلی-پدافند-غیرعامل-در-استان-استفاده-از-ظرفیت-های-علمی-و-پژوهشی-مراکز-دانشگاهی-و-تحقیقاتی-است
http://paydarymelli.ir/fa/news/49719/سیاست-کلی-پدافند-غیرعامل-در-استان-استفاده-از-ظرفیت-های-علمی-و-پژوهشی-مراکز-دانشگاهی-و-تحقیقاتی-است
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 همزمان با سراسر کشور:

 مصرف برق در سطح استان برگزار شدیت مانور سراسری مدیر

 

بینی افزایش دما طی روزهای آتی، با توجه به پیش

همزمان با مانور سراسری مدیریت مصرف برق 

در سطح استان با هدف اثبات سراسر کشور 

های موجود، جهت کاهش پیک بار شبکه توانمندی

سراسری برق اجرا شد. این مانور با همکاری کلیه 

با هدف ها )دولتی/خصوصی( ارات، بانکصنایع، اد

های موجود مندی از کلیه امکانات و پتانسیلبهره

در روز  جهت کاهش پیک بار شبکه سراسری،

با اعمال  16الی  12از ساعت  خرداد 27دوشنبه 

جویی و با مدار آوردن کلیه دیزل حداکثر صرفه

ژنراتورهای موجود نسبت به قطع یا کاهش مصرف 

 شد.برق انجام 

آقایی سرپرست اداره کل پدافند غیرعامل استان 

در ارتباط با مانور مذکور بیان داشتند: طرح آماده 

بکار بودن ژنراتورهای ادارات و استفاده از 

در  1397های تجدید پذیر از بهمن ماه سال انرژی

حال پیگیری و اجرا بوده است. ایشان ابراز 

ئولین امیدواری نمودند با همکاری مردم و مس

ادارات در مدیریت مصرف برق شاهد قطعی شبکه 

رسانی در زمان پیک برق و اختلال در روند خدمات

 مصرف برق نباشیم.

 

 

 معاون سیاسی، امنیتی و اجتماعی استانداری و جانشین شورای پدافند غیرعامل استان آذربایجان شرقی:

 .شود شناسیآسیبین زمینه در ا و بررسی باید خطرزا انواع مواد از ناشی مخاطرات

ان ـند شیمیایی استـاه پدافـاولین جلسه قرارگ

آذربایجان شرقی در سال جاری به ریاست معاون 

سیاسی، امنیتی و اجتماعی استانداری و با حضور 

 اعضای قرارگاه برگزار گردید.

غیر عامل استان  آقایی سرپرست اداره کل پدافند

 ه بهـوج: با تندهار داشتـه اظـدر این جلس

مختلف شیمیایی،  هایحوزهعلمی در  هایپیشرفت

، زیستی و ... ناگزیر به همگامی ایهستهبیولوژیکی، 

جهانی هستیم و غفلت از این  هایپیشرفتبا 

 تواندمی هاآن هایآسیبو تهدیدات و  هاحوزه

نوعی  بهسلامت جان و مال مردم را به خطر اندازد و 

 استقبال از خطر است.

ایجان شرقی یک استان صنعتی است و تعداد آذرب

قابل توجهی از واحدهای صنعتی شیمیایی در این 

از طرفی این استان در چهار  .استان مستقر هستند

ای شمالغرب کشور قرار راه مواصلاتی ریلی و جاده

دارد و هر روز شاهد تردد تعداد زیادی از 

ها های شیمیایی و سوختی پُرخطر در جادهمحموله
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و خطوط ریلی هستیم، بنابراین رعایت اصول و 

الزامات پدافند غیرعامل در حوزه شیمیایی یک امر 

که امیدواریم با  آیدمیبه شمار  مهم و حساس

پویایی قرارگاه پدافند شیمیایی شاهد به حداقل 

 باشیم. هاآسیبرسیدن 

های شیمیایی از برای انتقال مراکز و زیرساخت

از مناطق مسکونی داخل شهرها به خارج 

همیت و مکاتباتی انجام شده و به دلیل ا ریزیبرنامه

ایشان  هستیم.موضوع پیگیر تسریع در اجرای آن 

همچنین خواستار ارتقاء آمادگی استان در برابر 

حوادث و تهدیدات احتمالی شیمیایی شدند و از 

رزمایش ترکیبی با محوریت و موضوع  برگزاری

 ادند.شیمیایی در استان خبر د

در این جلسه علیار راستگو معاون سیاسی، امنیتی 

و اجتماعی استانداری با اشاره به لزوم تأسیس 

اورژانس شیمیایی در استان گفت: باید کاری عملی، 

جامع و قابل دفاع در این حوزه داشته باشیم. وی 

خواستار مساعدت سازمان پدافند غیرعامل کشور 

یی در اورژانس شیمیا اندازیراهو نیروهای مسلح در 

 استان شد. 

قرارگاه پدافند شیمیایی در جهت ساماندهی 

سیستم دفاعی منطقه با رویکرد مهندسی کاهش 

های شیمیایی و سازی زیرساختخطر و مصون

شود. وی همچنین  ترفعالپتروشیمی استان باید 

خواستار مشخص شدن وظایف هر یک از 

د شیمیایی اجرایی در قرارگاه پدافن هایدستگاه

شد و بیان داشت: نگاه به پدافند غیرعامل  یک 

نگاه تخصصی است و باید نوع تهدیدات و ابعاد و 

جنس تهدیدات شناسایی شود تا راهکارهای مقابله 

 با آن تهدیدات تدوین و اجرایی گردد.

ایشان با اشاره به این که مخاطرات ناشی از مواد 

لوژیکی و خطرزا در سه بخش مواد شیمیایی، بیو

مستمر بررسی و در این  صورتبهرادیو اکتیو باید 

لازم به  هایآموزششود،  شناسیآسیبزمینه 

جامعه هدف در زمینه خطرات و مضرات ناشی از 

این مواد را از ضروریات برشمردند. در وضعیت 

کنونی مشکلاتی در مدیریت حوادث از جمله نبود 

محل وقوع متمرکز، ازدحام مردم در  رسانیاطلاع

که لازم است پدافند  شودمیحادثه مشاهده 

مرتبط از جمله  هایدستگاهغیرعامل با همکاری 

مردم  سازیآگاهصدا و سیما در جهت آموزش و 

 اقدامات لازم را انجام دهد.
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                              علمیمقالات                                 33 -ماهنامه اداره کل پدافند غیر عامل 

 سایبری مدیران امنیت آموزش
 

 

 امنیتي هایسیاست -1

 هويت تشخیص ایهسیاست -1-1

 هر برای نیاز مورد امنیت به توجه با بايد سازمان

روش مناسبي  دهدمي ارائه كه اطلاعاتي منبع و سرويس

بکار گیرد. به عنوان  كاربران هويت را برای تشخیص

 منبع هر به دسترسي به مجاز كاربران كلیه نمونه لیست

 نبايد بدون سازمان منابع از يك هیچ و شده تعیین

 همچنین سازمان .باشد دسترسي قابل هويت تشخیص

 و تـسیاس رانـكارب ورـعب رمز ريتـمدي خصوص در بايد

 .باشد كرده تهیه هايي رادستورالعمل

 
 سترسيد كنترل -1-2

 سي عبارتند از:های كنترل دسترسیاست

 رلـكنت برای خود هایدیـنیازمن دـباي شـبخ رـه -

 .كند مستند و دسترسي را تعريف

 اهسرويس و داده از اظتحف به منظور دسترسي كنترل -

 هایاز دسترسي شبکه، محدوده در يا و رايانه يك روی

 .كندجلوگیری مي مجاز غیر

به  بايد كاربران برای شده تعیین دسترسي قوانین كلیه -

 تغییرات نیاز به كهدرصورتي و دهش بازبیني منظم صورت

 باشد، داشته وجود دسترسي در تجاری يا امنیتي

 .ساني انجام شودر بروز عملیات

 مزنگاریر -1-3

 از بسیاری در مهم ایخصیصه ارتباطات بودن ايمن

 لاعاتـاط از اظتـحف رایـب .است اطيـارتب هاینهـزمی

 بايد از رمزنگاری استفاده كرد. انتخاب مهم و حساس

 از مهمي پارامترهای و كاربرد نوع به رمزنگاری سیستم

 لگوريتما انتخاب در .اردد بستگي ...كارايي و امنیت،قبیل 

 علیه حملات و با رمزشکني بايد مناسب رمزنگاری

 انتخاب الگوريتمي را و بود آشنا رمزنگاری هایسیستم

 .باشد مقاوم شدهشناخته برابر حملات در كرد كه

 
 مخرب كدهای برابر در ظتمحاف -1-4

 طريق از است ممکن هاسیستم در مخرب كدهای

 هایروی ديسك افزارهاینرم و هالفاي و خارجي اتصالات

 اثر در است همچنین ممکن .آيند به وجود انتقال، قابل

 دست به مثال عنوان به) امنیتي هایحفاظ مشکلات

 بدون استفاده يا اطلاعات ، تخريب(عبور آوردن كلمه

های محافظت سیاست .شوند تولید سیستم منابع از مجوز

 عبارتند از:

 برنامه هب بايد سازمان شبکه در موجود هایرايانه تمامي -

 .باشند مجهز مخرب كدهای ضد سرويس گیرنده

 به ترجیحاً و دائماً بايد مخرب كدهای ضد افزارهاینرم -

 .شوند روزبه سرور برنامه طريق از اتوماتیك طور
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 كنترل و بازديد برای هاييروال بايد سازمان در -

 رمن بودن روزبه و بودن فعال از اطمینان جهت هاسیستم

 .باشد شده تهیه مخرب كدهای ضد افزارهای

 نفوذ تشخیص ایهسیستم -1-5

 واناييت كه سیستم چند يا يك از ستا اين سیستم عبارت

 بکهش يا و سیستم در رفتارهای خاص و تغییرات تشخیص

 نفوذ عبارتند از: تشخیص هایسیاست .باشند دارا را

 نفوذ تشخیص هایتمسیس كنترل برای بايد سازمان -

 .كند ريزیبرنامه خود

 نفوذ تشخیص هایسیستم انتخاب در كه خصوصیاتي از -

 ابربر در را های خودفعالیت كه اين است كرد رعايت بايد

 .كند مانیتور دستبرد از بودن امان در و امنیتي مسائل

 
 امنیتي ارزيابي و نظارت -1-6

 از تركم یشههم امنیتي حادثه يك از پیشگیری هزينه

ارزيابي  اين دلیل به است. آن كنترل و بازيابي

 قدرت و ضعف نقاط شناسايي امنیتي، هایاستراتژی

 امنیتي بر خطرات گیریاندازه فعلي، امنیتي وضعیت

 هارخنه كشف حیاتي، هایداده و ITهای زيرساخت روی

 برای ضروری امور جمله از امنیتي هایپذيریآسیب و

 فعالیتي شبکه، بر نظارت .است یت سازمانامن مديريت

 و كاربران لحاظ از را سیستم چگونگي كه است مداوم

 طرح طبق بر آن، شده تعیین امنیت محیطي میزان

 نظارت هایبرخي از سیاست .كندمي بررسي امنیتي

 امنیتي عبارتند از:

 و هاسیستم امنیتي ارزيابي برای هاييروال بايد سازمان -

 ،شده ای بازديددوره صورت به كه باشد داشته خود شبکه

 داده اطلاع مربوطه هایبخش به اصلاح برای ضعف نقاط

 .شود

 هر يعملیات ديدگاه از كلي آشنايي بايد اول مرحله در -

 دوم مرحله .آورد دست به امنیت مقوله به نسبت سازمان

 هایبرنامه نهايت در ها،سیستم امنیت وضعیت ارزيابي

 كمك به اين ارزيابي. است شبکه و تجهیزات كاربردی،

 برای ایبرنامه آمده امنیتي حوادث با مبارزه بخش

 طراحي ایرايانه به حملات پاسخگويي و دفاع تشخیص،

 .شودمي

 تغییرات كنترل و ربندیپیک نصب، -1-7

 از است. يکي ناپذيراجتناب سازمان در تغییرات ايجاد

پیکربندی  يا غییراتمديريت ت امنیت، لازم هایبخش

 تتغییرا اين اعمال از اطمینان مقوله اين از هدف. است

-مي مطلوب و شده شناخته كنترل شده، كاملاً صورت به

  ز:اپیکربندی عبارتند  مديريت هایبرخي از سیاست .باشد

 ابتدای در بايد تغییرات و پیکربندی مديريت برنامه -

 .شود طراحي پیکربندی مديريت ايجاد

 روی بر افزارنرم نصب به قادر بايد سیستم مديران تنها -

 ییراتجمله تغ از تغییرات كلیه چنینهم. باشند سرورها

 تصور تغییرات مدير اطلاع با بايد ایشبکه و فیزيکي

 و پیکربندی ،مديريت برای مسئول افراد يا فرد. گیرد

 .شوند بايد مشخص تغییرات

 كلیه با و به طور كامل هاعاملسیستم و افزارهانرم نصب -

 .گیرد صورت موجود هایوصله

 یستمس هر افزارهایسخت و افزارهانرم تجهیزات، كلیه -

 و كاربران پیکربندی محدود و امن گیریبهره برای بايد

 .باشند شده تنظیم

 گیریشتیبانپ -1-8

ولي گرفتن نسخه  داشته باشیم امني سیستم كه چند هر
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 هایروش. مهم ضروری است هایپشتیبان از داده

روش  در. دارد وجود گیری پشتیبان برای مختلفي

 تهیه پشتیبان موجود هایداده كلیه از كامل پشتیبان

 هاييفايل از تنها افزايشي پشتیبان روش اما در شود،مي

 نوبت پشتیبان آخرين از بعد كه شودمي تهیه پشتیبان

 مانند مسانيناه پشتیبان روش. باشند كرده تغییر گیری

 هاييفايل از بار كه هر تفاوت اين با است افزايشي روش

 اندكرده تغییر گیری كاملپشتیبان آخرين به نسبت كه

 .شودمي گرفته پشتیبان

 
 امنیتي تربیت و آموزش -1-9

 ايجاد در بزرگي نقش امنیتي آموزش و رسانيآگاهي

  آموزشي هدف برنامه. كندمي ايفا سازمان تداوم و امنیت

 

 

 

 

 دسترس و جامعیت محرمانگي، از حفاظت بايد سازمان

 از دفآن سازمان باشد. ه هایداده و هاسرمايه پذيری

 مقوله اهمیت به مخاطبین توجه جلب رسانيآگاهي

 و آگاهي هوشیاری ايجاد و سازمان سطح در امنیت

 بروشور، پوستر، ابزارهايي مانند توسط بیشتر امنیتي

 .است غیره و صوتي، تصويری رسانه مجله، روزنامه، بولتن،

 امر در تجربه و دانش كسب امنیتي، آموزش از هدف

 .است های امنیتيسیستم پشتیباني و زیساپیاده طراحي،

 های آموزش و تربیت امنیتي عبارتند از:سیاست

-سیاست به اقدام بايد سازمان امنیت راهبری كمیته -

 ي، تربیترسانآگاهي برنامه سازیپیاده بر نظارت و گذاری

 .كند آموزش و

 با مرتبط نیازهای شناسايي به بايد ابتدا كمیته اين -

-دهي آناولويت و سازمان آموزش و تربیت ،رسانيآگاهي

 .بپردازد ها

 موزشآ و تـتربی رساني،يـآگاه هـبرنام دـباي سازمان -

 اجعمر .كند تهیه امنیت زمینه در را خود انساني نیروهای

 .گردد تعیین برنامه هر اجرای نحوه و هاسرفصل و

 بیني شود.ها پیشبودجه مالي برای هر يك از برنامه -
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  مقابله راهکار و جانبههمه تهدید راهبرد ظهور عرصه اقتصادی جنگ

 ولايت محوريت با اسلامي جمهوری ساله 40 مقاومت

 شده غرب راهبردی هایناكامي و شکست باعث فقیه

 بيتركی و هوشمندانه جنگ اندازیراه با سلطه نظام. است

 نايرا ملت به فشار درصدد متحدانش و آمريکا محوريت با

 از. باشدمي هاارزش و هاآرمان از كشیدن دست برای

 و اصول بر پافشاری با ايران اسلامي جمهوری ديگر سوی

 دوستداران و طرفداران سازماندهي به خود هایارزش

 منسجم و قوی جبهه يك تشکیل نیز و جهان در خود

 .است مشغول

 سال 17 طي هاآمريکايي ،خودشان اظهارات اساس بر

 هزينه خاورمیانه منطقه در دلار تريلیون هفت گذشته

 هاآن برای دستاوردی هیچ هزينه اين ولي اند،كرده

 يآمريکاي نظامیان و سیاستمداران منظر از. است نداشته

 لطهس راه سر بر مانع ترينمهم ايران اسلامي انقلاب

 اساس، ینهم بر. شودمي ارزيابي جهان بر آمريکا

 جمهوری كردن وادار يا فروريختن هدف با هاآمريکايي

 رد مذاكره پذيرش طريق از رفتار تغییر به ايران اسلامي

 ايران علیه را هوشمند و تركیبي جنگ مختلف، هایحوزه

 .اندانداخته راه به

 اقتصادی، فشارهای طريق از هاآمريکايي جنگ اين در

 تيامنی و ايران كشاندن بآشو به دنبال به عملي و رواني

 طريق از كندمي تلاش دشمن. هستند كشور فضای كردن

 معیشتي سخت شرايط آوردن پديد و اقتصادی جنگ

 طريق از را نظام هایسیاست و مسئولان مردم، برای

 .كند معرفي وضعیت اين اصلي عامل ،رواني عملیات

 در دشمن هدف خصوص در اسلامي انقلاب معظم رهبر

 فشار اعمال دشمنان هدف: فرمايندمي صادیاقت جنگ

 منظا از آنان كردن دلسرد برای ايران مردم بر اقتصادی

 .است اسلامي

 ها،سیاست دشمن، هاینقشه شناخت شك، بدون

 به رسیدن برای او كه هاييتکنیك و هاتاكتیك راهبردها،

 ناكام برای لازم شروط از بنددمي كار به خود اهداف

 .است اهداف به رسیدن در وی گذاشتن

 ايران با اقتصادی جنگ و آمريکا جديد راهبرد

 ديدج راهبرد برجام از آمريکا خروج با رسدمي نظر به

 حلهرم وارد كه است ايران علیه اقتصادی جنگ ،آمريکا

 در هاآن لابي و هاصهیونیست مشاركت با كه شده نويني

 دهانديشک زمینه، همین در. است شده همراه آمريکا

 تلويزيوني نمايش میان معنايي ارتباط به بروكینگز،

 كرده اشاره برجام از خروج درباره ترامپ اعلام و نتانیاهو

 رژيم وزير نخست اصلي هدف است معتقد بروكینگز. است

 زمینه در ترامپ موضع تقويت نمايش، اين از صهیونیستي

 دهد نشان كه كرد تلاش نتانیاهو. است ایهسته توافق

 برجام و است درست گويد،مي برجام درباره ترامپ هآنچ

 برای تاريخ توافق بدترين گفته ترامپ كه طور همان

 .است آمريکا

 در يهوديان لابي و صهیونیستي رژيم فشارهای بنابراين

-ينم كه است ایمسئله اروپا اتحاديه كشورهای و آمريکا

 موضوع صهیونیستي رژيم لذا ،پوشید چشم آن از توان

 .ستا داده قرار خود كار دستور صدر در را ايران ایتههس

 جهان رهبران با صهیونیستي رژيم مذاكرات دنبال به

. است شده تبديل اصلي مسئله به ايران ایهسته مسئله

 نهادهای از بسیاری و سنا كنگره در يهوديان لابي

. دارد بلامنازع نفوذ آمريکا تسلیحاتي و اقتصادی سیاسي،

 برابر در آمريکا جمهوری روسای كه است آن واقعیت

 هستند؛ ناتوان متحده ايالات در يهوديان لابي فشارهای

 به مربوط كه موضوعاتي با برخورد در آمريکا بنابراين

 تهديدهای فرمول از است ايران اسلامي جمهوری
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 رژيم به دهي اطمینان هدف با نظامي حتي و اقتصادی

 .كندمي پیروی صهیونیستي

 ايران علیه آمريکا ابزار تصادیاق جنگ

 گرآغاز كشورهای كه دهدمي نشان هاجنگ همه بررسي

 برای جنگ كه اندداشته اعلامي و اعمالي هایهدف جنگ

 قتصادیا ابزارهای با دشمن. شد انداخته راه هاآن به نیل

 رواني جنگ اقتصادی، محاصره تحريم، بانك، پول، مانند

 هدف با كه يهسرما و پول بازار در گرايانهاخلال عملیات و

 رفتار تغییر ملي مقاومت و اقتصاد توان كاهش و تضعیف

 .كندمي دنبال را رژيم يا

: گويدمي خصوص اين در غربي انديشمند رايت كوينسي

 ایبر را خود نیت دولتي كه شودمي آغاز هنگامي جنگ»

 اعلام لـالاجضرب يا جنگ طريق از آن، به توسل

 از راناي هـعلی اـآمريک اقتصادی جنگماهیت  .«.داردمي

 آمريکا اقدامات. است شده آشکار ترامپ مواضع طريق

 اندشمن نیت و قطعي انگیزه و اراده وضوح به ايران علیه

 نشان را ايران علیه اقتصادی جنگ برای كشور اين

 .دهدمي

 داروا ايران، علیه اقتصادی جنگ در آمريکا اعلامي اهداف

 در سفید كاخ نظر مورد اصلاحات تسلیم به ايران كردن

 رمزگشايي و رصد با سیاسي گرانتحلیل اما است، برجام

 جنگ اعمالي هدف آمريکا، دولتمردان عملکرد و مواضع

 .انددانسته ايران رژيم تغییر را اقتصادی

 سوی از 2013 تا 2006 هایسال هایتحريم اعمال

 دمع و جهاني ازارب از ايران نفت شدن خارج موجب آمريکا

 الملليبین بانکي شبکه قطعي و نفت فروش پول دريافت

 نهمچنی. شد ايراني بازرگانان بر فشارهايي و( سوئیفت)

 -يقضاي جنگ آمريکا كنگره برجام، از ترامپ خروج از بعد

 زا و انداخت راه به ايران اسلامي جمهوری علیه اقتصادی

 يرانا اموال روريسمت از ايران حمايت بهانه به رهگذر اين

 .است كرده مصادره را آمريکا در

 است اقتصادی جنگ جديدترين مدرن، اقتصادی تحريم

 هاتحريم شدن الملليبین. اندكرده طراحي هاآمريکايي كه

 با مدرن اقتصادی جنگ متمايز هایشاخص از يکي

 رسیده نتیجه اين به اخیر دهه در آمريکا. است گذشته

 ابزار از دهاستفا كشورها با برخورد برای زاراب ترينمهم كه

 و خارجه وزارت تمركز بیشترين لذا است، مالي

. تكشورهاس بانکي نظام نظارت بر آمريکا داریخزانه

 رسمي طور به و دانندمي دلار را خود قوت نقطه هاآن

 برای دیاقتصا سلاحي بهتبديل  را دلار كه اندكرده اعلام

 .اندكرده كشورها به خود اراده تحمیل

 بر غلبه برای را كارزاری میدان دشمن ترديد بدون

 و روشنگری ،است كرده مهیا ايران اسلامي جمهوری

 تمام جنگ اين در دشمن غلبه راه مردم افزايي بصیرت

 همه واقع، در. نمود خواهد مسدود را تركیبي و عیار

 هرچند ي،آمريکاي «ديوانه مرد» هایاستراتژی و هاطراحي

 ،تهديد تحريم، از اعم فشار ابزارهای همه بکارگیری با

 اين فهم از دشمن اما است، خورده كلید... و مذاكره

 حق جبهه پیروزی بر الهي سنت كه است ناتوان حقیقت

 اداعتق ايران مسلمان ملت و است شده نهاده بنا باطل بر

 تنصر وعده استقامت، و بصیرت و تدبیر با كه دارد راسخ

 .ماند خواهد ناكام دشمنان مکر و شد خواهد حققم الهي

 اقتصادی جنگ با مقابله راهکار

 ،الهي وسیع منابع از مندیبهره با ايران پهناور كشور

 استثمار در درازی سالیان كه گسترده بازار و اقتصادی

 وقوع از پس. بوده است امريکا ويژه به و غربي كشورهای

 و شد كوتاه منابع اين زا آنان دست ايران، اسلامي انقلاب

 در رو، اين از. حركت كرد خود ملي منافع پايه بر كشور

 هایتحريم اسلامي انقلاب پیروزی روزهای نخستین

 استقلال تازه كشور نوپای اقتصاد علیه گوناگون اقتصادی

 از و بیفتد پا از نوپا نهال اين بلکه تا گیردمي شکل يافته

 هایتحريم روابط، طعق لذا .زند زانو اقتصادی لحاظ
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 هایمحدوديت گوناگون، هایقطعنامه قالب در اقتصادی

 فشارهای ايجاد هدف با تجارت بیمه افزايش و اقتصادی

 و پیشرفت از ممانعت و مردم بر اقتصادی سخت

 ایهسته انرژی و صنعت هایحوزه در كشور خودكفايي

 هایسال گذارینام سبب منتهابي نبرد اين. است بوده

 اصلاح راهبردهای با اقتصادی حوزه در تاكنون 1388

 جهاد مضاعف، كار و مضاعف همت مصرف، الگوی

 حماسه ايراني، سرمايه و كار حمايت ملي، تولید اقتصادی،

 مقاومتي اقتصاد عمل، و اقدام مقاومتي اقتصاد اقتصادی،

 داخلي تولید رونق و كالا از حمايت نیز و اشتغال - تولید

 و خورد رقم اسلامي انقلاب معظم رهبر سوی از ايراني

 به را نظام رهبری هایسیاست و هاگیریجهت از يکي

 تحولات و تغییر از تهديدها حوزه امروزه. داشت همراه

 مفاهیم با كه ایگونه به است؛ مندبهره ایگسترده بسیار

 اقتصادی و بانکي ،رسانه نرم، هایجنگ همچون جديدی

 جديد هایحوزه جمله از اقتصاد وزهح ،هستیم روروبه

 . است جنگ

 اقتصادی جنگ اهداف

 ايران علیه اقتصادی جنگ از آمريکا متحده ايالات هدف

 اب تا است اقتصادی توان و بنیه لحاظ به آن كردن ضعیف

 اين. شود مواجه كامل شکست با نظامي تلنگر يك

 با دبرخور در گذشته سالیان طي آمريکا كه است ایتجربه

 بودن تحقق قابل ولي است، آورده دست به كشورها ساير

 در اغلب. دارد یبسیار تأمل جای ايران مورد در آن

. تاس مشاهده قابل وفور به موضوع اين كنوني هایجنگ

 هاجنگ در اقتصادی رويکرد و هدف با جملاتي چنین

 .شودمي دنبال

 اقتصادی جنگ تعريف

 هایزيرساخت نهداما و تخريب تهاجم، ها،جنگ تمام در

 و هااهـفرودگ ها،پل ادر،ـبن انندـم ادیـاقتص و اميـنظ

 از هدف نظرانصاحب از برخي. دارد وجود هاكارخانه

 حال هر به. دانندمي اقتصادی منافع كسب را هاجنگ

. هستیم مواجه جنگ و تهديد از جديد مفهومي با هامروز

 عوامل و هامؤلفه ابزارها، با جنگ يعني اقتصادی جنگ

 و اقتصادی محاصره تحريم، بانك پول، مانند؛ اقتصادی

 با يعني اقتصادی جنگ رو، اين از. مالي هایزيرساخت

 اقتصادی هایزيرساخت علیه اقتصادی هایمؤلفه و ابزارها

 .شود اقدام كشور يك

 اقتصادی تهديد

 از منافع سر بر شديد رقابت وجود دلیل به اقتصاد حوزه

 طیفي آن درون .است برانگیزچالش هایحوزه جمله

 و مخالفت رقابت، همکاری، از اعم هااقدام از متنوع

 تهديد تهديد، مهم هایجنبه از. جست توانمي را تعارض

 است خطرهايي مجموعه اقتصادی تهديد. است اقتصادی

 به را سرزمین يا جامعه يك پايدار توسعه و رشد كه

 هایشیوه به و كندمي اختلال دچار مختلف هایشیوه

 آسیب جغرافیايي محدوده يك اقتصاد به مختلف

 توزيع و نابرابری گراني، ركود، ها،تحريم انواع. رساندمي

 عمد غیر يا عمد صورت به جامعه يك در درآمد ناعادلانه

 يك در. رودمي شمار به اقتصادی تهديدهای جمله از

 دو در را یاقتصاد تهديدهای توانمي كلان، بندیتقسیم

 گونه كهدرحالي كرد؛ بندیرده توزيع و تولید اصلي حوزه

 با متناسب تولید میزان فزايشا متوجه نخست

 را تهديدهايي دسته دومین. است عمومي هاینیازمندی

 فرصت برابری رويمر ای جان تعبیر به كه شودمي شامل

 اقتصادی جنگ. سازندمي متأثر امکانات به دستیابي در را

 گرايانه اخلال و خصمانه متعمدانه، هایاقدام جموعهم

 مقاومت و قدرت اقتصاد، توان كاهش برای و است دشمن

 جنگ بنابراين گیرد؛مي صورت رفتار تغییر هدف با ملي

 كه شود محسوب كاری و ساز منزله به تواندمي اقتصادی

 و نظامي توان تلاش اقتصادی هایظرفیت از استفاده با

 اقتصادی جنگ. دهد تقلیل را دشمن آوریرزم ظرفیت



                               33 -ماهنامه اداره کل پدافند غیر عامل  

 

15 

 

 مقالات علمی                             

 توسعه از ممانعت راستای در و دارد ایتوسعه ضد ماهیتي

 صورت وابستگي افزايش و كشور جانبه همه و پايدار

 تهديدهای مصاديق از يکي اقتصادی فساد. گیردمي

 محسوب جرم يك منزله به و رودمي شمار به اقتصادی

 .شودمي

 را دشمن سوی از اقتصادی جنگ برپايي اصلي اهداف

 اومتمق توان كاهش. 1: كرد بیان هدف چهار در توانمي

 هایجريان واپايش. 3 اقتصادی تسلط كسب. 2 ملي

 .ملي توسعه و نوسازی بازسازی، توان كاهش. 4 اقتصادی

 منظا از متفاوت هاييمؤلفه نوين، اقتصادی جنگ در

 اقتصاد از هاييبخش. گیرندمي قرار هجوم مورد اقتصادی

 ينا. دارند قرار آسیب اعمال برای دشمنان اهداف زمره در

 مدنظر اقتصادی جنگ سنتي الگوهای در هابخش

 اقتصادی جنگ هایاقدام از اینمونه مالي جنگ. اندنبوده

 الگوی توسعه با همزمان حال هر به. است هوشمند

 آثار بودن راهبردی شدت بر اقتصادی جنگ هوشمند

 جنگ اولیه اثر اگرچه و افزوده اقتصادی نگج از ناشي

 یكلید و ثانويه اثر لیکن است، اقتصادی زيان اقتصادی،

 موجب تواندمي اقتصادی جنگ اجرای كه است اين

 .شود كشور اقتصادی و ملي توان كاهش

 .كرد بايد چه

. است كاربردی و مهم ایمقوله ايراني كالای از حمايت

 روحیه و حركت با بايد يعني اقتصاد حوزه در جهاد

 بايد حركت. شويم اقتصادی میدان وارد جهادی و انقلابي

 رهبر طور كههمان و باشد الله سبیل في و مخلصانه الهي،

 ايراني كالای نمايشگاه از بازديد در اسلامي انقلاب معظم

 دنیاست كارگرهای بهترين از يکي ايراني كارگر»: فرمودند

 اقتصاد .«است غلط اندر غلط مرزها بیرون به تکیه و

 جنگ و تهديدها با مقابله كاربردی راهکارهای از مقاومتي

 اقتصاد با اقتصادی رياضت. است دشمنان اقتصادی

 گفته طرحي به اقتصادی رياضت. است متفاوت مقاومتي

 كسری رفع و هاهزينه كاهش برای دولت كه شودمي

 مزايای و خدمات از برخي ارائه حذف يا كاهش به بودجه

 اسلامي جامعه قبول مورد طرح اين. زندمي دست عمومي

 كسری با مقابله برای مقاومتي اقتصاد ولي نیست، ما

 مؤثر كشورها كردن توانمند و مالي وضعیت بهبود بودجه،

 .است

 ترقاب تورم، تقاضا، كاهش مانند نتايجي طرح اين اجرای

 آنچه الذ دارد، دنبال به را بودجه كسری با مقابله و

 وجهت باشد، مؤثر كشور اقتصادی مشکل حل در تواندمي

 ناتامکا و منابع از كردن استفاده درست داخلي، تولید به

 نتیجه نهايت، در. است مقاومتي اقتصاد صحیح اعمال و

 قتصادیا جنگ حوزه در دشمنان با مقابله برای گیريممي

 هایدستگاه هماهنگي با استان در بخشي است لازم

 تصادیاق دفاع قرارگاه با عنوان قرارگاهي ،دفاعي و نیتيام

 تحلیل و تجزيه با قرارگاه اين در. شود تشکیل

 - گیردمي صورت ايران علیه كه -اقتصادی هایفعالیت

 ورتص عملي اقدام و يافته را برخورد و مقابله راهکارهای

 گیرد.

 

 

 منابع:

1- islamtimes.org 

 کارشناس پدافند غیرعامل –ودیان شمسعلی محم تهیه و تنظیم:



                               33 -ماهنامه اداره کل پدافند غیر عامل  

 

16 

 

    مقالات علمی                          

 ضد انفجار هایبتندر  FRPربرد الیاف کا

 

ار نفجاز زمان پیدايش تکنولوژی انفجار و دانش مربوط به ا

 . در اين مدتگذردميانفجار مدت زيادی  بارهایو 

ط آزمايشگاهي( بسیاری توس) عملينظری و  هایپژوهش

 انفجاری رهایبامهندسان و دانشمندان بر روی مصالح و 

تهديدات  بارتأسفانجام شده است. امروزه با افزايش 

طبیعي و غیرطبیعي همانند زلزله، جنگ، تهديدات و 

 دهندهارائه هایساختمانحملات تروريستي بیشتر 

 ساختمان ،ارس، مدهاخدمات عمومي مانند بیمارستان

و  اداری و ... و برخي مراكز دارای ثقل تخريب شده های

 هایازهس. تحلیل و طراحي مانندميائه خدمات باز از ار

ی ارادمقاوم در برابر انفجار يا نیروی زلزله برای اماكن 

 متعددی توسط هاینامهآيیناهمیت نیز توسعه يافته و 

در برابر  تمراجع مختلف برای تحلیل و طراحي مقاوم

ا ي بانفجار و ديگر عوامل تخريبي ارائه شده است. از طرف

در مهندسي  هاآنش مصالح نوين و گسترش كاربرد پیداي

 هایسازه سازیمقاومدر  هاآنعمران و كاربری مناسب 

 جديدی در جهت مقابله و كاهش اندازچشمموجود، 

ا در ناشي از اين وقايع فراهم شده است. لذ هایخسارت

به بررسي استفاده از مصالح مركب يا همان  طلباين م

بتني در برابر  هایسازهبر عملکرد  آن تأثیرو  FRPالیاف 

 ختهحملات جنگي، تخريب و خرابکاری و ...( پردا) انفجار

 هایتکنولوژیشده است. رعايت الزامات و استفاده از 

)حیاتي،  بندیسطحدارای  هایساختماننوين در احداث 

 . رسدمي نظر بهضروری  FRPحساس، مهم( مانند 

 :بررسي موضوع

كه به نام  شودميموجي از هوا آزاد  ارهاانفجدر اثر تمام 

. اين موج هوای بسیار شودميشناخته  ایضربهموج 

كروی با سرعت بسیار زياد  صورتبهكه  باشدميمتراكمي 

و اگر اين  كندمياز منبع انفجار به سمت خارج حركت 

نشده  سازیمقاوم انفجارهاكه در برابر  ایسازهموج به 

سازه و  یدر اعضا هاييخسارتكند باعث  اصابتاست 

. برای شودمياز آن سازه  برداریبهرهاختلال در 

اختراع شد بنام الیاف  ایمادهجلوگیری از اين موضوع 

FRP (Fiber reinforcement polymer)  يا فیبرهای

و  سازیمقاومپلیمری تقويت شده كه در مسائل مرتبط با 

 .بتني و فلزی كاربرد دارند ایسازهپوشش 

FRP  از دو قسمت رزينFRP  و فیبرFRP  تشکیل

متفاوتي در صنايع مختلف و  كاربردهایو  شودمي

ساختمان دارد. بیشترين كاربرد اين مصالح در 

 سازیمقاومجهت ترمیم، تقويت و  هاسازه سازیمقاوم

بتني و فلزی است. فیبرهای تشکیل دهنده  هایساختمان

FRP دو راستای عمود بر هم در يك راستا يا  توانندمي

به عنوان يك  اصولاًنیز  FRPقرار داشته باشند، رزين 

كه فیبرها را در كنار  كندميمحیط چسباننده عمل 

با قرار گرفتن و نصب  FRP فیبرهای .داردمينگه  يکديگر

، هاستون، تیرها، هادالبر روی سطوح بتني از قبیل 

باعث  تواندميبتني  هایفونداسیونديوارهای بتني و 

افزايش مقاومت بتن در ابعاد مختلفي شود. همچنین اين 

با كاربری مسکوني،  هاييساختماندر  تواندميفیبرها 

سنگین و  تأسیساتتجاری، اداری، صنعتي، نظامي، 

نیز  كانال وو دريايي مثل سد  آبي هایسازههمچنین 

 FRP فیبرهایكاربرد داشته باشد. علاوه بر اين از 

مهندسي از قبیل  هایزيرساخت سازیمقاومدر  نتوامي

و ريلي، مخازن آب و مواد شیمیايي،  ایجاده هایپل

خنك كننده نیز استفاده نمود.  هایبرجسیلوها و 

در شکل و تركیبات مختلف تولید  FRPساختمان 
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استفاده  ایسازهكه در كارهای  هاآن. مهمترين شودمي

 عبارتند از: شودمي

 :FRPالیاف  -1

لیمتر با ضخامت چند می هاييورقه FRPالیاف كامپوزيت 

تقويت شده  پلیمری فیبرهایيا همان  FRPاز جنس 

مستحکم و مناسب به سطح بتن  هایچسبهستند و با 

جهت  پوشش مناسبي FRP هایورقه. شوندميچسبانده 

 هایمحیطدر برابر  هاسازهبتن  سازیمقاومايزوله كردن و 

آسیب  هایسازهر، جهت تعمیر و تقويت خورنده مجاو

 يون دار( و هایآبناشي از زلزله و خوردگي ) ديده

و اثرات  هاكرنشهمینطور كاهش تغییر شکل سازه، 

بتن  میلگردهای داخل درو تنش  باشدميتخريب در بتن 

، كندميرا كاهش داده و از جاری شدن میلگرد جلوگیری 

ار در برابر انفج سازیمقاومهمچنین بهترين گزينه جهت 

 هستند.

 
 FRP : الیاف شیشه1 شکل

 
 : الیاف آرامید2 شکل

 :FRP میلگردهای -2 

مختصر در مقابل خوردگي به وسیله  طوربه فولادها 

اما وقتي در  شوندميمحیط قلیايي بتن محافظت 

مهاجم قرار بگیرند مثل تركیب رطوبت،  هایمحیط

ص قلیايي بتن را افزايش دما و محیط كلريدی، خوا

به  .شودمي میلگردهاو سبب خوردگي  دهدميكاهش 

ساخته شده با مواد  میلگردهایهمین خاطر امروزه از 

 دلیل به .كنندمياستفاده  هاسازهدر اين  FRPپلیمری 

 پذيرشکلبرای يك رفتار غیر  FRPاينکه میلگردهای 

محدود به  میلگردهالذا موارد استفاده اين  باشندمي

خوردگي يا  هاآنكه مهمترين مشکل  شودمي هاييسازه

برای مثال جلوگیری از نفوذ ) الکترومغناطیسيمشکلات 

 .باشدميامواج به اتاق سرور( 

 
 FRP: میلگردهای 3شکل 

 :FRPكامپوزيتي  هایشبکه -3

از ديگر محصولات كامپوزيتي  FRPشبکه كامپوزيتي 

ت دو يا سه جه در FRP هایمیلههستند كه از برخورد 

و رزين  ایشیشهكه از فیبرهای كربن و  شوندميايجاد 

كردن  و برای مسلح شودمياپوكسي و يا پلي استر تولید 

لیاف ا در سه مورد ياد شده بالا، .باشدميبتن مناسب 

FRP  دلیل بهمدنظر بوده و طبق تحقیقات انجام گرفته 

 وار انفج اجاموظرفیت حرارتي بالا مقاومت خوبي در برابر 

ننده كمعمول از سه نوع الیاف مسلح  طوربهضربه دارد. 

 كه عبارتند از: گرددميدر بتن استفاده 

ه با الیاف مسلح شد FRPپلیمرهای  -GFRPالیاف -1

 (Glass fiber reinforced polymer)شیشه 
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 FRP کامپوزیتی هایشبکه: 4شکل 

شیشه ساخته شده از همان  هایالیافالیاف شیشه، 

به عبارت  ؛شوندميهستند كه با تکنولوژی خاصي تولید 

به همراه پتاس يا  هاسیلیکاتديگر به وسیله ذوب 

ی اين . از مزاياگردندميفلزی مختلف تولید  اكسیدهای

بالا،  به قیمت پايین، مقاومت كششي توانمينوع الیاف 

 ابرمقاومت در برابر عوامل شیمیايي و مقاومت خوب در بر

رتند عبا معايب اين نوع الیافارت بالا و ... اشاره نمود. حر

از: پايین بودن ضريب ارتجاعي، حساسیت شديد به 

خراش در هنگام نصب، مقاومت كم در برابر پديده 

متناوب، افزايش پديده  هایبارگذاریخستگي در 

 تردشکني و ...

ر ي دخوب نسبتاًالیاف شیشه علاوه بر مزايای بالا مقاومت 

ابر انفجار دارد چرا كه مقاومت خوبي در برابر بر

یاف شیشه . انواع الدهدميبالا از خود نشان  هایحرارت

به انواع  هاآنبرحسب تركیب مواد بکار رفته در تهیه 

 كه عبارتند از: شودمي بندیتقسیمگوناگون 

ازه شیشه س الیاف .2 (E-glass) . الیاف شیشه الکتريکي1

 .4 (C-glass) شیشه شیمیايي الیاف .3 (S-glass) ای

 (GFRP)شیشه مقاوم در برابر قلیايي  الیاف

بیشتر از  E-glass نوعمورد الیاف شیشه  4در بین اين 

 بقیه كاربرد دارد.

 افیمسلح شده با ال FRP پلیمرهای -CFRP الیاف-2

 :(Carbon Fiber Reinforced Polymers)كربن 

است كه از حرارت  يافیكربن( رشته ال افیكربن )ال بریف

در  باشدميكه قسمت عمده آن كربن  يدادن مواد عال

 يافیكربن به ال افی. الآيدميبدست  اثربي گازهای طیمح

درصد كربن هستند  90 یكه دست كم دارا شودميگفته 

بر ی. فآيندميبدست  ژهيو يافیكنترل شده ال زیرولیو از پ

ون بو بوده كه حلال در آب و بد ریرنگ، غ يكربن مشک

 يبازها و مواد عال دها،یدر برابر مواد خورنده مثل اس

به صورت تك جهته  افیال ني. اددار ييبالا اریمقاومت بس

صفر درجه و دو  یبا راستا یكربن مواز بریكه در آن ف

و  رصف یكربن به صورت دو راستا بریجهته كه در آن ف

. باشدميموجود  اندگرفتهدرجه( قرار  90عمود بر آن )

 یمانند مقاوم ساز یمتعدد هایزمینهكربن در  بریف

از  یاریو بس خودروسازی ،يدفاع عي، صناهاساختمان

 بریكه در ساخت ف يافیكاربرد دارد. ال گريمهم د عيصنا

 ،گیردميها مورد استفاده قرار  CFRP همان ايكربن 

و  هاالمانبه  ياپوكس نيمثل رز یعناصر توسط معمولاً

 ،يبرش تیاضافه شده و ظرف هاسازهباربر در  یاعضا

 .بخشندمياعضا را بهبود  یو محور يخمش

 
 CFRP کربن : الیاف4شکل 

در برابر حرارت دارد كه باعث  ييكربن مقاومت بالا بریف

قابل انفجار  ریغ افیرا در دسته ال هاآن شودمي

و مقاومت  هاآنسبك بودن  نیكرد. همچن بندیدسته

در صنعت  هاآنسبب استفاده گسترده از  نشايبالا

 يکيشده است.  هاسازه ایلرزه یو بهساز FRP كامپوزيت

سبك وزن كربن در كنار  بریف هایمزيت ترينمهماز 

در  است. افیال نيا یبالا اریبس يمقاومت كشش هاآن
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اصلي ترين  هاويژگيصنعت ساختمان نیز به خاطر اين 

ساختمان و  سازیمقاوم تند از:را دارد كه عبار كاربردها

، ساخت صفحات، CFRP كامپوزيتبا  هاسازه تيتقو

 یهاكننده بتن تيتقو افیكربن، ال تینیو لم هاورق

با مقاومت بالا و سبك  ييوارهايمقاومت بالا، ساخت د

 يكربن دهیتن شیو پ دهیپس كش هایسازهساخت  ،يكربن

 .هاتونل يلاستفاده در جداره داخ ،يبتن هایسازهدر 

 افیمسلح شده با ال FRP پلیمرهای –AFRP الیاف-3

 :(Aramid Fiber Reinforced Polymers) دیآرام

 مقاوم در افیاز ال ينوع( Aramid fibers) دیآرام افیال

ا هو در دی. آرامباشديم یقو يمصنوع افیبرابر حرارت و ال

 و مواد مركب كیزره بالست ،ينظام یهافضا و برنامه

 .ددوچرخه كاربرد دار كیمورد استفاده در لاست كیلستبا

 (شوديم دهینام دی)كه به اختصار آرام دیآميپل آروماتیك

توسط شركت  یلادیم 1960دهه  ليبار در اوا نیاول

شد. مشخصه  ينومکس معرف یدوپونت و با نام تجار

د. بو زياد یمحصول مقاومت بالا در مقابل گرما نيا ياصل

هوا،  هیتصف ،يپوشاک حفاظت هیدر ته محصول نياز ا

ه نبپ یبرا ينيگزيو به عنوان جا يکيلکترو ا يحرارت قيعا

سعه وقت شركت و تو قیتحق ري. مدشدينسوز استفاده م

 .بود یاسکاتلند یدانشمند ،ينيسو لفردي، دكتر ودوپونت

در شركت دوپونت  دهایآرام یبر رو شتریب قاتیتحق

كولك،  ياستفان ،يتانلهس ييکايآمر دانیمیتوسط ش

 یلادیم 1973كولار در سال  دیآرام منجر به ساخت پارا

ر كولار د یبا نام تجار دیآرام افیشد. در حال حاضر ال

 زین AFRP الیافبه نام  نی. همچنشوديصنعت شناخته م

 .شوديشناخته م

 :های الیاف آرامیدويژگي

مقاومت خوب در برابر ، مقاومت خوب در برابر سايش

تخريب از ) ندارد نقطه ذوبي هیچ ،نارسانا ،های آليلالح

اشتعال پذيری (، شوددرجه سانتي گراد شروع مي 500

حساس به  ،بالا دماهای يکپارچگي خوب پارچه در ،كم

الیاف  .فرابنفش پرتو حساس به، نمك اسیدهای آلي و

در مقابل انفجار  مقاومت بالا در برابر گرما دلیل بهآرامید 

 نیز مقاوم هستند.

جهت  FRPمختلف  افیال نیكه ب ایمقايسهطبق 

 بیه ترتر صورت گرفته است، بدر برابر انفجا سازیمقاوم

عملکرد  نيبهتر دیو آرام شهیمصالح كربن، ش با افیال

 را دارند. ی در بتنمریپل

 عبارتند از:الیاف  اين مزايای مشترک

 FRP مناسب برای خريد قیمت و هزينه دوام بالا،   .1

 FRP سبك وزن بودن و چگالي پايین صفحات   .2

 و مقاومت بالا مشخصات فني بالا شامل مدول   .3

 یباتترك واسیدی  هایمحیطقابل كاربرد در برابر    .4

 (مقاومت ضد اسیدی) شیمیايي

 مناسب هاييمکانمغناطیسي كه برای  ناپذيری نفوذ   .5

حساس به میدان  هایدستگاه آنجا دركه  است

 .وجود داردمغناطیسي 

 مقاومت در برابر ضربه   .6

 سان در بتن و آهنو همپوشاني آ FRP اتصال   .7

مناسبي در مقابل محیط  عايق FRP ساختمان   .8

 .باشدمي گياسیدی، شیمیايي و خورند

 سازیممقاوترمیم، بازسازی و  هایپروژهدر دنیای امروز 

بسیار فراگیر شده و نکات و مسائل جديدی مطرح شده 

قابل حل  FRP سیستم هاینشريهكه با استفاده از 

 مقاوم FRPط مصالح ن موارد كه توسمهمترين اي. هستند

 عبارتند از: شوندميسازی 

صنعتي،  هایسیستمدر  ایسازهخوردگي و فرسايش  .1

با  FRP تقويت و سازیمقاوم پتروشیمي و هاپالايشگاه

 رزين اپوكسي

 FRP توسط اجزا و هاالمان. ترمیم و تقويت 2

 اشتباهات طراحي .3

https://fa.wikipedia.org/wiki/%D8%AF%D9%85%D8%A7%DB%8C_%D8%B0%D9%88%D8%A8
https://fa.wikipedia.org/wiki/%D8%AF%D9%85%D8%A7%DB%8C_%D8%B0%D9%88%D8%A8
https://fa.wikipedia.org/wiki/%D8%AF%D9%85%D8%A7
https://fa.wikipedia.org/wiki/%D8%AF%D9%85%D8%A7
https://fa.wikipedia.org/wiki/%D9%86%D9%85%DA%A9
https://fa.wikipedia.org/wiki/%D9%86%D9%85%DA%A9
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%AA%D9%88
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%AA%D9%88
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%D8%A7%D8%A8%D9%86%D9%81%D8%B4
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%D8%A7%D8%A8%D9%86%D9%81%D8%B4
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  بتني هایساختمانافزايش تعداد طبقات  .4

فاده از بتني با است هایستون وتیرها  سازیمقاوم. 5

 FRP مواد

 افزايش ظرفیت برشي و ... .6

مختلف بکار  هایكاربریدر  توانميرا  FRP هایالیاف

 عبارتند از: هاآنبرد كه مهمترين 

 مقاوم در برابر انفجار هایسازه. تقويت 1

 هایقسمتس به . جلوگیری از نفوذ امواج الکترومغناطی2

 مهم مثل اتاق سرور در اماكن حساس و حیاتي و مهم

 ، تیرها،هاستون پذيریشکل. افزايش ظرفیت باربری و 3

 و اتصالات بتن آرمه هادال

 بتن آرمه ديوارهای. تقويت 4

 

 هاتونل. تقويت ديوار 5

 تجهیزات راكتورها گاهنشیمن. 6

 :گیرینتیجه

عین مقرون به صرفه بودن از نظر هزينه در  FRPالیاف 

انفجار و ضربه، حرارت، نفوذ  امواجمقاومت خوبي در برابر 

سرور يا  هایاتاقبه  مثالبرای ) الکترومغناطیسامواج 

گزينه  توانندميخوردگي دارند و  و (هاسازمانديتای 

 هایآسیببسیار خوبي برای تقويت بتن سازه در برابر 

برای  توانميلیاف را احتمالي اين موارد باشد. اين ا

 تواندميسازه در برابر زلزله نیز بکار برد كه  سازیمقاوم

 هایآسیبسازه را تا حد زيادی در مقابل نیروی زلزله از 

 سازه ايمن نگه دارد. یاحتمالي به اعضا
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3.Antonio nanni,Antonio de luca, hany jawaheri zadeh “Reinforced concrete with FRP bars” 

 

 اس امريه پدافند غیر عامل(كارشن) اقداممیر رسول حسیني  ،عامل غیر پدافند كل اداره اجرا و طرح گروه رئیس -ماهریاحد : تنظیم و تهیه 

 

 

 

 



 

 

21 

 

                               33 -ل پدافند غیر عامل ماهنامه اداره ک مقالات علمی                             

 اجتماعیبسیج امکانات برای نشاط  با کشور درضرورت افزایش نشاط اجتماعی 

 

همراه است؛ در  حركت و خنده وشادی همیشه با هیجان 

 لزوماً با خنده سرور و، احساس بهجت نشاط درحالیکه 

ت ولي احساسي است كه موجب لذت فرد همراه نیس

. نشاط فقط خنده و طنز نیست، بلکه يك حس شودمي

تواند يك هیجان دروني است. به همین ترتیب شادی مي

كه ماهیت در حالي ،كاذب و زودگذر حتي منفي باشد

 های كاذبي كهنشاط اصیل، مثبت و با دوام است. شادی

 وادمگردان، انمتفاوت مثل داروهای رو هایمحرکتوسط 

ه و آيد كوتاه و گذرا بودمي دست به غیره و، الکل مخدر

لذا  را به دنبال خواهد داشت. افسردگي و پیامدهای اندوه

 در اينجا صحبت از صرفاً شاد كردن جامعه با تمسك به

و  است كه شور هاييروشهر ترفندی نیست بلکه منظور 

 جامعه بالا هایزيرگروههیجان پايا و واقعي را در تمامي 

ف و برخلا جامعه شود مؤثرتربرده و باعث تحرک بیشتر و 

 .باشندعرف و هنجارهای جامعه ن

نشاط اجتماعي شرايطي است كه افراد از آن احساس 

ه ما رضايت كرده و پويايي دارند. به عنوان مثال مردم در

محرم با شركت در مجالس عزاداری احساس رضايت، 

و يا كسي كه در حرفه  كنندميپويايي و نشاط دروني 

 هایكانونتواند كار مفیدی انجام بدهد و يا در خود مي

كند، به علت ها فعالیت ميفرهنگي، ادبي يا خیريه

كند و از احساس مفید واقع شدن، نشاط واقعي پیدا مي

ن بنابراي ؛شودمند ميرضايت دروني بسیار بالايي بهره

ه موتور توسعو سرمايه  جامعه سالم و با نشاط، مهمترين

تواند كشور را در ريل پیشرفت و كه مي تهر كشوری اس

 .آباداني نگه دارد

نشاط اجتماعي در همه كشورها به عنوان يکي از پیش 

توان انتظار داشت در شود. نمينیازهای توسعه مطرح مي

كشوری كه نیروهای انساني خموده و ناامیدی دارد، بتوان 

حلي برای غلبه بر مشکلات د و راهمبر مشکلات فائق آ

انگیزه، قادر جامعه افسرده و بي د.رجاری كشور پیدا ك

بهره  درستيبهها و امکانات كشور نخواهد بود از زيرساخت

در  های پیشرفت به هرز خواهد رفت.ببرد و پتانسیل

ها بر پايه مهر و احترام بنا نشاط، روابط انسان جامعه با

 .ها برای كار و تولید، بسیار بالاستگیزهشود و اننهاده مي

اين روزها كشور ما بیش از هر زمان ديگری به نشاط 

های اجتماعي نیازمند است تا بتواند بر مشکلات و آسیب

شود شادی و نشاط در جمع محقق مي اجتماعي فائق آيد.

آيد، بنابراين داشتن كشوری و با اتحاد به دست مي

بر كه هر فردی خودش را در برا بانشاط، مستلزم اين است

های اجتماعي مسئول بداند و خود را مبرا از حل آسیب

 مشکل ديگران نداند.

 لهـمسئترين مـاعي، مهـاط اجتمـش نشـبرای افزاي

سازی برای رشد شخصیت متعادل و سالم در افراد زمینه

است. برای اين كار، نیاز به برخي راهکارهای تربیتي و 

وقتي فردی در شهر زندگي  مثلاًداريم.  آموزشي مستقیم

های شهروندی به او آموزش داده كند، بايد مسئولیتمي

به نحوی كه آن فرد، اطمینان داشته باشد حقوق او  ،شود

شود و البته او نیز حقوق توسط افراد ديگر رعايت مي

كند. برای ايجاد چنین فضايي، نیاز ديگران را رعايت مي

ی در افراد داريم. اين كار از طريق به تقويت قانونمند

های رسمي های عمومي در سطح جامعه و آموزشآموزش

پذير است. وقتي افراد احساس كنند در در مدارس امکان

كنند كه در آن عدالت، قانونمندی، ای زندگي ميجامعه

های انساني وجود نظم، همدلي، رعايت اخلاق و ارزش

عي بالا خواهد رفت. دارد، بدون شك ضريب نشاط اجتما
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برای ايجاد اين فضا، به تربیت صحیح همه افراد جامعه و 

 اصلاح ساختارهای اجتماعي نیاز داريم.

نه نشاط باشد، بايد در چهار زمیيك جامعه برای اين كه با

 در امنیت اجتماعي، رفاه، سلامت و فرصت برابر آموزشي

اط ای كه از نشجامعه وضع مطلوبي قرار داشته باشد.

اجتماعي دور باشد، خشونت در آن جامعه افزايش پیدا 

ريشه بسیاری از مشکلات اجتماعي مانند . خواهد كرد

و...  ، افسردگي، اعتیادهاشونت، نزاعاعتمادی عمومي، خبي

جو وتوان در كمبود شادی و نشاط در جامعه جسترا مي

 كرد.

ر از نشاط اجتماعي برخوردا ایجامعهزماني كه مردم 

اجتماعي، تعاملات  وفاق، همبستگي، تعلق باشند

اجتماعي مطلوب، رضايت از زندگي و همچنین سلامت 

ست رواني و اجتماعي افراد افزايش پیدا كرده و طبیعي ا

ابد ياجتماعي نیز كاهش مي هایآسیبكه به موازات آن 

ه يابد. در نتیجو انگیزه برای كار و تلاش افزايش مي

، مسیر پیشرفت و ترقي را طي خواهد ایچنین جامعه

 كرد.

، آن آپارتمان نشیني دنبال بهو  گسترش شهرنشیني

و  تاينترننوين از جمله  هایفناوریدسترسي بیشتر به 

كاری  وانهای فرا، مشغلهایماهوارهاجتماعي و  هایشبکه

های متعدد بر افراد، تعامل ، تحمیل استرسو زندگي

 هويت فرهنگي، كاهش فرهنگي بالا و خطر تضعیف

ز ، اارتباطات عاطفي میان مردم و افزايش اختلالات رواني

لاح مدرن طبه اص زندگي وجامعه امروزی  هایويژگي

 است.

 هاداشتن احساس محرومیت ناشي از بالاتر بودن خواسته

 ضای ها، عدم انسجام بافت شهری، سرانه پايین فاز داشته

ز او ...  لات اقتصادیفرهنگي، فضای سبز و ورزشي و مشک

جمله مهمترين عواملي هستند كه موجب كاهش نشاط 

 .شوندمي هادر شهر

 عوامل كاهنده نشاط اجتماعي

 رال دــلي چون اشکـوادگي: عوامـردی، خانـعوامل فالف( 

سلامت جسمي، رواني، اجتماعي و معنوی، دستمزد 

پايین و مشکلات شديد اقتصادی، كمبود وسايل تفريحي 

 انزوا و ارتباطي با ديگران و هایمهارتاهي، ضعف در و رف

 طـرواب شـكاه وادگي وـری، مشکلات خانـگیهـگوش

 ...و اجتماعي و خانوادگي

: عواملي چون بافت شهر و اجتماعي-محیطي ب( عوامل

ر كه با استانداردهای روحي و رواني و فرهنگي د محله 

شديد و دای ص و های صوتي و سرتعارض باشند، آلودگي

ادی و ترافیك، عدم ثبات اقتص ،های عصبيخشن، تنش

ه تورم و دسترسي سخت و دشوار به امکانات لازم و اولی

مي نظاجتماعي، بي هایبزهکاریبرای يك زندگي ساده، 

اجتماعي، تعارض بین فرهنگ و  هایهنجارشکنيو 

ری گیروز، شکله باورهای ديني با رفتارهای اجتماعي و ب

یه مانند كم شدن روح هاارزش شدن بعضي ضد و نهادينه

از  ،دروغ و ريا شدن زياد يا دوستينوع و همدلي  تعاون و

فضای سبز، جدا شدن انسان از  شدن يا كم بین رفتن

طبیعت و پرندگان و ساير مخلوقات زيبای خداوند، كم 

سرد و  هایرنگشدن جلوه زيبای شهری با بکارگیری 

های های ويژه و زيبا از نمادوهكدر، عدم استفاده از جل

هنری و استفاده بسیار محدود از موسیقي آب روان، 

، ديوارهای هاخیابان روها،پیاده هایزشتيو  هاخرابي

 منازل و ساير عناصر شهری و ...

 

 :منابع
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 مخرب اس اد توزیع حال در که اندکرده م دشر اسپم ایمید موج یک بر مب ی را هشداری اخیراً مایکروسافت ام یدی هشگراهفژو

RFT  فاید .است RTF مخدلف هاینوع با مخرب اسکریپت چ دین حملات این در اده م دقد VBScript  PowerShell  PHP 

 از فس .است فشدی در تروجاه یک نهایی .payloadاود بارگذاری بداف ار هایین payload تا ک دمی اجرا و دانلود را...  و

 این در اسدفاده سوء مورد فذیریآسیب. ادند خارج دسدرس از تروجاه ک درل و فرماه سرورهای مایکروسافت  هشدار اندشار

 این. است اده برطرف 201۷ نوامبر ماه وصله در فذیریآسیب این خوابخدانه که است CVE-2017-11882 عملیات

 را دلخواه کد اجرای اجازه مهاجم به آه از برداریبهره و دارد قرار آفیس مجموعه Equation Editor مؤلفه در فذیریآسیب

 سال در فراسدفاده نقص سومین CVE-2017-11882 فذیریآسیب  Recorded Future گ ارش طبق .ک دمی فراهم

          کرده معرفی 2018 سال در ام یدی نقص ترینفراسدفاده ع واه به را فذیریآسیب این ی ن کسپرسکی همچ ین. است بوده 2018

                                                   که هافذیریآسیب سایر خلاف بر است  سازیفعال برای کاربر تعامد به احدیاج عدم نقص این درباره توجه قابد نکده. است   

 .ک د غیرفعال را ام یدی هایویژگی سایر یا ماکروها باید کاربر              

 

 

    

 

 کشفرا  لی وکس در Neovim و Vim مدن ویرایش هایبرنامه در بالا حساسیت درجه با فذیریآسیب ام یدی فژوهشگر یک        

 در دلخواه دسدور اجرای نقص فذیریآسیبن ای .اودمی ردیابی -CVE 12735-2019ا اسه با فذیریآسیب این. است کرده

 هایوزیعت در فرض فیش طور به برنامه دو این. دارد وجود Neovim و Vim فرماه خط هایبرنامه در و است عامدسیسدم

 ویژگی. دهدمی قرار تأثیر تحت را Vim ویرایشگر در modeline ویژگی مدیریت نحوه فذیریآسیب .است اده نصب لی وکس

modeline فیش طور به ویژگی این. ک  د تعیین را فاید یک اندهای و ابددا در دلخواه هایگ ی ه تا دهدمی اجازه کاربراه به 

 ک د باز Neovim یا Vim در را اده دسدکاری فاید تا دهد فریب را کاربر تواندمی مهاجم. است فعال هافاید تمامی برای فرض

 که است اده م دشر فذیریآسیب این برای( PoC) مفهومی اثبات کد دو. اودمی لی وکسی سیسدم در دسدور اجرای به م جر که

 و Vim توسعه هایتیم .یابد دسدرسی معکوس shell یک به تواندمی دور راه از دسدرسی با مهاجم هاآه از یکی توسط

Neovim 12735-2019 فذیریآسیب رفع به مربوط هایبروزرسانی CVE- م دشر 0.3.۶ و 1.13۶5 8 ایهنسخه در را      

                                        غیرفعال modelineexpr و modelines هایویژگی تا ک  دمی توصیه کارا اساه نقص  این اثرات کاهش برای. اندکرده

 .اود اسدفاده securemodelines اف ونه از و اوند              

 

 

 مهاجمین برداریرهبه درباره مایکروسافت هشدار

 آفیس پذیریآسیب از

 سلینوک در متن ویرایشگر برنامه دو در کد اجرای پذیریآسیب
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 Remote Desktop سرویس در نقص این. هسد د فذیرآسیب BlueKeep نقص به نسبت وی دوزی رایانه میلیوه یک حدود

(Protocol (RDP فذیریآسیب .دهدمی قرار تأثیر تحت را وی دوز عامدسیسدم قدیمی هاینسخه که دارد قرار BlueKeep که 

 نقص این. است گرفده قرار سایبری ام یت جوامع توجه مورد گذاده هفده دو در اود می ردیابی CVE-2019-0708 ا اسه با

 مشابه تواندمی BlueKeep نقص که داد هشدار مایکروسافت. اد افشا مایکروسافت  توسط 2019 می ماه وصله ارائه از فس

 این. ک  د برداریرهبه آه از خود نشر و توزیع برای بداف ارها و مهاجمین که مع ی بدین گیرد  قرار اسدفاده سوء مورد کرم فرای د

 WannaCry  NotPetya اف ارهای باج توزیع برای 201۷ سال در که است EnternalBlue SMB اکسپلویت مشابه مورد

 .اد اسدفاده آه از Bad Rabbit و

 امدعو که عمومی اکسپلویت هیچ زیرا است نشده ثبت آه از اسدفاده با ایحمله هیچ فذیری آسیب این خطر سطح علیرغم اما

 وی دوز برای که سد ده دسدرس در فذیریآسیب این رفع هایوصله. ندارد وجود بپردازند  خود حملات به آه توسط بدوان د تهدید

XP  باید ک  دمی سدفادها وی دوز قدیمی هاینسخه از که هاییسازماه .انداده ارائه 2008 سرور و 2003 سرور  ۷ وی دوز 

 .ک  د اقدام اده دشرم  هایوصله اعمال به نسبت

 

 

 ارهاک و کسب به HawkEye کلید صفحه کنندهثبت افزاربد حملات

 

 از هاسدفاد با و دارد تمرک  کار و کسب حوزه کاربراه روی که اده گ ارش گذاده ماه دو در جهاه سطح در جدیدی حملات

 است اده اسدفاده اسپم هایایمید از عملیات این در. است اده انجام keylogger)) HawkEye کلید صفحه ک  دهثبت اف اربد

 مورد غیره و زیکشاور بازاریابی  صادرات  و واردات سلامت  لجسدیک  و نقد و حمد جمله از مخدلف هایبخش هایسازماه که

 است  اده احیطر آلوده هایدسدگاه از اطلاعات سرقت م ظور به HawkEye بداف ار فژوهشگراه  گفده به .اندگرفده قرار هدف

 بداف ار این اندشار از هدف. کرد برداریبهره نی  هانتبات از بداف ارها سایر ک  ده بارگذاری ع واه به تواهمی بداف ار این از اما

 . است کاربراه حساس هایداده و هویت احراز اطلاعات سرقت کلید  صفحه ک  دهثبت

 فیوست در که اده اسدفاده 9.0HawkEye Reborn vو 0HawkEye Reborn v 8 از عملیات این در تر دقیق طور به

 به اقدام کاربر که زمانی که است جعلی حسابصورت فاید یک هاایمید فیوست. است اده ارسال کاربراه برای اسپم هایایمید

 PowerShell از فاید نای  (C&C) فرماه و ک درل سرور به اتصال برای. اودمی م دقد mshta.exe فاید ک د  آه کرده باز

 .ک دمی م دقد نی  را دیگری های payload ادامه در بداف ار و اسدفاده

 نام اب اجرایی فاید یک قالب در اسکریپت این. اودمی انجام AutoIt اسکریپت کمک با قربانی سیسدم در فایداری کسب

gvg.exe هایورودی به AutoRun به بداف ار سیسدم  مجدد اندازیراه بار هر در ندیجه در. اودمی اضافه وی دوز رجیسدری در 

 با مرتبط هایدسدورالعمد تمامی که ادند AAHEP.txt نام با فایلی مدوجه فژوهشگراه همچ ین. اودمی اجرا خودکار طور

 تواندمی هک تاس 9HawkEye Reborn v بداف ار  این نسخه آخرین .دارد قرار آه در Hawkeye کلید صفحه ک  دهثبت بداف ار

 افراتورهای برای را هاآه SMTP و FTP  HTTP مان د هاییفروتکد طریق از سپس و ک د دریافت مخدلف هایبرنامه از را اطلاعات

 .ک د ارسال خود

 

 نقص به نسبت ویندوزی هایسیستم میلیون یک حدود پذیریآسیب

BlueKeep 
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 مخرب هایسایت به جوملا و وردپرسی هایسایت بازدیدکنندگان هدایت

  

 

 سیسدم دارای هایسایت بازدیدک  دگاه که اندکرده ا اسایی را یمخرب (redirect) ک  ده هدایت اسکریپت ام یدی فژوهشگراه

 اندکرده اییا اس را اسکریپدی  فژوهشگراه .ک  دمی هدایت مخرب هایسایت به را جوملا و وردفرس (CMS) محدوا مدیریت

 .است .htaccess فاید در کد ت ریق به قادر که

 اف ارنرم نصب به م جر ادامه در که ک دمی م دقد آگهی هایسایت به را بازدیدک  ده اند اده آلوده کد این توسط که هاییسایت 

 هاست هایفواه در که اندکرده کشف را php اسکریپت یک حملات این در فژوهشگراه .اودمی قربانی سیسدم در مخرب

 به قربانی سایت ینمراجع  htaccess.فاید دسدکاری از فس. ک دمی دسدکاری را هاآه و جسدجو را htaccess.هایفاید می باه 

 .اوندمی هدایت ست ا http[:]//portal-f[.]pw/XcTyTp آدرس حمله این در که مخرب سایت یک

 wp$ مدغیر در کد این در که ک دمی عمد جوملا و وردفرس محدوا مدیریت سیسدم دو هر برای اده کشف php اسکریپت 

های نفوذ مهاجمین به سایت نحوه .انداده تعیین جوملا به مربوط هایفواه jm$ مدغیر در و سوردفر به مربوط هایفواه

 .وردفرس و جوملا در این حمله ه وز مشخص نشده است

 

 

 

   

 و ک  د ا اسایی را هسد د MySQL داده فایگاه اجرای حال در که وی دوز سرورهای تا هسد د ای درنت اسکن حال در هکرها

 گرفدن قرار هدف تاک وه فژوهشگراه و هسد د جدید نوعی به حملات این .ک  د آلوده GandCrab اف ار باج با را اهآه سپس

 قابد MySQL هایداده فایگاه هکرها که اندکرده اعلام آناه .اندنکرده مشاهده اف ار باج نصب برای را MySQL سرورهای

 SQL دسدورهای با آه  سرور بوده وی دوزی صورت در تا ک  دمی اسکن ار SQL دسدورهای ک  ده قبول و ای درنت از دسدرس

 مدیراه اکثر که این با .ک  د نصب می باه فضای در را GandCrab اف ار باج و داده قرار هدفرا  سرور در فاید یک مخرب

 دارای که سرورهایی یافدن ب ایم بر را خود اسکن مهاجمین ک  د می محافظت MySQL سرورهای از گذرواژه با ٬هاُُُُُُُُُُُُُُُُسیسدم

 راه از سرور یک حملات این در فژوهشگراه .ده دمی انجام است  نشده تعریف گذرواژه هاآه برای یا نیسد د م اسبی فیکرب دی

 در. است وی دوز بر مبد ی سرور وب یک HFS. است اجرا حال در HTTP File Server یا HFS آه روی که کردند ا اسایی را دور

 فاید یک اده ا اسایی سرور در .است مشخص یک هر دانلود تعداد و اده مشاهده 330۶ نام با اجرایی فاید ف ج سرور نای

 فاید گ ارش  این تهیه زماه در .است نشده اسدفاده آه از حمله این در که دارد وجود نی  RDP نام با ELF لی وکس اجرایی

330۶-1.exe 330۶) هافاید سایر همچ ین .است اده دانلود بار 550 از بیش ٬اده اییا اس فژوهشگراه فاتهانی در که-

2.exe  330۶-3.exe 4-330۶ و.exe )حمله قربانیاه ده ده نشاه که انداده دانلود بار 842 مجموع در اول  فاید همراه به 

 فورت که MySQL سرورهای برای مهم تهدیدی حملات گونه این اما نیست  وسیع و گسدرده حمله این دام ه ای که با .است

 .اودمی تلقی است  دسدرسی معرض در هاآه 330۶

 

 

 

 دادهپایگاه طریق از افزارباج نصب برای مهاجمین تلاش

MySQL 
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 Campaign و Flash  ColdFusion محصولات در را نقص چ دین ژوئن ماه به مربوط ام یدی هایبروزسانی در Adobe ارکت

Classic افز ار نزرم  رفزع ازده مربزوط بزه     هایفذیریآسیب ترینمهماز جمله  .است کرده رفع Adobe Flash  در کزه  اسزت 

 . دارد وجود کروم و لی وکس مک  وی دوز  هایعامدسیسدم در ترقبد و 0.0.192 32 هاینسخه

 حساسزیت  جهدر دارای فذیریآسیب 88 آه در که کرده م دشر را 2019 ژوئن ماه به مربوط ام یدی هایبروزرسانی مایکروسافت

 ازدند   م دشر وی دوز مخدلف هاینسخه برای گذاده ماه در که صفر روز هایفذیریآسیب از دمور چهار .است اده رفع بحرانی

 . انداده برطرف مایکروسافت ژوئن ماه هایوصله در

ربوط به مجموعه ممهم دیگر  فذیریآسیب و BlueKeepموسوم به  RDP وصله اده مربوط به فروتکد هایفذیریآسیباز جمله 

 .اادبمیمحصولات آفیس 

 مکزن م بلوتزو   بزر  مبد زی  ام یدی کلیدهای از برخی مایکروسافت  هشدار طبق که است این هابروزرسانی این درباره دیگر نکده

 .است اده انجام هاآه اتصال فروتکد در نام اسب فیکرب دی دلید به مورد این. نک  د کار ماه این هایوصله اعمال از فس است

آسیبفذیری در محصولات مخدلف خود از جمله یک آسیبفذیری بحرانی در موتور همگرای مدیریت و ام یت  34 ای دد ارکت

)Intel CSME( که سوءاسدفاده از آه میتواند م جر به اف ایش امدیاز اود را برطرف نموده است. در این بروز رسانی  علاوه بر 

این نقص بحرانی  ۷ مورد آسیبفذیری دارای درجه حساسیت »بالا«  21 مورد »مدوسط« و 5 مورد »فایین« وصله ادهاند. این 

 نقصها جدا از نقصهایی هسد د که Intel چ دی فیش برطرف ساخده است.

با درجه حساسیت بالا در  فذیریآسیباز جمله سه  فذیریآسیببرای چ دین  هاییرسانیارکت سیسکو در ماه جاری بروز

قادر به اجرای کد از راه دور  انجام حمله انکار  هافذیریآسیبمحصولات خود رفع کرده است که یک مهاجم با اسدفاده از این 

 .باادمیاین ارکت  اف ارهایسختدسدکاری اده بر روی برخی از  اف ارهایمیاهو همچ ین نصب  (DOS)سرویس 

 های تولید کننده سخت افزارتوزرسانی های ماه جاری شرکترین برمهم

 و نرم افزار 

 

https://cert.ir/hashtag/%D8%A7%DB%8C%D9%86%D8%AA%D9%84
https://cert.ir/hashtag/%D8%A7%DB%8C%D9%86%D8%AA%D9%84
https://cert.ir/hashtag/%D8%A2%D8%B3%DB%8C%D8%A8%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
https://cert.ir/hashtag/%D8%A2%D8%B3%DB%8C%D8%A8%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
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 بعد از بازی نه گ؛

 چیست؟ "مریم"خطرات بازی 

ثر دم که اکدر بین مردم به سرعت ا اخده اد و تعداد بسیاری از مر در سال گذاده ااهد این بودیم که چگونه بازی نه گ آبی

د و در آه مراح سال بودند جاه خود را از دست دادند. بازی نه گ آبی افلیکیشن و برنامه خاصی نداات 18تا  13نوجواناه  هاآه

در مارکت های  سفتأاما در بازی مریم افلیکیشن خاصی وجود دارد که با نهایت  ادمیبه کاربراه ارسال  هاییفیامبازی طی 

 عاًقطرنامه ببه دلید دسدرسی راحت به این  ر به راحدی در اخدیار افراد قرار گرفده است.معروفی همچوه گوگد فلی و اپ اسدو

 این برنامه قرار خواه د گرفت. تأثیرافراد بیشدری تحت 

 اه  بازی کردهعربی بوده و در صورت عدم آا ایی با این زب کاملاً  بازیزباه .بازی مریم ساخت فردی با هویت سعودی است

اباهدی که  تریناصلیود. از آه اسدفاده نم تواهمیخواهد بود. البده زباه انگلیسی نی  در گیم فلی بازی وجود دارد که کمی داوار 

 شت و تهدید کاربرخطرناک قرار گیرند  ایجاد ترس  دلهره  وح هایبازیبازی مریم و نه گ آبی هر دو در دسده  اودمیباعث 

که یک دخدر ج گ  اودمیفلی و خط سیر داسدانی هسدیم. داسداه بازی از آنجایی اروع  در بازی مریم ااهد یک گیم .باادمی

ت ر طی مسیر اتفاقااما د ؛برساند اشخانهتا او را به  ک دمیساله به نام مریم در ج گد گم اده و از کاربر درخواست  9زده 

 ادی خواهد داات.وحشد اکی را تجربه خواهد نمود و کاربر در حین اجرای بازی هیجاه زی

 هسدیم. در آوررعب سراسر بازی  ااهد فخش صداهای ترس اک ودر و  باادمی زدگیجنموضوع بازی بیشدر در رابطه با اج ه و 

و اجازه دسدرسی به  سآدربه اسم کاربر   تواهمی هاآهکه از جمله  اودمیابددای بازی اطلاعات مخدلفی از کاربر درخواست 

 .اد . البده تا زمانی که کاربر این اطلاعات را وارد نک د  اجازه بازی به او داده نخواهدکردره صفحات مجازی ااا

 هایدسدرسین بازی وارد بازی اد  اما باید به این نکده نی  توجه دااده بااید که ای تواهمیبا اادباه وارد کرده اطلاعات 

 اودمی. آنچه سبب اطلاعات واقعی اما تا حد زیادی دست فیدا ک د به تواندمیو  ک دمیمخدلفی را در گوای اما درخواست 

اربر اود. به ک گیر گریباه  اتفاقاتی است که ممکن است بعد از اتمام بازی  گیردخطرناک قرار  هایبازیاین بازی در زمره 

تی به مع ی س خواهد گرفت و عبارنصف اب  یک اماره ناا اس با اما تما 3در ساعت  دقیقاًع واه نمونه  فس از اتمام بازی  

ی صداهای عجیب انجام خواهد اد و هر بار مکرراًبه صورت رباتی فخش خواهد اد. این عمد ” ما با تو ه وز کار داریم" کهاین

 .اده است زدهجنتا کاربر را مجاب ک د که او  اودمیبرای کاربر فخش 
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ه هفده دامات مدقابد جمهوری اسلامی ایراه در قبال اظهارات مشاور ام یت ملی آمریکا کامیر دریاباه علی امخانی در خصوص اق

بهزای   هزا آهگذاده تأیید کرد آمریکا در حال انجام عملیات سایبری تهاجمی خارجی است تا به روسیه و دیگراه نشاه دهد که 

ا روی دیگر حمله نظامی است که آمریکا ایبری علیه کشورهگفت: اولاً حمله س  خواه د فرداختهای خود در امور آمریکا را مداخله

ک زد و طبیعدزاً بایزد    ام یدی خود  به آه مبزادرت مزی   هایسیاستبه صورت غیر قانونی و برخلاف موازین حقوقی و حدی ادبیات و 

 .فاسخگوی این اقدام خود در مجامع بین المللی بااد

 از کزی ی ازد  برگز ار  روسزیه  در گذازده  سزال  که نی  جهاه کشورهای ام یدی ورام عالی نمای دگاه المللیبین اجلاس نهمین در

 مشزارکت  و همکزاری  نحزوه  همچ زین  و تروریسزم  توسعه در آه کارکرد و سایبری تهدیدات بحث مورد موضوعات تریناصلی

 بازتزاب  افزرد  اجلاس در است دیدول تروریسم به اذعاه نوعی به که بولدوه اخیر اظهارات طبیعداً بود  آه با مقابله برای کشورها

 .داات خواهد

 هزای حزوزه  در یکزا آمر واقعزی  هایقابلیت و ادعایی تواه میاه دارمع ی فاصله ک م اااره آه به بخش این در دارد جا که اینکده

 برابزر  رد قاومزت م برای کشورها اراده به زده لطمه و ارعاب هدف با هسد د علاقم د هاآمریکایی. است ام یدی و نظامی سایبری 

 .ک  د م دقد عمومی افکار به واقعیت ع واه به را هالیوودی هایفیلم تخیلی م طق کشور این تجاوزگری خوی

 گرفدزه  ارکز  به سایبری جاسوسی حوزه در که سیا سازماه سایبری هایابکه ترینفیچیده از یکی قبد مدتی بدانید  است جالب

 و اد شفک ایراه اطلاعاتی هایدسدگاه توسط بود امریکا هدف کشورهای در سیا اتیعملی هایظرفیت از مهمی بخش و ادمی

 .گرفت قرار ضربه مورد

 امریکا  علیه "المللیبین جاسوسی ضد ابکه" ایجاد قالب در جهاه کشورهای از بسیاری و ایراه میاه جاری همکاری به توجه با

 و ا اسزایی  بزه  م جزر  کزه  دادیم قرار ارکایماه اخدیار در بود فعال نی  دیگر کشور چ د در که را اده کشف ابکه اطلاعات ما

 ازمخانی . ازد  مخدلزف  کشورهای در هاآه مجازات و جاسوساه از تعدادی دسدگیری و سیا اطلاعاتی افسراه ابکه فروفاای

 تمامزاً  نیز   هفزروژ  این  داتمسد. کردند گذارینام "اطلاعاتی مفدضحانه اکست " را ایراه اقدام این هاآمریکایی: کرد تصریح

 مردم تا کرد م دشر هم را اس اد این اودمی اده  افشا سیا سازماه خود توسط قبلاً کیس این ابعاد از بخشی چوه  است موجود

 .  دک م دشر حدماً را اعدرافات از بخشی و هافیلم خواهممی اطلاعات وزارت از من و بگیرند قرار موضوع جریاه در

 کشف شبکه گسترده عملیات سایبری تهاجمی علیه ایران 
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ابمعرفی کت  

 معرفی کتاب امنیت اطلاعات برای مدیران غیر فنی

 

ادواردو  نوشته اطلاعات برای مديران غیرفني امنیت كتاب

 امنیت فهم دنبال به كه است افرادی مختصگلبشتاين، 

 .هستند اطلاعات

یز نو  افزون فضای كسب و كار امروزه با توجه به رشد روز

هايي نظیر ولوژیتنوع فرآيندهای تجاری، استفاده از تکن

های ها و شركتفناوری اطلاعات و ارتباطات در سازمان

مختلف به امری ضروری تبديل شده است. با توجه به 

فناوری اطلاعات  مديران، لزوماً متخصص رشته اينکه همه

های فني وابسته نیستند، يا رشته (ICT) و ارتباطات

ت و مناسب است حداقل افرادی كه در اين حوزه مديري

كنند، اطلاعاتي كلي در اين خصوص كسب فعالیت مي

 .نمايند

های اطلاعاتي لازم در اين اثر آنچه برای حفاظت از دارايي

 ها چه بايد باشد در نظر گرفته شدهاست و اينکه نقش آن

، فني غیر مديران برای اطلاعات امنیت . فصول كتاباست

امنیت كه چرا مشکل  استبه طور مختصر به دنبال اين 

اطلاعات تا به حال حل نشده و اينکه چه چیزهايي در 

ها در دنیا های كامپیوتری و شبکهاستفاده از سیستم

میلیارد  2دخیل هستند؛ دنیای متصلي كه در آن بیش از 

میلیارد  4انسان به اينترنت دسترسي دارند و بیش از 

ها های همراه هستند. بسیاری از آنها دارای گوشيآن

ها و اينکه چطور كار اين دستگاه كافي از نحوه دانش

 .توانند سبب اختلال شوند را ندارندمي

 ت ودر نوشتن اين كتاب با زباني ساده از قوانین، مقررا

المللي جاری، در جهت بیان كلیات استانداردهای بین

های آن بهره برده موضوع امنیت اطلاعات و دستورالعمل

 .استشده 
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شور کمطالعات پدافند غیرعامل )مرکز که سازمان پدافند غیرعامل کشور  رساندیمع به اطلا

 لانیالتحصغفارو  آموختگاندانشو مرکز مطالعات فنی و مهندسی پایداری ملی کشور( برای 

)جایگزین سربازی و نخبگی  یی برای کسر خدمتهاطرحمقاطع کارشناسی ارشد و دکتری 

ی هاتیساوبعلاوه بر مراجعه به  توانندیمته است. علاقمندان خدمت سربازی( در نظر گرف

 نامبتثمربوطه با مراجعه به اداره کل پدافند غیرعامل استانداری آذربایجان شرقی از روند 

 مطلع شوند.

 
 

                               :وب سایت مرکز مطالعات فنی و مهندسی پایداری ملی کشور

/http://mafpa.ir    

                                            :وب سایت مرکز مطالعات پدافند غیرعامل کشور

http://www.pdrc.ir       

 

 

 سایت های مرتبط با پدافند غیرعامل

http://www.paydarymelli.ir 

 وب سایت پایداری ملی

http://www.pdrc.ir 

 مطالعات پدافند غیرعامل مرکز

as.gov.ir/?PageID=42-http://ostan 

 غیرعاملپدافند  –استانداری آذربایجان شرقی 

/http://www.cyberpolice.ir 

 پلیس فتا

/http://mafpa.ir 

 ملی مرکز مطالعات فنی و مهندسی پایداری

maragheh.ac.ir/cp2018-hamayesh.iau 

 سایت دومین کنفرانس ملی پدافند سایبری

 

 کسر خدمت سربازی یهاطرح

 .مراجعه فرمایید لـیـنکآرشیو نشـریه به این  جهت دسترسـی به

http://mafpa.ir/
http://www.pdrc.ir/
http://www.paydarymelli.ir/
http://www.pdrc.ir/
http://ostan-as.gov.ir/?PageID=42
http://www.cyberpolice.ir/
http://mafpa.ir/
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=2ahUKEwjz8PGiwOXgAhVloosKHZSDBa8QFjACegQICBAB&url=http://hamayesh.iau-maragheh.ac.ir/cp2018/&usg=AOvVaw0tLoFfC0x18MkQXfEC9OxE
https://www.ostan-as.gov.ir/link.aspx?&Type=1&ID=223
https://www.ostan-as.gov.ir/link.aspx?&Type=1&ID=223

